
I. 서론

4차 산업 혁명을 통해 IT 기술이 발전함에 따라
보안의 중요성 또한 점점 커져가는 추세이다. 특히
나 정보 보안의 기본 3요소인 기밀성, 무결성, 가용
성의 중요성이 점점 커지고 있는데, 블록체인 기술
의 등장과 성장에 따라 정보 보안 분야에 대한 엄청
난 발전이 있었다.
[1]블록체인 기술은 분산 형태의 데이터베이스를
뜻하며 블록체인 기술이 비트코인, 기록 추적, 콘텐
츠 관리 등 다양한 곳에서 활용되고 있다. 이는
COVID-19로 인한 비대면 환경에 적합한 기술로써
급부상하였으며 예술, 인사 및 회계 등 분야를 가릴
것 없이 다양한 곳에서 쓰일 수 있기 때문이다. 특
히나 기존 네트워크에 비해 투명한 아키텍처를 제공
하는데, 위/변조 방지가 매우 어렵기 때문에 무결성
을 기반으로 한 신뢰성을 제공한다. 전망과 기술 예
측에 대한 연구가 활발히 이루어지고 있는 반면, 블
록체인 기술을 활용하여 수행하는 서비스에 대해서
는 다양한 이유로 인하여 범용적으로 공개가 되어있
지 않은 경우가 대부분이다.

본 논문은 이에 주목하여 Non Fungible Token(이
하 NFT) 기술을 기반으로 한 비대면 계약 시스템을
설계하였으며 전자 문서를 암복호화 하는데 공개키
알고리즘을 사용하였고 검증을 위해 해시 알고리즘
을 사용하여 Data Flow Diagram 형태로 나타내었
다. 각각의 데이터 전송 포맷을 하나의 프로토콜 형
태로 설계한 뒤 안전한 송수신을 목적으로 전자 봉
투를 구현하고 이를 Sequence Diagram 형태로 나
타냈다. 이후 계약 프로세스가 끝나고 계약에 관한
검증 및 증명을 위해 블록체인 기술을 활용하여 저
장하였고 구현을 통해 실제 환경에서 동작하는 트랜
잭션과 블록 정보를 확인하였다.
본 논문의 구성은 Ⅰ. 서론, Ⅱ. 비대면 계약 서비
스 설계 및 구성, Ⅲ. 제안 시스템 타당성 분석 및
검증, Ⅳ. 결론으로 되어있다. 2장에서는 시스템 아
키텍처를 포함한 전체 구성도를 확인할 수 있고 3장
에서는 서비스 보안 요구 사항을 기준으로 기존 시
스템과의 비교를 통한 타당성을 확인할 수 있다.
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요 약

2020년 전자서명법 개정으로 공인인증서가 폐지됨에 따라 자체 인증 기술의 도입이 필요한 실정이

다. 특히나 COVID-19로 인한 비대면 상황이 지속됨에 따라 기존 아날로그 방식을 통해 대면으로 계

약서를 작성하고 수립하는데 많은 비효율적 문제가 대두되었다. 디지털 전환 가속화와 비대면 거래

확대로 인한 전자 신원확인 중요성이 점차 커지고 있음에 따라 전자 서명 및 전자 봉투 방식으로 계

약할 수 있는 안전한 시스템 개발을 진행하고자 한다. 이를 위해 계약 시스템의 보안 요구 사항을

도출하였으며 최종적으로 NFT 연동을 통해 안전한 계약을 진행할 수 있도록 프로세스를 설계하였

다. 시스템의 동작 방식을 표현하기 위하여 DFD 등을 포함한 Diagram 형태로 나타내었으며 실제

프로토타입을 제작 후 블록체인 네트워크에 연결한 뒤 테스트를 진행하여 시스템 검증을 수행하였

다. 추후 이 시스템을 통해 B2B, B2C 모델 등의 모델 기반 다양한 거래와 계약이 가능하도록 구성

할 예정이며 추가적인 연구를 진행하여 사용자 측면에서 더 간편하고 안전한 환경이 될 수 있도록

고도화 시키는 것을 목표로 한다.
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II. 비대면 계약 서비스 설계 및 구성

본 논문에서는 부동산, 물품 등과 같은 상호 간의

거래를 진행하는 자유 형태의 비대면 계약 시스템을

제시한다. [1]NFT란 Non Fungible Token으로써 블

록체인에 저장된 데이터 단위로, 고유하면서 상호

교환할 수 없는 토큰을 뜻한다. 이러한 기술을 활용

한 전자 서명을 통해 보다 안전한 시스템을 구축하

는 것을 목표로 한다.

1. 서비스 보안 요구사항

비대면 환경에서의 계약 진행을 위해 핵심 기술인

전자 서명 측면에서의 [2]에 따라 보안 요구 사항들

을 도출하여 제시하였고 각각의 내용은 아래 표 1에

서 확인할 수 있다.

<표 1> 전자 서명 보안 요구사항

2. 제안 시스템 구성

비대면 계약 서비스 진행을 위해 앞서 언급한 보안

요구 사항을 지킨 시스템 구성을 설계하였고 시스템

처리 단계에 따라 세 가지 주요 프로세스를 나타내

었다.

2.1 시스템 개요

서비스 측면에서의 블록체인 장점 활용[3] 극대화

를 위해 bApp 기반의 시스템을 설계하였으며 먼저

공개키 및 대칭키 기반의 계약 서비스를 위해 각각

의 아키텍처를 나타내었다. 이후 해당 데이터들을

교환하기 위해 KAS API를 통해 bApp의 표준 토큰

데이터 형태를 활용하였으며 각각의 정보들이 최종

적으로 클레이튼 네트워크에 저장되는 구조이다. 그

림 1은 [4]의 dApp을 참고하여 블록체인 기술을 포

함한 bApp 형태의 전체 시스템 개요도를 간단하게

나타내었다.

<그림 1> Simplified System Architecture

2.2 비대면 계약 프로세스

송신자 측에서는 계약을 위한 전자 문서와 송신자

의 공개키, 그리고 해당 문서의 Hash 값을 개인키로

암호화한 전자서명 총 세 가지 데이터를 프로토콜로

써 수신자에게 전달한다. 공개키 및 개인키 기반의

암/복호화 방식으로 RSA 알고리즘을 채택하여 사용

하였으며 해시값을 얻는 방식으로 SHA-256 알고리

즘에 8-Byte의 Salt 값을 더하였다. 그림 2는 해당

과정을 Data Flow Diagram 형태로 나타내었다.

<그림 2> Transmission Process DFD

수신자 측에서는 전달받은 전자 문서의 해시 값을

구하고 송신자의 공개키를 기반으로 전달받은 전자

서명을 복호화 하여 두 값이 동일한지 검증하는 과

정을 진행한다. 만약 해당 값이 다르다면 정상적인

전송이 이루어지지 않았다고 판단하여 해당 Task를

즉시 종료한다. 그림 3은 해당 과정을 Data Flow

Diagram 형태로 나타낸 것이다.

Requirement Contents
Unforgeable 타 사용자 위조 불가

User Athentication 서명자 인증 및 검증
Non-repudiation 서명자의 서명 사실 부인 방지

Unalterable
생성키 소유자 외 서명 예정

문서 내용 변경 불가
Not Reusable 타 문서 서명 재사용 불가
Judge 제3자 통한 정당성 검증 가능
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<그림 3> Reception Process DFD

중앙 서버에서 주고받는 데이터를 AES 알고리즘

기반의 대칭키로 암호화시키고 해당 키와 함께 전자

봉투에 넣어서 전달한다. 아래 그림 4는 Sequence

Diagram을 기반으로 전자 봉투 제작 및 전달 프로

세스를 나타낸 것이다.

<그림 4> E-envelope Delivery Process

2.3 NFT 서명 프로세스 (KIP-17)

계약을 수립하는 과정에서 서명을 진행할 때 NFT

기반의 전자 서명으로 대체하는 과정이다. 사회 공

학 기법이나 스푸핑 등을 방지하기 위하여 인증 과

정을 통해 자신의 NFT 서명을 중앙 서버에서 불러

올 수 있도록 [5]를 참고하여 설계하였다. 표준은

KIP-17을 사용하였으며 이더리움 토큰의 표준인

ERC-721에서 파생되었다. 아래 그림 5는 이용자의

서명 파일을 NFT 화 시킬 때 해당 토큰 안에 저장

되는 정보들을 나타낸 것이다.

<그림 5> NFT(KIP-17) Token Data Structure

2.4 블록체인 저장 프로세스 (KIP-7)

모든 계약 프로세스가 종료되면 해당 계약을 증명

하기 위하여 계약서 관련 해시값을 블록체인 네트워

크에 저장하는 단계가 필요하다. 이후 관리자 또는

사용자는 해당 계약서 정보가 변조되지 않았음을 확

인하기 위하여 블록체인 네트워크에 저장된 해시값

과 계약서의 해시값을 비교 및 검증 할 수 있다. 표

준은 KIP-7을 사용하였으며 이는 이더리움 토큰의

표준인 ERC-20에서 파생되었다. 아래 그림 6은 블

록체인 네트워크에 저장되는 과정을 표현하기 [6]을

Customize하여 설계한 Cross Functional Flowchart

의 일부이다.

<그림 6> Blockchain Cross Functional Flowchart

ACK 2021 학술발표대회 논문집 (28권 2호)

- 332 -



III. 제안 시스템 타당성 분석 및 검증

제안 시스템의 타당성 분석을 위해 앞서 언급한 전

자 서명 보안 요구 사항에 따라 시스템 평가를 진행

하였다. 제안 시스템은 DB에 저장된 로그의 유효성

문제가 있는 기존 전자 계약 시스템의 단점을 블록

체인으로 개선하였다.

<표 2> 기존 시스템과 제안 시스템의 비교

프로토타입 제작 후 실제 적용성 문제를 해결하기

위하여 다양한 지표를 활용할 예정이다. 일간/주간

웹 사이트 트래픽 발생량 및 컨트랙트 트랜잭션

API 호출 빈도, 유저 피드백 등의 지표를 종합하여

시스템 고도화를 진행할 계획이다. 아래의 그림 7은

완성된 웹 프로토타입의 계약 진행 단계이고 그림 8

은 핵심 지표 모니터링을 위한 대시보드이다.

<그림 7> 프로토타입의 계약서 작성 과정

<그림 8> Klaytn API Dashboard

IV. 결론

본 논문에서는 전자 서명 측면에서의 보안 요구 사

항을 반영하여 비대면 상황에서 사용할 수 있고 안

전하게 계약할 수 있는 시스템을 제시하였다. PKI

기술을 기반으로 비대면 계약 업무에 대한 전반적인

프로세스를 제작하였으며 전자 봉투 인증, 블록체인

을 통한 검증과 확인까지 각각의 단계에 걸친 시스

템을 설계하였다. 향후 다양한 사업 모델과 서비스

모델에 사용할 수 있도록 실무적으로 접근할 예정이

며 계약 관련 추가적인 기능 구현을 통해 프로토타

입을 추가 개발하여 테스트를 진행하고 문제점을 보

완할 계획이다. 이를 통해 비대면 환경에서의 거래,

계약 및 전자 서명과 블록체인 기술 연구에 중요 지

표로 작용할 것으로 기대한다.
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Requirement 수기 계약
기존 계약

시스템

제안

시스템
Unforgeable Δ Δ O
User

Athentication
O O O

Non-repudiation Δ(녹음) Δ O
Unalterable X Δ O
Not Reusable X O O
Judge Δ(사본) Δ O
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