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요 약
SME(small and medium sized enterprise) 환경의 스마트공장 환경에서는 실제 제조라인에서 동작

하는 센서(Sensor) 및 액추에이터(Actuator)와 이를 관리하는 PLC(Programmable Logic Controller),

더불어 그러한 PLC를 제어 및 관리하는 HMI(Human-Machine Interface), 그리고 다시 PLC와 HMI

를 관리하는 OT(Operational Technology)서버로 구성되어 있으며, 제어자동화를 담당하는 PLC 및

HMI는 공장운영을 위한 응용시스템인 OT서버 및 현장 자동화를 위한 로봇, 생산설비와의 직접적인

연결을 수행하고 있어서 스마트공장 환경에서 보안 기술의 개발이 중점적으로 필요한 영역이다. 이

러한 SME 환경의 스마트공장 보안 내재화를 이루기 위해서는, 스마트공장 SW 및 HW 개발 단계

에서 IEC 62443-4-1 Secure Product Development Lifecycle에 따른 프로세스 정립 및 IEC

62443-4-2 Component 보안 요구사항과 IEC 62443-3-3 System 보안 요구사항에 적합한 개발 방법

론의 도입이 필요하다.

1. 서론

글로벌 보안기업인 포티넷에 따르면 2010년 스턱

스넷 공격을 기점으로 SCADA(Supervisory Control

And Data Acquisition), 산업제어시스템(ICS: Indust

rial Control System), 운영기술(OT) 환경을 운영하

는 공장, 발전소 등 산업시설·기반시설에 대한 사이

버공격이 전세계적으로 지속적으로 증가하여 발생하

고 있으며, 미국의 ICS·OT 보안 전문기업인 사이버

엑스(CyberX)는 최근 전세계 제조·철강·엔지니어링·

화학 분야 200개 이상 기업의 시스템들에 대해 데이

터 탈취 등을 노린 지능형지속위협(APT) 공격이 진

행중이며, ‘강남 인더스트리얼 스타일(Gangnam Ind

ustrial Style)’이라고 명명된 이 캠페인의 공격 대상

기업 가운데 약 60%가 한국 내 기업으로 조사되어

한국도 ICS·OT 보안에서 예외가 아님이 밝혀지고

있어서, 산업제어시스템에 대한 사이버공격이 증가

하고 있는 추세에 비례하여, 대응하는 연구가 다소

미진한 현실이다.[1][2]

특히, 미국에서는 9.11 테러 이후 미국내 기반시설을

대상으로 하는 사이버 공격에 대한 대응 체계를 구

축할 것을 대통령 행정명령을 주문하여 국가적인 대

응 방안을 제공하기 위해 노력하고 있는 현실이나,

솔라윈즈 사태 등으로 인해 사이버 공격은 현재 진

행 중인 상태임을 알 수 있다.[3]

따라서, 본 연구를 통해 국제 표준인 IEC 62443 기

반의 보안 레벨을 적용함으로서 산업제어시스템의

필수 보안요소를 적정하게 유지하여 제공하는 방안

에 대하여 살펴보고자 한다.

본 논문의 구성은 1장 서론에 이어서, 2장의 관련연

구 분석을 통해 IEC 62443 국제 표준에 대하여 살

펴보고, 3장의 국제표준 기반의 산업제어시스템 필

수보안 요구사항을 도출하여, 4장의 결론에서 적용

방안을 제시하고자 한다.

2. 관련연구

2장에서는 산업제어시스템 제조시 준용해야하는

필수보안요구사항이 반영된 IEC 62443 시리즈를 분
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석하고자 한다. IEC 62443 시리즈는 “산업용 통신

네트워크-네트워크 및 시스템을위한 IT 보안”에 대

한 국제 표준 시리즈로서, 여러 운영자, 통합 자 (통

합 및 유지 보수를위한 서비스 제공 업체) 및 제조

업체의 여러 역할로 구분한 섹션으로 나누어 산업

사이버 보안의 기술 및 프로세서 관련 측면을 각기

다른 역할은 활동에서 보안 위험을 예방하고 관리하

기 위해 위험 기반 접근 방식으로 설명하고 있다.[4]

IEC 62443 시리즈의 구성은 다음의 그림 1과 같다.

(그림 1) IEC 62443 시리즈.

IEC 62443-2-1은 산업 자동화 및 제어 시스템 (I

ACS, Industry Automation and Control System)을

위한 사이버보안 관리 시스템 (CSMS, Cybersecurit

y Management System)을 구축하는 데 필요한 요

소를 정의하고 그러한 요소를 개발하는 방법에 대한

지침을 IEC/TS 62443-1-1에 기술된 IACS를 구성

하는 것에 대한 광범위한 정의와 범위를 사용하여

제공하고 있다.

IEC 62443-2-2는 산업제어시스템(IACS)의 보호등

급을 명시하는 IEC 62443 시리즈의 부분으로 다양

한 IACS 환경에서 보호등급을 부여하여 평가의 기

반으로 프레임워크 및 구조를 명시하고 있다. IEC 6

2443-2-2에서 제안하는 프레임워크는 ISO/IEC 2700

1 같은 다른 표준을 참조할 뿐만 아니라 다른 IEC

62443 시리즈 문서에 명시된 기술적 및 조직적 요구

사항을 기반으로 운영중인 IACS의 심층방어를 평가

하는 구조를 제공하고, 평가 프로세스는 보호등급을

결정하는 절차뿐만 아니라 프레임워크와 구조를 기

반으로 사용되어 진다.

IEC 62443-3-3은 시스템 통합사업자, 제품 공급자

및 서비스 공급자가 제품이나 서비스가 자산 소유자

의 목표 보안 수준 요구사항에 맞게 기능적 보안 역

량을 제공할 수 있는지 평가하는데 목표 보안 수준

배정에 따라, 개별 제어시스템 요구사항과 개선의

가용성은 특정 사이트 환경에서 자산 소유자의 보안

정책, 절차 및 위험 평가를 기반으로 사용할 수 있

다.

IEC 62443-4-1은 산업제어시스템에 사용되는 제

품의 안전한 개발을 위한 프로세스 요구사항을 명시

하여 안전한 제품을 개발하고 유지하기 위한 안전한

개발 생명주기(SDL, Secure Development Lifecycle)

를 정의하고 있으며, 여기에서는 안전한 개발 생명

주기는 보안 요구사항 정의, 안전한 설계, 안전한 구

현, 검증 및 확인, 결함 관리, 패치 관리 및 제품 폐

기를 포함하고 있으며, 신규나 기존 제품의 하드웨

어, 소프트웨어나 펌웨어의 개발, 유지 및 폐기를 위

한 신규나 기존 프로세스에 적용될 수 있다. 제품의

개발자나 유지보수 담당자에게 적용되지만, 제품의

통합자나 사용자는 대상이 아니다.

IEC 62443-4-2에서는 산업제어시스템(IACS)을 운

용하는 조직이 저렴하고 효율적이며 고도로 자동화

된 상용 네트워크 서비스를 점점 더 많이 사용하고

있으며, 제어시스템 또한 정당한 업무 요청으로 비I

ACS 네트워크와 연결이 증가하고 있는 추세임을

고려하여, 개방 네트워킹 기술 및 증가되는 연결 등

은 제어시스템 하드웨어 및 소프트웨어에 대한 사이

버 공격 기회를 증가시키고 있어서 스마트공장 환경

에서의 기술보호를 위해 주의를 갖고 적용하는 것을

중점적으로 다루고 있다.[5]

3. 스마트공장 환경에서의 IEC 62443 기반의 산

업제어시스템 필수보안 요구사항 도출

앞서 살펴본 IEC 62443 시리즈의 중요 목표는 IA

CS(Idustrial Automation Control System)의 현재와

향후 취약성을 해결하고 체계적이고 방어 가능한 방

식으로 필요 완화를 적용할 수 있는 유연한 프레임

워크를 제공하는 것에 있으며, 이룰 위해 IEC 62443

시리즈의 목적이 업무 IT 시스템의 요구사항을 적

용한 전사적 보안으로 확장하고, IACS에 필요한 강

력한 무결성 및 가용성을 위한 특이 요구사항과 결

합시키게 된다.

스마트공장 환경에서 기기 인증(Device Certificati

on)을 수행하기 위해 인증(Authentication)과 인가(A

uthorization) 기능을 구현하여 제공하여야 하고, 이

를 위해서는 스마트 공장 기기에 최적화 시킨 X.509

v3(PKI) 기술을 개발하여 적용하는 것과 같은 방법
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(그림 3) IEC 62443 기반의 스마트공장 보안 내재화 예시

으로 보안성을 확보하여야 한다.

스마트공장 환경에서 사용되는 데이터의 무결성

및 기밀성을 보호하기 위해서는 기기에 적용 가능한

Cryptogrphy 기술을 개발하여 사용되어야 하며, 이

는 국제 표준 규격의 Cryptogrphy 기술을 개발하여

제공함으로써 스마트공장 기기의 Data Protection

기능을 제공하여야 하며, 스마트공장 기기의 열악한

성능상의 이슈를 해결하기 위해 LEA와 같은 국제

표준으로 지정된 경량 암호화 알고리즘의 적용을 고

려할 필요가 있다.[6][7]

또한, 스마트공장 환경에서 사용되는 기기의 Acce

ss Control 기술개발이 필요한데, 이는 Access Cont

rol 제어가 쉽지 않은 스마트공장 기기에 적용이 가

능한 SW 기술을 개발하는 것을 포함하여, 스마트공

장에 기 설치되어 동작하고 있는 구형 PLC 등의 기

기를 보호하기 위한 HW 장비로서 기존 장비에 보

안성을 제공할 필요가 있다.

IEC 62443에서는 보안 수준(Security Level, SL)

을 1부터 4등급으로 구분하고 있으며, 현재 IEC 624

43-4-1 및 4-2 인증을 획득한 기업은 전세계에서 5

0여개의 기업들이 존재하고 있다. 해당 기업들이 획

득한 인증의 수준을 살펴보변, SL1 수준으로만 획득

하고 있어서, 스마트공장 환경에서 IEC 62443 SL

수준의 적용은 SL1 수준을 우선적으로 적용하되, 상

위 SL 수준에서 정의하고 있는 항목을 차용하여 정

리할 필요성이 있다. 예를 든다면, 기기 인증을 위해

사용되는 X.509 v3 기술은 IEC 62443-4-2의 보안

요구사항에서는 SL 2 수준으로 정의되어 있지만, 이

를 필수적으로 적용해야 한다면, 해당 요구사항을

포함시킨 내용으로 도출하여 적용해야 한다.

(그림 2) IEC 62443 기반의 보안 수준 적용 예시

4. 결론

IEC 62443 기반의 보안 요구사항을 통해 스마트

공장 환경에 필수적으로 적용되는 보안 요구사항 도

출에 대하여 살펴보았다.

스마트공장 환경에서의 보안은 현재 진행형인 상

태이며, IT 영역과 OT 영역의 혼재되어 동작하게

됨에 따라 보안 요구사항을 기존의 방식, 즉 IT 기

술에 따른 방식을 적용하기에는 문제가 있으며, 적

합한 보안 요구사항을 도출하여 적용하는 것이 매우

중요한 이슈로서, 이를 통해 스마트공장 환경의 보

안 내재화를 이룰 수 있다고 판단된다.

앞서 3장에서 설명한 스마트공장의 필수적인 보안

요구사항을 반영하여 스마트공장 환경을 구성하게

되면, 국내 스마트공장 중 비중이 매우 큰 반도체

제조공정, 전력, 수력/원자력, 자동차 제조 공정, 창

고, 조선소, 공장 현장, 농업, 의료 등 모든 제조업

분야에 제한 없이 적용 가능하여 스마트공장 환경의

보안 내재화를 확보 할 수 있다.

추가적으로, 본 논문에서 제시하고 있는 분석 모

델의 타당성을 검증하기 위해, 실증 연구를 향후 추

진하여 객관적인 연구 기준 및 성능 지표 등을 확인

하여 객관적인 자료를 기반으로 증빙하고자 한다.
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