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요 약
악성 댓글은 언어폭력이며 사이버 범죄의 일종으로 인터넷상에서 상대방이 올린 글에 비방이나 험담을

하는 악의적인 댓글을 말한다. 악성 댓글을 단순히 차단하는 다른 프로그램들과는 달리 해당 영상의 악성

댓글의 비율을 알려주고 악플러들의 닉네임과 그 빈도를 나타내주는 것으로 차별화를 두었다. 따라서 많

은 유튜버들이 겪는 악성 댓글 문제들을 탐지하여 유튜브에 달리는 악성 댓글들을 탐지하고 시각화하여

제공한다.

2009 4,752

2012 5,684

2015 15,043

2019 16,633

1. 서론

인터넷의 익명성을 악의적으로 이용하여 명예훼

손, 인신공격, 사생활 침해 등과 사회적으로 심각한

문제들이 계속해서 양산되고 있다.[1] ‘연예 뉴스 댓

글 서비스’를 폐지하면서 악성 댓글의 수가 줄어드

는 듯했으나, SNS와 유튜브로 사람들의 활동 반경

이 넓어짐에 따라 인스타그램 DM, 유튜브 댓글 등

새로운 범위에서 악성 댓글을 사용한 범죄가 증가하

고 있다.

본 연구에서는 악성 댓글이 온라인상에서 발생하

는 불법적인 언사와 행위에 대해 가장 대두되는 문제

라고 인식하여,[2][3] 많은 사람들이 고통받는 악성

댓글을 자동 탐지하여 피해를 줄이고자 이에 대한 필

요성을 느끼고 프로젝트를 기획하게 되었다.

우리는 그중 유튜버들의 악성 댓글 문제의 주목하

였다. 유튜브는 1인당 1달에 30시간 34분, 하루에 59분

이상 이용한다. 유튜브 앱 사용자 4천41만 명 중 10대

가 13.4%, 20대가 17.2%, 30대가 19.4%, 40대가 21.3%,

50대 이상이 28.7%로[4] 다양한 의견과 댓글들이 달리

는 경우가 많아 악성 댓글에 취약할 것이라고 예상되

어 대상 플랫폼을 유튜브로 선택하였다.

악성 댓글은 내용에 따라 상대에 대한 비방, 협

박 및 저주, 게시판 도배 및 광고, 기타 등으로 나눌

수 있고, 피해 대상에 따라 게시글에 나타난 대상,

게시글 작성자, 댓글 작성자, 기타 등으로 나눌 수

있다. 또한, 악성 댓글의 비율은 59%로 일반 댓글

보다 악성 댓글의 비율이 더 높게 인터넷상에 작성

되고 있다. [5][6]

<표 1> 사이버 명예훼손 및 모욕 고소·고발 건수[7]

2. 본론

1. 연구 과정

1.1 댓글 크롤링

여러 유형의 댓글이 필요하다 판단하여 다양한 어

휘들을 최대한 수집하고 학습시키기 위해 먹방/게임/

뷰티 등 카테고리를 세분화하여 동영상을 선정하여 댓

글을 추출하였다. 또한, 동영상의 일반 댓글과 악성 댓

글의 분포가 거의 같은 동영상뿐만 아니라, 분포가 2

배 차이나는 동영상에서도 댓글을 추출하였다. 댓글

추출 방식은 Google API console에 접속하여 API 프

로젝트를 생성하고 YouTube Data API v3를 활성화

해 api key를 발급받아 파이썬에 수집한 댓글을 엑셀

의 형태로 저장하기 위한 라이브러리인 pandas 라이
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브러리를 사용하여 유튜브 영상의 댓글뿐만 아니라 작

성자 닉네임을 포함하는 코드를 작성하여 엑셀 파일로

댓글을 수집하였다. [8]

1.2 데이터 정제

(1) 댓글 라벨링

수집된 댓글들은 학습을 위하여 임의로 일반 댓

글과 악성 댓글로 분류하였다. 일반 댓글은 1, 악성

댓글은 0으로 라벨링 하는 작업을 수행하였다. 악성

댓글은 자기와 생각이 맞지 않거나 싫어하는 사람에

게 단순히 재미로 욕설을 하는 댓글, 상대방의 약점을

들춰내고 헐뜯는 댓글, 같은 내용의 욕설이나 의미없

는 글들을 연속해서 게시한 댓글, 성에 대한 노골적인

욕설을 하여 상대방에게 불쾌감과 수치심을 주는 댓

글, 사실이 아닌 거짓 소문을 퍼트려 상대방에게 피해

를 입히는 댓글 등을 기준으로 삼았다. 욕설이 포함되

어 있지 않더라도 비방적인 댓글, 비꼬는 댓글 등 상

대방이 불쾌감을 느낄 언사는 악성 댓글로 분류하였

다. 라벨링을 마친 댓글 데이터들은 test 데이터와

train 데이터에 넣어 학습에 사용하였다. 본 연구에서

학습에 사용한 총 데이터는 51447개이다.

(2) 결측값 제거

(1)의 과정으로 분류된 데이터들의 956개의 중복

값과 181개의 결측값을 확인하고 제거 작업을 마친

후, 일반 댓글과 악성 댓글의 비율을 맞추어 적절히

조절하였다. 댓글 중에 Null 값을 가진 샘플이 있는지

확인하여 Null 값 샘플을 제거한다.

(3) 정규 표현식 수행

수집한 데이터들에서 온점(.)이나 (물음표)?와 같

은 각종 특수문자와 영어가 사용된 문장이 전체 댓글

수의 약 94%로 다수 존재하였다. 이러한 문장들은 정

규 표현식을 사용하여 한글과 공백을 제외한 특수문

자들을 모두 제거해 준다. 우선 자음과 모음에 대한

범위를 자음의 범위는 ㄱ ~ ㅎ, 모음의 범위는 ㅏ ~

ㅣ와 같이 지정할 수 있다. 또한, 완성형 한글의 범위

는 가 ~ 힣과 같이 사용한다. 따라서 정규 표현식의

형태는 [^ㄱ-ㅎㅏ-ㅣ가-힣 ]가 된다. 위의 범위 지정

을 모두 반영하여 데이터에 한글과 공백을 제외하고

모두 제거하는 정규 표현식을 수행한다.

(4) 토큰화

(3)의 과정 이후 불용어를 지정하여 KoNLPy의

Okt 토큰화를 이용해 제거해 준다. 불용어란 분석에

큰 의미가 없는 단어를 지칭하며 ‘의’, ‘가’, ‘으로’, ‘를’

등과 같은 단어를 포함한다.

불용어는 한국어의 조사, 접속사인 ['의','가','이

','은','들','는','좀','잘','걍','과','도','를','으로','자

','에','와','한','하다']를 정의해 댓글 데이터에서 이

단어들을 제거함으로써 형태소 분석의 효율을 높여주

었다.

(5) 정수 인코딩

기계가 텍스트로 된 데이터를 숫자로 인식하여

처리할 수 있도록 test 데이터와 train 데이터에 정수

인코딩을 진행하였다. train 데이터에 대하여 단어 집

합을 생성해 준 후 각 단어마다 고유한 정수를 부여

해 준다. 만약 등장 회수가 2회 이하라면 train 데이터

에서 차지하는 비중은 상대적으로 매우 적으므로 정

수 인코딩 과정에서 제외시킨다.

(6) 패딩

(5) 과정 이후 길이가 기계가 전부 동일한 문서들

에 대해서는 하나의 행렬로 보고, 한꺼번에 묶어서 처

리할 수 있기 때문에 패딩 작업을 통해 데이터 샘플

들의 길이를 일정하게 맞춰주었다. 약 97% 이상의 댓

글 길이가 50이하인 것을 확인하였고, 이에 맞추어 댓

글 길이를 50으로 맞추어 진행하였다.

1.3 댓글 감성 분류

(1) LSTM

LSTM은 이전 스텝의 출력값이 다시 입력으로

연결되는 신경망인 RNN에서 잘 해결할 수 없는 장기

메모리가 필요한 경우에 문제를 해결하기 위해 개발

된 신경망이다. LSTM은 기존 RNN에 cell state를 추

가하여 먼 과거의 데이터를 얼마나 반영할 것인지 제

어하며, 장기간 메모리를 수행하는 cell state와 연결

의 강도를 조절하는 3개의 게이트로 구성된다. cell

state에서 게이트를 조정하여 이전 state 정보가 현재

state로 끼치는 영향 조절한다.[9]

본 연구에서 LSTM을 사용하는 이유는 다른 방

법인 RNN을 사용하면 관련 정보와 그 정보를 사용

하는 지점 사이 거리가 멀 경우 역전파시 그래디언트

가 점차 줄어 학습능력이 크게 저하되는 vanishing

gradient problem이 존재하기 때문이다.[10] 임베딩

벡터의 차원을 100으로 정하고, 검증 데이터의 손실

이 증가하면 과적합 징후로 인지하여 징후가 4번 발
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수집한 데이터의 양 정확도(약)

10,000 89%

20,000 94%

50,000 92%

생 시 조기 종료되도록 한다. 또한, 검증 데이터의 정

확도(val_acc)가 이전보다 좋아질 경우에만 모델이

저장되도록 하였다. 에포크 15번 수행으로 훈련 데이

터의 20%를 검증 데이터로 사용하여 정확도를 확인

하려 하였으나, 조기 종료의 조건에 따라 10번의 실행

에서 멈추어 약 92%의 정확도를 보였다. 훈련이 끝나

면 test 데이터를 사용하여 학습 모델을 검증한다.

(그림 1) LSTM의 구조

1.4 시각화

(그림 2) GUI 실행화면

(그림 3) 크롤링 된 영상의 악성/일반 댓글 비율 그래프

(그림 4) 크롤링 된 영상의 악성 댓글

다수 작성자 수치 그래프

(1) PYQT5

PYQT란 QT의 레이아웃에 파이썬의 코드를 연

결하여 GUI 프로그램을 만들 수 있게 해주는 프레임

워크를 뜻한다.

완성된 GUI에서는 자신이 올린 영상의 주소를 넣

어 [크롤링 시작] 버튼을 누르면 해당 영상의 댓글이

자동으로 크롤링 되고, 지정 폴더에 영상의 댓글과 작

성자 등의 정보가 담긴 엑셀파일이 자동 저장된다.

[악성 댓글 / 일반 댓글 비율 확인] 버튼을 누르면 해

당 영상의 일반 댓글과 악성 댓글의 전체적인 비율을

나타내주는 그래프가 시각화되어 제공된다. 또한 [악

성 댓글 작성자 확인] 버튼을 누르면 악성 댓글러들

의 닉네임과 악성 댓글을 단 빈도를 나타낸 그래프를

출력해준다.

1.5 실험 결과

약 5만 개의 댓글로 학습된 데이터를 통해 악성 댓

글 및 일반 댓글의 내용을 검색해보았을 때, 약 92%

의 정확도를 보였다. 이 정확도를 근거로 하여 해당

유튜브의 주소를 넣어 댓글을 크롤링하고 악성 댓글

비율 및 악플러들을 보았을 때, 그에 맞는 결과가 잘

도출된 것을 확인할 수 있었다.

<표 2> 수집한 데이터 양에 따른 정확도

3. 결론

인터넷에서 가장 큰 범죄인 악성 댓글은 익명성

을 이용하여 모욕적인 어휘를 사용하며 상대방을 비

방하고 공격한다. 이러한 행동에 대해 반성이나 잘

못의 인식이 요구되고 있지만 해를 거듭할수록 악성

댓글로 인한 피해는 오히려 기하급수적으로 증가하

고 있다. 이에 본 논문에서는 이러한 사이버상의 범

죄를 예방하기 위해 악성 댓글 탐지시스템을 제시하

였다.

최근 댓글들은 사람들의 인위적인 조작으로 특수

문자를 이용한 한글을 사용하는 점이 많기 때문에

한글 정규화 과정을 통해 특수문자들을 모두 제거해

주었으며 본 연구는 기계학습을 시키기 위해 필요한

데이터를 정제하는 과정에서 댓글에 특화된 감성사

전을 구축하여 이를 감성분석에 이용할 수 있음을

확인했다. 또한 기존의 연구 방식에 비해 시각화를
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통해 사용자의 사용면에서 고려했다는 점이 악성 댓

글 탐지에 대해 효과가 더욱 높을 것이며 이를 좀

더 발전시킨다면 악성 댓글 방지 및 사용자가 사용

할 수 있는 서비스가 될 수 있을 것이라고 생각된

다.

“유튜브 악성 댓글 탐지시스템”은 단순히 악성 댓

글 탐지가 아닌, 유튜버가 직접 악성 댓글의 빈도와

악플러들의 닉네임을 한눈에 파악할 수 있어 다양한

조치를 취할 수 있도록 도와준다. 본 연구는 악성

댓글을 방지하기 위한 직접적인 해결책은 제시할 수

없지만 근본적인 대책을 제시함으로써 기대효과를

높이고자 하였다.

악성 댓글 탐지 시스템의 기대효과는 자율적인

악성 댓글 방지와 개선이다. 시스템에서 제공하는

그래프를 통하여 유튜버 당사자는 댓글 관리에 적극

적으로 이용이 가능하다. 시각화된 자료를 직접 공

개하여 사람들이 경각심을 가져 악성 댓글의 비율을

줄이도록 유도하거나 또한 그 정도가 심하다고 판단

되면 따로 저장된 댓글 파일과 함께 법적 증거로 활

용이 가능하다. 이는 다른 말로 악플러들의 차단과

신고가 수월해진다는 점이다. 한눈에 파악이 가능하

기 때문에 사용자가 어떻게 활용하느냐에 따라 많은

방향으로 사용될 것으로 판단된다. 본 연구가 건강

한 댓글 문화를 형성하는데 도움이 될 수 있음을 기

대한다. 

이 논문은 2016년도 정부(교육부)/한국연구재단의

산업연계교육활성화선도대학사업(PRIME사업)의

사후관리 프로그램 지원을 받아 수행된 연구임.
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