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요       약 

영상 매체의 발달과 영상 미디어의 쉬운 공유는 많은 이점을 가지고 왔다. 하지만 영상이 인터넷 상에

서 쉽게 공유되면서 개인이 원치 않는 모습 및 정보가 자신도 모르게 공개되는 초상권 문제나 사생활 침해 
문제가 발생하고 있다. 이를 막기 위해 영상의 인물을 비식별화 하고 있지만 수작업으로 진행되는 영상의 
비식별화는 많은 시간과 비용이 들어간다. 이에 본 논문에서는 자동으로 영상의 인물을 탐지, 추적하여 비
식별화 영상처리를 진행할 수 있는 YOLO 기반 비식별화 시스템을 제안한다. 

 
 

1. 서론 

1.1  연구배경 및 목적 
영상매체의 발달에 따라 각종 영상들이 언론에서 보도

되며 다수의 기관에서 사용되고 있다. 영상을 통해 얻을 
수 있는 정보량이 늘어났으며 많은 기관에서 녹화된 영상

등을 통해 사건 해결 및 영상이 찍혔던 당시의 상황을 파
악하고 있다. 하지만 개인의 초상권 문제, 사생화 침해 문
제등을 이유로 동영상 사용에 제약을 받고 있다. 이러한 
문제를 해결하기 위해 영상의 비식별화가 필요하며 현재

는 많은 시간과 비용이 들어가는 수작업으로 진행되고 있
는 실정이다. 

이에 본 논문에서는 영상에서 자동으로 인물을 탐색 및 
추적하여 비식별화 처리를 할 수 있는 영상 인물 비식별화 
시스템을 제안하고자 한다. YOLO 라이브러리와 Deep 
Sort 추적 알고리즘을 기반으로 객체의 탐색과 추적을 진
행하며, Django 프레임워크를 사용하여 시스템을 사용자

에게 비식별화 서비스를 제공할 수 있도록 구현한다. 
 
2. 관련 연구 

2.1  YOLO  
YOLO(You Only Look Once)는 딥러닝 모델을 사용한 

실시간 객체 탐지 시스템이다 [1]. 다른 딥러닝 모델들

(CNN [2])과는 다르게 YOLO 는 이미지 전체를 한번만 살
펴보기 때문에 실시간 탐지에 적합한 빠른 속도를 가지고 

있다. 
2.2  Deep Sort  
딥솔트는 솔트 기법에 딥러닝 feature vector 을 합친 추

적 알고리즘 [3]으로써 Kalman Filter 를 통한 객체 탐지 예
측값[4]에 hungraian Algorithm [5]을 사용해 실시간 추적을 
가능하게 한다 [6].  

2.3  Django  
파이썬 오픈소스 웹 프레임워크로써 데이터베이스 기

반 웹 사이트를 쉽게 개발할 수 있고, 재사용성이 탁월하

여 본 논문에서 설계한 비식별화 시스템을 쉽게 제공할 수 
있다고 판단하였다 [7]. 

3. YOLO기반 영상 비식별화 도구 연구 설계 

3.1  시스템 설계 및 흐름 
그림 1 은 비식별화 시스템의 설계를 나타낸다. 

 

(그림 1)  시스템 구성도 
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YOLOv5 [7]와 딥소트 알고리즘으로 객체의 탐색과 추
적을 진행하고 추적된 객체를 OpenCV 를 통해 영상처리 
하는 백엔드 서버를 Django 프레임워크를 사용해 설계하

였고 해당 백엔드 서비스를 REST API를 통해 제공하였다. 
이를 부트스트랩으로 구현한 프론트엔드에서 사용자에

게 재공한다. 
사용자는 프론트엔드에서 API 를 통해 영상을 딥러닝 

서버로 전송하면 백엔드 서버는 YOLO 와 딥소트 알고리

즘을 사용해 탐색과 추적을 수행한다.  이후 사용자의 선
택에 따라 특정 객체들의 비식별화 여부를 결정하여 영상

을 비식별화 처리하여 API 를 통해 사용자에게 되돌려준

다. 
3.2  YOLO 모델 설정 
시스템은 웹에서 제공하고 서버의 자원을 소모하므로

YOLO 의 네트워크 모델은 가볍고 빨라야 한다. 그림 2 은 
각각의 Pretrained 모델을 비교하고 있다. 

 

(그림 2) Pretrained 모델의 비교 

이러한 자료를 바탕으로 성능과 속도가 좋은 YOLOv5l6 
모델을 시스템에 사용하기로 하였다.  

4. 시스템 구현 

4.1  시스템 구현 환경 
본 시스템은 소프트웨어 이식성을 증가시키기 위해 도

커 환경에서 구현하였다. 도커에서 공식 이미지로 지원해

주는 python3.7 이미지 파일 위에 python 언어를 기반으로 
하는 Django 프레임워크를 설치하여 백엔드 API 시스템을 
구현하였다. 

4.2  Media Processing 구현 
YOLO 시스템을 사용해서 객체의 Bounding box 좌표를 

탐지할 수 있고, 이를 Deep Sort 알고리즘에 대입하여 객
체를 추적할 수 있도록 하였다. 
추적된 고유의 id 와 box 좌표는 Opencv 라이브러리에서 
비식별화 과정을 거친다.  

4.3  비식별화 구현 
이미지의 크기를 줄였다가 다시 본래의 크기로 늘리면 해
당 이미지가 줄어들었을 때 사라진 픽셀을 복구할 수 없기 
때문에 손상이 가해진다. 이 원리를 Opencv 라이브러리의 
resize 메소드를 통해 구현하였다 . 

4.4  벡엔드 딥러닝 서비스 API 구현 
Django REST Framework 를 이용해 프론트엔드에서 사

용할 수 있는 4 가지 API 를 구현하였고, API 의 기능은 다
음 표 2 와 같다. 

<표 2> API 의 기능 

API name Discription 
upload 영상을 사용자로부터 업로드(POST) 
detector 업로드된 영상을 비식별화 모듈을 통해 

탐색, 추척하여 id 부여 후 id 별 이미지 리
턴(POST) 

non_idt 비식별화 할 id 를 form 데이터로 입력

(POST) 
download form 데이터로 입력받은 id 를 바탕으로 

비식별화 처리 후 영상 파일을 리턴

(GET) 
 
4.5  프론트엔드 구현 

부트스트랩 프레임워크를 사용해 백엔드 API 를 사
용할 수 있는 3 개의 화면으로 구성된 간단한 웹 페이

지를 만들었다 (그림 3-1, 3-2, 3-3 참조). 

 
(그림 3-1)  upload.html 

사용자가 비식별화 처리를 진행할 영상을 API 를 통
해 업로드하여 백엔드 서버로 전송한다. 

 
(그림 3-2)  list.html 
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영상을 전송받은 백엔드 서버는 탐색된 객체에 고유

한 id 를 부여하여 사용자에게 어떤 객체를 비식별화 
할 것인지 선택하게 한다. 

 
(그림 3-3)  download.html 

사용자의 선택에 따라 비식별화 처리가 완료된 영상

을 확인하고 다운로드 받을 수 있다. 
5. 결론 

영상의 비식별화는 수작업으로 진행되고 해당 과정에서 
많은 시간과 비용손실이 발생한다. 이에 본 논문에서는 비
식별화 작업을 자동화 할 수 있는 YOLO 기반 비식별화 시
스템을 개발하였다. 

본 시스템을 사용할 경우 본래 수작업으로 처리하여야 
할 비식별화를 사용자가 선택만 하면 영상에서 해당 선택

에 따라 자동으로 비식별화가 진행되므로 시간과 비용면

에서 수작업보다 많은 이득을 볼 수 있을것이다. 
구현된 결과를 바탕으로 탐색할 수 있는 객체의 범위를 

늘리고 나아가 OCR(문자인식) 기능을 추가하여 차량의 
번호판이나 전화번호 등 인물 이외의 정보를 비식별화 할 
수 있는 시스템을 만드는 연구를 진행할 것이다. 
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