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요 약
정보통신 기술이 발전함에 따라 악의적인 공격을 통해 보안문제를 발생시키고 있다. 또한 새로운 악

성코드가 유포되어 기존의 시그니처 비교방식은 새롭게 발생하는 악성코드를 빠르게 분석 할 수 없다.

새로운 악성코드를 빠르게 분석하고 방어기법을 제안하기 위해 악성코드의 패밀리를 분류할 필요가 있

다. 본 논문에서는 악성코드의 바이너리 파일을 이용해 시각화하고 CNN모델을 통해 분류한다. 또한 정

확도를 높이기 위해 LBP, HOG를 통해 악성코드 이미지에서 중요한 특성을 찾고 데이터 클래스 불균형

에서 오는 문제를 앙상블 모델을 통해 해결하는 시스템을 제안한다.

1. 서론

   정보통신 기술의 발전이 많은 이점을 주었지만 

이것을 이용한 악의적인 공격을 통해 보안 문제를 

발생시키고 있다[1]. 그 중에서 악성코드는 다양한 

공격 방식으로 동작하여 매번 새로운 방식으로 사람

들에게 유포된다. 새로운 악성코드는 계속해서 발견

되고 있고 그와 동시에 악성코드의 수가 빠르게 증

가하면서 기존의 악성코드의 시그니처와 비교를 통

한 분석방식으로는 모든 악성코드를 관리 할 수 없

고 새로운 악성코드가 생길 때마다 분석하여 방어기

법을 찾는 방식은 시간이 오래 걸리며 분석이 끝나

기 전에 새로운 악성코드가 발견될 가능성 생긴다

[2] 2021년 6월 WatchGuard technologies의 조사 결

과에 따르면 기존 방식으로 탐지에 실패한 악성코드

가 74%에 달한다고 한다[3]. 

   새롭게 발생하고 있는 악성코드들을 대응하기 위

해 악의적인 공격들에 대한 분석 후 해당하는 방어

기법을 제공해야한다.

   효과적인 분석을 위해 악성코드의 종류를 분류할 

필요가 있으며 동일한 종류의 악성코드들은 동작에 

유사성을 갖고 있어 기존에 분석된 악성코드를 이용

해 새로운 악성코드의 유형을 알 수 있게 된다. 이

를 위해 이미지 기반 분류 기법[4]이 제안되었으나 

정확도 측면에서 부족한 점이 있다.

  이에, 본 논문에서는 딥러닝을 통해 동작의 유사

성에서 오는 이미지 기반 악성코드의 패턴을 이용하

여 모델이 악성코드를 자동으로 분류하고 이미지 특

징을 추출하는 기법과 앙상블 모델을 통해 정확도를 

높이는 방법을 제안한다.

2. 관련연구

2.1 이미지 기반 악성코드 분류  

   딥러닝을 이용한 악성코드 탐지에 관한 연구는 

여러 가지 방법으로 이루어지고 있다.[5] 이미지 기

반 악성코드 탐지에서 [6]의 연구에서는 Linux 악성

코드들을 64x64크기로 시각화하고 LBP, Median 
Filter와 같은 영상처리 기법과 Hard voting을 통해 

악성코드를 탐지하는 시스템을 구성했으며 각각 영

상처리 기법을 적용하지 않은 Original에서 98.77% 
LBP는 96.47% Median Filter에서는 98.57% 의 정확

도를 도출 해냈고 이 세 가지 영상 처리 기법을 적

용시킨 모델들로 Hard voting classification을 했을 때

의 정확도는 98.87%로 상승한 것을 볼 수 있다. 

   본 논문에서는 영상처리 기법, 즉 LBP(Local     
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(그림 1) 제안 시스템

Binary Pattern), HOG(Histogram of Oriented Gredients)
과 Soft Voting을 통해 악성코드 분류를 진행한다.

3. 제안 시스템

   본 장에서는 본 논문에서 제안하는 이미지 기반 

악성코드 분류 시스템을 설명한다. (그림 1)에서 보

이는 것처럼 제안 시스템은 이미지 생성 모듈, 특성 

선택 모듈, 악성코드 분류 모듈로 구성된다. 

3.1 이미지 생성 모듈(Image Generation Module, 
IGM)
   해당 IGM에서는 바이너리 형태로 이루어진 악성

코드를 1Byte 단위로 나누어서 2차원 배열의 형태로 

구성하고 해당 배열을 정해진 너비를 기준으로 회색

조 이미지로 만든다. <표 1>은 이미지의 너비를 정

하는 기준이다[7].
<표 1>파일 크기별 이미지 너비[7] 

파일 크기 범위 이미지 너비

             < 10kB 32
        10kB ~ 20kB 64
        20kB ~ 60kB 128
        60kB ~ 100kB 256
       100kB ~ 200kB 384
       200kB ~ 500kB 512
       500kB ~ 1000kB 768
      1000kB < 1024

3.2 이미지 특성 선택 모듈(Feature Selection Module, 
FSM)
   해당 FSM은 3.1장에서 생성된 이미지를 선택된 

특성에 따라 전처리를 해주는 모듈이다. RAW는 생

성된 이미지를 전처리를 하지 않고 LBP, HOG를 선

택하면 이미지를 선택된 방식으로 이미지 특징추출 

작업을 한다.

3.2.1 LBP
   LBP는 모든 픽셀을 대상으로 주변 3x3 크기의 

영역에서 중심 픽셀을 기준으로 상대적인 밝기의 크

기를 2진수로 계산하는 알고리즘으로 동작하며[8] 

본 논문에서는 동일한 종류의 악성코드 이미지의 유

사성이 유사한 텍스쳐를 갖고 있을 것이라는 데에 

사용된다.

3.2.2 HOG
   HOG는 일정영역의 크기를 셀로 분할한 후 각 

셀의 엣지(Edge) 정보를 특징으로 추출하는 알고리

즘으로 동작하며[9] 본 논문에서는 동일한 종류의 

악성코드 이미지의 유사성이 각 이미지에서 추출되

는 엣지 정보가 유사할 것이라는 데에 사용된다.
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3.3 악성코드 분류 모듈(Malware Classification 
Module, MCM)
   해당 MCM은 3.2장에서 선택된 특성에 따라 처

리된 이미지를 분류 모델들이 해당 악성코드의 패밀

리를 예측한다.

3.3.1 CNN[10]
   이미지 기반 악성코드 분류를 위해 기본적인 학

습 모델로 CNN을 사용한다. CNN을 구성하고 있는 

주요 계층(Layer)에는 Convolution Layer, Flatten 
Layer, Dense Layer가 있다. Convolution Layer는 이미

지의 특징을 추출하는 역할을 하고 Flatten Layer는 

2차원 이미지 데이터를 1차원 배열의 형태로 바꿔준

다. 이후 Dense Layer를 통해 이미지를 분류한다. 본 

논문에서는 4개의 Convolution Layer와 1개의 Flatten 
Layer 3개의 Dense Layer를 사용한다.

3.3.2 LSTM(Long short-term memory)[11]
   앙상블 기법을 위해 추가한 모델로 악성코드의 

데이터가 순차적으로 이루어져있는 시계열 데이터라

는 점을 이용해서 시계열 데이터에 효과적인 LSTM 
알고리즘을 사용한다.

3.3.3 앙상블 기법

   딥러닝에서 조심해야하는 것 중에 하나가 데이터 

클래스 불균형이다[12]. 데이터 클래스 불균형이란 

데이터에서 각 클래스 간의 데이터의 개수차이가 큰 

경우를 말한다[13]. 데이터 개수가 적은 클래스는 

모델의 레이어들이 해당 클래스의 특징을 제대로 학

습하지 못해 모델이 분류할 때 제대로 된 결과를 출

력해내지 못할 것이다. 이러한 클래스 불균형을 해

결하기 위해 두 개 이상의 모델이 도출해낸 결과 값

들을 이용하여 최종적인 분류를 해내는 앙상블 기법

이 있다.

   본 논문에서 다수결 분류 방식의 앙상블 기법을 

이용한다. 다수결 분류에는 모델이 가장 많이 선택

한 클래스로 분류가 되는 Hard Voting이 있고 모델

이 출력한 값들을 모두 더해서 가장 큰 값을 가진 

클래스로 분류하는 Soft Voting이 있으며 본 논문에

서는 Soft Voting 방법으로 분류한다.

4. 실험 결과

4.1 실험 환경

4.1.1 실험 데이터

   본 논문에서 실험에 이용한 데이터는 Kaggle에서 

제공되고 있는 Microsoft Malware Classification 
challenge(BIG 2015)[14] 데이터이다.
   <표 2>에 표기된 샘플의 개수를 보면 패밀리 중

에 가장 많은 데이터 수는 2942개이고 가장 적은 데

이터 수는 42개이다. 실제 데이터는 클래스간의 데

이터의 개수가 비슷하지 않을 것이기 때문에 이처럼 

클래스 별 데이터 개수의 차이가 큰 데이터를 이용

해서 제안 모델의 성능을 측정한다.

<표 2> 데이터 셋에 포함된 악성코드 패밀리[14] 

Familly name #Train Sample Type
Rammit 1541 Worm
Lollipop 2478 Adware
Kelihos_ver3 2942 Backdoor
Vundo 475 Trojan
Simda 42 Backdoor

Tracur 751
TrojanDownloa

der
Kelihos_ver1 398 Backdoor

Obfuscator.ACY 1228
Any kind of 

obfuscated 
malware

Gatak 1013 Backdoor

4.1.2 성능 평가 방법 

   본 논문에서는 기본 이미지(즉, RAW), 두가지 

전처리 방법(즉, LBP, HOG)과 CNN모델에 앙상블 

기법이 적용된 모델들을 통해 전처리와 앙상블이 정

확도 개선에 얼마나 효과적인지 실험하여 평가한다. 

   평가 방법은 결과로 출력된 softmax값과 onehot 
encoding 방식으로 인출된 label값을 비교해서 

boolean값을 인출하고 True를 1.0, False를 0.0으로 변

환 후 모든 결과에 대해 평균을 구하고 해당 값을 

정확도로 하여 모델의 성능을 측정한다. 각 전처리 

방법 및 모델별 정확도를 비교한다.

4.2 실험 결과 분석

   (그림2)에서 보이는 것처럼 데이터 클래스 불균

형을 개선하기 위한 방법으로 앙상블기법을 채택하

여 실험을 진행한 결과 정확도가 상승했다. LSTM
을 앙상블 모델에 추가하였을 때 CNN 앙상블 모델

에 비해 정확도가 각각 0.55% 증가 한 것을 볼 수 

있다. 
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(그림 2)이미지 전처리 및 모델 별 결과

5. 결론

   본 논문에서는 새로운 악성코드가 나타남에 따라 

악성코드를 대처하는 데에 중요한 딥러닝을 이용해 

악성코드를 분류할 때 분류의 정확도를 높이고 데이

터를 수집 후 각 클래스간의 데이터 불균형이 생겼

을 때 정확도를 높이는 방법을 제안하였다.

   실험결과, 이미지의 픽셀에 시계열 정보가 남아

있다면 일반적인 CNN 앙상블 모델보다 LSTM이 추

가된 앙상블 모델이 정확도가 더 높다는 것을 확인

했다.

   향후 HOG, LBP에 대해서 악성코드 이미지에서 

중요한 특성을 찾고 각 특성에 따른 앙상블 기법의 

정확도 상승률을 확인한다. 또한 다른 데이터를 추

가해 더 다양한 클래스를 가졌을 때 정확도의 변화

에 대해 보이고자 한다.
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