
적대적 사례 생성 기법 동향

오유진*, 김현지**, 임세진*, 서화정***

*한성대학교 IT융합공학부 (학부생)
**한성대학교 IT융합공학부 (대학원생)
***한성대학교 IT융합공학부 (교수)

oyj0922@gmail.com, khj1594012@gmail.com, dlatpwls834@gmail.com,

hwajeong84@gmail.com

A Study on generating adversarial examples

Yu-Jin Oh*, Hyun-Ji Kim**, Se-Jin Lim*, Hwa-Jeong Seo***

*Division of IT convergence Engineering, Hansung University

(Student)
**Division of IT convergence Engineering, Hansung University

(Graduate student)
**Division of IT convergence Engineering, Hansung University

(Professor)

요 약

인공지능이 발전함에 따라 그에 따른 보안의 중요성이 커지고 있다. 딥러닝을 공격하는 방

법 중 하나인 적대적 공격은 적대적 사례를 활용한 공격이다. 이 적대적 사례를 생성하는

대표적인 4가지 기법들에는 기울기 손실함수을 활용하는 FGSM, 네트워크에 쿼리를 반복

하여 공격하는 Deepfool, 입력과 결과에 대한 맵을 생성하는 JSMA, 잡음과 원본 데이터의

상관관계에 기반한 공격인 CW 기법이 있다. 이외에도 적대적 사례를 생성하는 다양한 연

구들이 진행되고 있다. 그 중에서도 본 논문에서는 FGSM기반의 ABI-FGM, JSMA 기반

의 TJSMA, 그 외에 과적합을 줄이는 CIM, DE 알고리즘에 기반한 One pixel 등 최신 적

대적 사례 생성 연구에 대해 살펴본다.

1. 서론

현재 인공지능 시대라고 해도 과언이 아닐 만큼

얼굴 인식, 텍스트 분류 등 딥러닝을 이용한 서비스

가 증가하고 점점 발전해 나가고 있다. 이렇게 딥러

닝을 활용한 서비스가 늘어가면서 이를 공격하여 악

용하려는 사례가 많아져 딥러닝에서의 높은 보안성

이 요구되고 있다. 딥러닝을 공격하는 대표적인 공

격으로 적대적 공격이 있고 이 적대적 공격은 적대

적 사례를 활용한 공격이다. 적대적 사례를 생성하

는 다양한 기법들이 연구되고 있고 본 논문에서는

적대적 사례 생성 기법에 관한 최신 연구에 대해 서

술하고자 한다.

2. 관련 연구

2.1 인공신경망

인공신경망은 사람의 뇌 신경망(뉴런) 구조를 본

떠 만든 구조이고 입력층, 은닉층, 출력층을 갖는다.

각 층은 노드들로 구성되어 있는데 입력노드들에 데

이터를 입력받고 은닉노드에서의 계산을 통해 출력

노드를 통해 결과를 도출해낸다. 이 중 2개 이상의

은닉층을 가지고 심층학습을 하는 것을 딥러닝이라

고 한다.

인공신경망은 심층 신경망(Deep Neural

Network), 합성곱 신경망(Convolutional Neural

Network), 순환 신경망(Recurrent Neural Network)

등이 있다.

2.2 적대적 공격

적대적 공격은 적대적 사례를 이용한 공격으로

육안으로는 구분할 수 없는 작은 크기의 잡음을 데

이터에 추가해 딥러닝 모델이 데이터를 오분류하게

만드는 공격이다. 적대적 공격은 공격 목표에 따라

표적공격 과 무표적 공격으로 나뉘고 공격자가 보유

하고 있는 모델 정보의 양에 따라 화이트박스 공격
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과 블랙박스 공격으로 구분할 수 있다.

2.2.1 표적공격

표적 공격은 공격자가 원하는 특정 클래스로 오인

식하게 하여 원하는 결과를 도출해내는 공격이다. 클

래스를 특정함으로써 무표적 공격보다 어렵고 클래

스가 많을 시에는 공격이 더 어려워진다. 이 표적 공

격이 안면인식 모델에 대해 성공한다면 특정 사람의

얼굴로 인식하여 안면 인식을 통한 본인 인증 시 권

한이 도용될 수 있다.

2.2.2 무표적 공격

무표적 공격은 특정 표적 클래스 없이 임의의 클

래스로 오인식하게 하는 공격이다. 무표적 공격은

목표 클래스가 없어 표적 공격 보다는 좀 더 수월하

게 공격될 수 있다.

2.2.3 화이트박스 공격

화이트박스 공격은 공격자가 사전에 모델의 구조,

학습데이터, 알고리즘 등 모델에 대한 정보를 보유하고

있을 때 행하는 공격이다. 화이트박스는 모델에 대한

대부분의 정보를 갖고 있기 때문에 공격 성공률이

100%에 가깝지만 모든 정보를 알고 있다는 것 자체에

서 비현실적이다. 그로 인해 실제로는 화이트박스 공격

보다는 블랙박스 공격이 많이 시도되고 있다.

2.2.4 블랙박스 공격

블랙박스 공격은 공격자가 모델에 정보를 보유하고

있지 않을 때 행하는 공격이다. 공격자는 단지 입력값

에 대한 결과값만을 알 수 있다. 블랙박스 공격은 화이

트박스의 공격에 비해 낮은 성공률을 갖고 있지만 현

실적이므로 많은 연구들이 진행되고 있다. 블랙박스 공

격은 transfer attack 과 query-based attack으로 나뉜

다[1].

Transfer attack은 적대적 사례를 생성하기 위해 화

이트박스 모델에서의 적대적 사례를 블랙박스 모델에 전

송하여 공격한다. 이 공격은 한 모델에 대한 적대적 사

례가 다른 모델을 공격 시에도 효과적으로 작용한다는

전이 가능성에 기반을 둔다. 초기에는 대리 모델과 공격

하는 대상모델의 구조가 다를 수 있기 때문에 낮은 성공

률을 보였다가 최근 연구들에서 화이트 박스 모델의 기

울기를 추정하거나 decision boundary에 접근하는 방식

으로 블랙박스 공격을 시도하여 성공률을 높였다[2].

Query-based attack은 많은 쿼리를 통해 해당 모델

의 기울기를 추정하고 이 기울기로 적대적 사례를 생성

한다. Query-based attack은 transfer-attack에 비해 성

공률은 높지만 이 성공률을 높이기 위해서는 매우 많은

쿼리가 필요하다[2].

2.3 적대적 사례[3]

적대적 사례는 데이터에 잡음을 추가하여 모델이

오인식하게 만드는 데이터 샘플이다. 이 잡음은 매

우 작은 크기의 잡음으로 육안으로는 식별할 수 없

지만 딥러닝 모델에 의해서는 식별되어 다른 클래스

로 오인식하게 되는 것이다. 다음은 적대적 사례를

생성하는 대표적인 기법이다.

2.3.1 FGSM(Fast Gradient Sign Method)[4]

적대적 사례를 생성하는 기본적인 알고리즘 기법

으로 목표 딥러닝 모델의 기울기 손실 함수에 대한

기울기를 계산하고 잡음을 추가하여 학습을 방해하

는 알고리즘이다. 공격 대상 모델 학습 시에 사용되

는 경사하강법 (gradient descent)과 반대되게

gradient absent 방식을 이용하여 기울기의 부호대

로 노이즈를 추가하는 방식으로 모델이 클래스를 오

인식 하게 한다.

2.3.2 Deepfool[5]

Deepfool 알고리즘은 분류 레이블을 변경하는 적

대적 사례를 최소한으로 생성하기 위해 딥러닝 네트

워크에 쿼리를 반복하는 무표적 공격이다. 딥러닝

모델 네트워크는 비선형 구조임에 비해 Deepfool은

선형구조라고 가정한 공격이기 때문에 여러 번의 쿼

리를 반복해준다. 입력 벡터를 decision boundary에

투영한 결과로 최소한의 섭동을 만들 수 있고 이를

통해 섭동 벡터의 최소 크기를 다소 정확하게 추정

할 수 있다.

2.3.3 JSMA (Jacobian-based Saliency Map

Attack) [6]

JSMA 기법은 특정 입력에 따른 특정 결과를 도

출해내어 모델이 오분류하게 하는 기법이다. 야코비

행렬을 계산하고 최소한의 잡음과 기울기를 계산하

여 입력과 결과에 대한 맵을 생성한다. 이 기법은

특정 클래스로 오분류 할 수도 있다는 장점이 있으

나 높은 계산복잡도가 요구 된다는 단점이 있으나

최소한의 잡음으로 모델이 오분류 하게끔 만드는 장
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점이 있다.

2.3.4 CW(Carlini Wagner)[7]

잡음이 증가하면 공격 성공률이 높아지는 대신

원본 데이터와의 차이도 증가할 것이고, 그와 반대

로 최소한의 잡음으로 원본 데이터와의 차이를 최소

화 하면 공격 성공률이 낮아진다. CW는 이 차이를

최소화 하면서 성공률을 높이는 최적의 적대적 사례

를 찾는 기법이다. 이 기법은 화이트 공격 시에 사용

되며 성공률이 100%에 달한다. 이는 공격 모델에 대

해 알기 때문에 이러한 성공률이 나타나는 것이다.

2.4 Adabelief[8]

Adabelief는 적응형 학습 속도 최적화 알고리즘

이다. 이것은 현재 기울기 방향에 대한 belief, 즉 믿

음에 따라 스텝 크기를 조정한다. 예를 들어, 관측된

기울기가 예측한 값과 가까운 경우, 그것을 기반으로

기울기가 더 작은 기울기에서 손실 함수의 감소를 가

속화하고 손실 함수가 더 잘 수렴하도록 큰 조치를

취한다.

3. 적대적 사례 생성 기법

본 장에서는 최근 연구된 적대적 사례 생성 기법

들에 대해 살펴본다. FGSM 기반의 ABI-FGM,

JSMA 기반의 TJSMA과 이 외에 One pixel 기법

및 CIM 기법이 있다.

3.1 ABI-FGM (Adabelief Iterative Fast Gradient

Method)[9]

ABI-FGM은 대표적인 공격기법인 FGSM을 단

일 단계에서 다중 단계로 반복한 I-FGSM에

adabelief 최적화를 도입하여 개선한 것이다.

이 기법에서는 반복과정에서 손실 함수의 기울기

방향을 따라 속도 벡터를 축적하고 예측 기울기와

weight 기울기 사이 차의 제곱 값도 축적한다. 그

후 두 벡터로 파라미터 방향을 얻은 후 실제 기울기

와 예측 기울기 사이의 편차에 따라 단계를 조정하

기 위해 파라미터를 조정하여 수렴(convergence)

속도와 효과를 보장한다.

이러한 개선은 수렴 프로세스를 최적화하여 전이

가능성이 더 많은 적대적 사례를 생성할 수 있다.

이 기법은 단일로 사용할 시 화이트 공격 시에 공

격 성공률 100%지만 블랙박스 공격 시에는 약 50%

의 공격 성공률 결과가 도출되었다. 다만 이 기법을

다른 알고리즘과 결합하여 사용하면 블랙박스 공격

에서도 더 높은 성공률이 나타날 수 있다.

3.2 CIM(Crop-Invariant Attack Method)[9]

CIM은 이미지의 정확한 분류에 영향을 거의 미

치지 않는 에지를 범위 내에서 잘라 과적합을 줄이

는 것을 기반으로 하는 기법이다.

대부분의 이미지들은 중앙에 가장 중요한 부분이

있고 에지에 가까울수록 덜 중요하다. 이미지의 에

지를 잘라내면 덜 중요한 부분을 제거했으므로 이미

지 손실 보존 변환을 실현할 수 있다. 이를 바탕으

로 이미지의 크롭 복사본에 대한 적대적 사례를 최

적화하여 전이 가능한 적대적 사례를 생성한다.

3.4.TJSMA(Taylor JSMA)[10]

TJSMA는 JSMA 기반으로 JSMA보다 더 균형

잡힌 맵을 얻을 수 있는 알고리즘으로 맵에 간단한

가중치를 주고 입력에 추가로 패널티를 부과한다.

높은 계산 복잡도로 인해 생성 속도가 높은 JSMA

의 단점을 보완하였다.

표적 공격에서의 실험 결과, MNIST 데이터에서

JSMA에 비해 성공률은 훈련단계에서 10.98% 포인

트, 테스트단계에서 11% 포인트 정도 증가했고,

CIFAR-10 데이터에서도 훈련단계에서 11.23% 포인

트, 테스트 단계에서 12% 포인트가 증가했다.

또한 MNIST 이미지를 성공적으로 만드는데 필요

한 시간을 측정한 결과 JSMA보다 약 1.41배 빠른

것으로 확인되었다.

다만 JSMA를 개선했음에도 불구하고 입력이 커

질 때 맵의 높은 계산 비용 때문에 대규모 데이터

셋이 확장 불가능하고 작은 데이터 세트를 위한 것

을 고려해야 한다.

3.3 One pixel[11]

One pixel 기법은 픽셀 하나만을 수정해서 적대

적 사례를 생성해 모델이 오인식할 수 있게 하는 기

법이다. 이것은 최적화 문제를 해결하는 EA 알고리

즘인 DE 알고리즘[12]을 기반으로 한 픽셀에 적대

적 교란을 생성한다.

One pixel 기법을 CIFAR-10 데이터 셋을 활용하

여 합성곱 신경망에서 공격을 해본 결과 표적공격에

서는 19.82%, 비표적 공격에서는 68.71% 의 성공률

을 보였고 신뢰도는 79.40%를 보였다.
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다른 적대적 사례 생성 알고리즘을 사용한 공격에

비해 one pixel 생성 기법을 사용한 공격은 성공률

은 낮지만 적대적 정보가 덜 필요하여 블랙박스 공

격에서 사용할 수 있다.

4. 결론

본 논문에서는 최근 연구된 적대적 사례 생성 기

법인 ABI-FGM, CIM, TSMA, one pixel 에 대해 알

아보았다. 이 뿐만 아니라 현재 다양한 생성 기법들

이 연구되고 있다. 적대적 사례 생성 기법 연구가 증

가하는만큼 우리는 이 적대적 사례를 이용한 적대적

공격을 막기 위한 방어책들을 마련하여 딥러닝 모델

의 안전성에 대한 위협을 감소시켜 나가야 할 것이

다.
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