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중앙 집중형 시스템은 데이터의 위변조를 파악
하기 어렵고, 문제 발생 시 전체 시스템을 사용할 
수 없는 단일 지점 장애 문제가 제기되었다. 이러
한 문제를 해결하는 방안으로 분산형 시스템의 
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요  약

최근 데이터가 모든 산업의 발전과 새로운 가치를 창출하는 촉매 역할을 하는 데이터 경제 사회로 
전환되고 있으며, 코로나19로 인해 디지털 전환이 가속화되고 있다. 다가오는 지능형 사물인터넷 시대
에 안전하고 효율적으로 데이터를 활용하기 어려운 중앙 집중형 시스템의 보안 문제점을 해결하기 위
해 블록체인 및 믹스넷과 같은 분산형 시스템 이용 가능성이 크게 대두되고 있다. 블록체인은 데이터
를 투명하고 분산된 형태로 관리하며 참여자들 간의 합의를 통해 데이터에 대한 신뢰성과 무결성을 보
장하지만 데이터 투명성으로 인해 사용자의 프라이버시가 위협받는다. 한편, 프라이버시를 보호하기 위
한 믹스넷 기술은 분산 네트워크에서 프라이버시를 보호하지만 비효율적인 전력 소비 효율과 처리속도 
문제로 저가, 경량, 저전력 사물인터넷에 활용되기 어렵다. 본 논문에서는 종래의 믹스넷 기술의 한계
점을 분석하고 저전력 고속 사물인터넷을 위한 믹스넷 기술 방식을 제안한다.

ABSTRACT

Recently data has been transformed into a data economy and society that acts as a catalyst for the development of 
all industries and the creation of new value, and COVID-19 is accelerating digital transformation. In the upcoming 
intelligent Internet of Things era, the availability of decentralized systems such as blockchain and mixnet is emerging 
to solve the security problems of centralized systems that makes it difficult to utilize data safely and efficiently. 
Blockchain manages data in a transparent and decentralized manner and guarantees the reliability and integrity of the 
data through agreements between participants, but the transparency of the data threatens the privacy of users. On the 
other hand, mixed net technology for protecting privacy protects privacy in distributed networks, but due to inefficient 
power consumption efficiency and processing speed issues, low cost, light weight, low power consumption Internet Hard 
to use. In this paper, we analyze the limitations of conventional mixed-net technology and propose a mixed-net 
technology method for low power consumption, high speed, and the Internet of things.
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이용이 대두되고 있다. 대표적인 분산형 시스템으
로는 블록체인 기술이 있다. 블록체인은 참여자들 
간의 합의를 통한 거래내역이 기록된 거래 장부
를 모든 참여자들이 가지고 있는 기술이다. 데이
터를 투명하고 분산된 형태로 관리하여 데이터에 
대한 신뢰성과 무결성을 보장한다. 이에 금융기관
을 비롯하여 신원, 물류, 유통, 사물인터넷 등 산
업과 생활 전반에 걸쳐 사용 영역이 점차 확장되
고 있다. 하지만 데이터를 모든 참여자가 공유하
는 과정에서 개인의 프라이버시 침해 문제가 발
생할 수 있다. 기술의 발전으로 개인과 밀접한 데
이터가 필요 이상으로 과도하게 수집되고 처리되
어 프라이버시 내재화 (Privacy by Design)의 중
요성이 커지고 있다. 특히 데이터 추적 기술은 개
인의 민감정보 수집과 유출뿐만이 아니라 물리적 
공격 수단으로 악용될 수 있으므로 추적방지 기
술은 매우 중요하다. 따라서 블록체인과 같은 분
산 환경에서의 추적을 방지하는 방안으로 믹스넷
(Mixnet)의 적용을 제안한다. 2장에서는 믹스넷에 
대해 알아보고 3장에서는 분산 환경에서의 믹스
넷 적용 모델을 제시한 후 4장에서 결론과 향후 
연구 방향을 제시한다. 

Ⅱ. 믹스넷

믹스넷은 패킷을 혼합하여 전달하는 라우팅 방
식이다[2]. 믹스넷은  패킷 암호화, 패킷 혼합, 패
킷 순서 재배치를 통해 추적을 방지한다. 이때, 
추적이 어렵다는 것은 거래 내역이 포함된 패킷
의 이동 경로를 파악하기 어렵다는 것뿐만 아니
라 송·수신 노드 사이의 직접적인 연결을 확인할 
수 없다는 것을 의미한다. 

패킷 암호화는 이동 경로의 공개키를 활용한다. 
이동 경로의 역순으로 암호화를 겹겹이 하고 마
지막에는 송신 노드 바로 다음 경로 노드의 공개
키로 암호화를 한다. 겹겹이 암호화된 패킷은 중
간 이동 경로에 포함되어 패킷이 거쳐 간 노드라
도 자신의 이전 노드와 자신 다음의 노드만 알 
수 있다. 이때 패킷의 암호화나 복호화가 이뤄지
더라도 동일한 규격을 유지하기 위해 Sphinx 기
술을 이용하여 패킷의 길이와 같은 형태만으로도 
정보를 유추하는 것을 방지한다[3]. 

패킷 혼합은 여러 패킷을 모아 섞는 것이다. 이
때 최대한 많은 패킷을 함께 섞는 것이 중요하다. 
패킷이 많을수록 패킷을 특정하기 어렵고 이동 
경로의 경우의 수가 많아져 추적이 어려워지기 
때문이다. 그러므로 많은 패킷을 모은 후 가짜 패
킷을 만들어 함께 섞는다[4]. 가짜 패킷을 만들어 
사용하면 추적가능성이 낮아질 뿐만이 아니라 패
킷이 모이는 데 걸리는 시간을 줄일 수 있다. 

패킷 순서 재배치는 패킷의 송신 순서의 역순
으로 수신하면서 재배열하는 것이다. 패킷이 송신

된 순서대로 수신된다면 송·수신 노드의 연결 구
조를 파악할 수 있다. 

표 1. 주요 믹스넷 비교 

Techniques

Using

Fake

packet

Low

Latency

Using

Block

chain
SG-Mixes[2] O X X
Vuvuzela[4] O X X
Nym network[5] O O O

 

믹스넷을 분산 환경에 적용하기 위한 시도로는 
표1과 같은 Nym network가 있다[5]. 하지만 
Nym network의 구조는 Mix server가 별도로 
존재하고 해당 서버를 사용하기 위한 Client를 검
증하기 위한 방식으로만 블록체인을 사용하고 있
어서 확장성이 제한되고 복잡성이 증가하는 문제
가 있다.

Ⅲ. 분산환경에서의 믹스넷 적용 모델

본 연구에서 제안하는 모델은 분산 환경에 믹
스넷을 적용하여 개별 노드가 Client이자 Mix 
server가 된다. 그러므로 Nym network와 같이 
별도의 Mix server가 존재하지 않는다. 개별 노
드에서 패킷 암호화, 패킷 혼합, 패킷 순서 재배
치를 모두 수행한다. 다른 노드에서 수신한 패킷
들은 가짜 패킷과 함께 다음 노드로 이동한다. 해
당 과정은 수신 노드에 패킷이 도착할 때까지 반
복되며, 네트워크 전체적으로 이뤄진다. 

가짜 패킷을 추가하는 것은 익명성을 높이지만 
처리 속도 저하를 발생시킨다. 기존 믹스넷은 참
여자가 증가함에 따라 가짜 패킷 생성 및 처리 
과정에 지연이 발생한다. 하지만 분산 환경에 적
용 시 익명성 보장에 필요한 가짜 패킷을 여러 
노드들이 나눠서 생성하기 때문에 처리 속도를 
줄일 수 있다. 
  

그림1. 가짜 패킷 조절 가능한 믹스넷
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또한 기존 믹스넷은 실제 패킷수를 고려하지 
않고 가짜 패킷을 생성한다. 이 역시 참여자가 증
가함에 따라 처리 속도를 저하시켜 믹스넷의 확
장성을 저하시킨다. 본 연구에서 제안한 모델은 
네트워크 상황에 따라 가짜 패킷량을 조절한다. 
그림1과 같이 네트워크 상황에 따라 가짜 패킷 
수를 제어하여 일정한 익명성과 처리 속도를 보
장한다. 이는 네트워크 복잡도를 낮춰 IoT와 같은 
저전력 모델의 확장성을 높인다. 

이처럼 믹스넷을 분산 환경에 적용한 결과, 공
공거래장부에 거래 내역 자체는 존재하지만 이 
거래 내역을 이용하여 거래자를 특정하거나 거래 
과정 추적은 어렵다. 이는 거래 참여자의 익명성
을 보장한다. 

Ⅳ. 결  론

분산 환경은 데이터를 공유하여 데이터의 무결
성과 신뢰성을 제공한다. 하지만 그 과정에서 개
인의 프라이버시 침해 문제가 발생할 수 있다. 프
라이버시를 보호하기 위해 분산 환경에 믹스넷 
적용을 제안한다. 개별 노드들은 Client이자 Mix 
server가 되어 별도의 Mix server가 필요하지 
않다. 가짜 패킷을 분산하여 생성하므로 처리 속
도를 빠르게하며, 네트워크 상황에 따라 가짜 패
킷량을 조절하여 일정 수준의 익명성과 처리 속
도를 보장한다. 향후 제안 모델의 시뮬레이션을 
구현하여 추적 불가능성과 처리 속도 향상 입증
할 것이다.
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