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요 약  

기존 채팅 어플리케이션에 대한 감청 논란으로 인해 소비자들은 채팅 어플리케이션에 대한 불신이 커졌

다. 따라서 소비자들은 보안 채팅 어플리케이션을 선호하게 되었다. 이에 본 논문에서는 현재 사용하는 

보안 채팅 어플리케이션의 기능과 서비스를 비교하여 향후 바람직한 보안 채팅 어플리케이션이 갖추어야 

할 기능들을 도출하고 이의 일부 기능을 구현한 결과를 소개한다. 

 

1. 개발 배경 

모 정당 간부를 수사하는 과정에서 간부의 사생활

과 다수의 지인에 대한 개인정보가 담긴 두 달 분량

의 카카오톡 대화록을 수사기관이 들여다본 사실이 

불거지면서 채팅 프로그램을 통한 사생활 침해에 대

한 논란이 발생했다[1]. 이에 카카오톡 대표는 사실이 

아니라고 주장하였지만 계속된 번복으로 인해 수사기

관에 의한 채팅 프로그램의 사찰은 사실인 것으로 일

반인들에게는 인식되었다. 결국 수사기관이 카카오톡, 

네이버 밴드, 네이트온, 마이 피플 등 국내 채팅 어플

리케이션을 전반적으로 감청한 것이 밝혀졌다.  

이러한 감청 논란으로 인해 많은 이용자들은 일반

채팅 어플리케이션보다는 보안 채팅 어플리케이션을 

선호하게 되었으며, 최근까지 많은 보안 채팅 어플리

케이션이 출시되고 있다. 하지만 지금까지 공개된 보

안 어플리케이션들을 살펴보면 기능, 서비스, 보안 수

준이 일정하지 않아 이용자들은 본인에게 적합한 보

안 채팅 어플리케이션을 선택하는데 어려움을 겪고 

있다. 따라서 이용자들에게 좀더 포괄적이면서도 기

존 제품들이 제공하는 서비스, 기능, 보안 수준을 일

정 수준 이상 제공하는 새로운 보안 채팅 어플리케이

션이 필요하다. 본 논문에서는 지금까지 출시된 보안 

채팅 어플리케이션들의 동향을 살펴봄과 동시에 새로

운 보안 채팅 어플리케이션이 가져야할 기능에 대한 

기본 방향을 설계한다. 아울러 이러한 기능들 중에서 

핵심기능을 소프트웨어로 구현한 결과를 제시한다. 

 

 

2. 기존 채팅 어플리케이션에 대한 분석 

2.1 채팅 어플리케이션의 동향 

채팅 어플리케이션은 스마트폰의 등장으로 시작되

었다. 초기 채팅 어플리케이션은 카카오톡, 라인 등으

로 시작했다. 카카오톡 감청 논란 이후 카카오톡을 

포함한 채팅 어플리케이션은 보안을 강화했고, 보안 

채팅 어플리케이션을 소비자들이 선호하기 시작했다.  

카카오톡은 비밀 채팅모드를 추가하여 일반 채팅보

다 사용자 정보보호를 한 단계 더 강화한 새로운 형

태의 대화방이다. 카카오톡 비밀 채팅 모드는 암호를 

풀 수 있는 키를 서버에 저장하지 않고 핸드폰 등 개

인 단말기에 저장하는 ‘종단간 암호화’  기술을 적

용한다. 암호화된 대화 내용을 풀 수 있는 암호키가 

핸드폰에만 저장되어 서버에서 대화내용을 확인할 방

법이 원천적으로 차단된다[2]. 라인 또한 Letter Sealing

을 이용하여 보안을 강화하게 했다. Letter Sealing 은 
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1:1 대화방 메시지에 종단간 암호화 기술을 적용한 

서비스로 텍스트메시지, 위치정보, 1:1 통화 음성 및 

영상 통화 내용을 암호화한다. 또한 Letter Sealing에서

는 ECDH(Elliptic Curve Diffie-Hellman)를 사용하고 

HMAC(Hash-based message authentication code) 방식을 

추가하여 메시지 위 변조를 방지한다[3].  

카카오톡 감청 사건 이후 Telegram, Wickr, Threema, 

WhatsApp 과 같은 보안 채팅 어플리케이션이 국내 사

용자들에게 각광을 받았다. Telegram 은 Cloud chats 인 

일반 채팅 모드와 Secret chats 인 비밀채팅 모드를 제

공한다. 여기서 Secret chats 키는 DH(Diffie-Hellman) 

프로토콜을 사용하여 생성된다. 메시지 내용과 정보

가 담긴 페이로드에 SHA-1 을 사용하여 msg_key 를 

생성한다. 데이터는 256 비트의 키를 사용하고 

IGE(Infinite Garble Extension)가 적용된 AES 로 암호화

한다. 완전 순방향 비밀성을 위해서 100 개의 메시지

를 송수신한 경우 또는 키를 사용한지 일주일 이상 

된 경우 키를 다시 생성한다. 이는 키가 해킹되어 동

일 키가 적용된 모든 메시지가 복호화 되는 것을 방

지하기 위한 방법이다[4]. Wickr 는 종단간 암호화, 완

전 순방향 비밀성, 보존 메타 데이터를 지원한다. 암

호화 기술은 AES256 을 사용하여 데이터를 암호화한

다. 중간자 공격을 방지하기 위해 대칭키를 안전하게 

분산하는 방법(SSL)을 사용한다. 복호화 키를 배포할 

때는 중앙화 되지 않는 보안구조를 사용한다. 사용자

이름, 앱 ID, 디바이스 ID 등은 SHA256 으로 해시 처리

된다. ECDH(Elliptic-Curve Diffie-Hellman)암호를 사용하

여 메시지 암호키를 생성한다. 메시지는 수신자의 앱

과 디바이스에만 한정적으로 사용되며 패스워드와 패

스워드 해시를 디바이스에 전혀 남기지 않는다[5]. 

Threema 는 종단간 암호화와 앱과 서버 간의 연결 도

청을 방지하기 위한 계층으로 나뉜다. 모든 암호화 

및 암호 해독은 장치에서 직접 수행되며 사용자는 키 

교환을 제어할 수 있다. 따라서 서버 운영자뿐만 아

니라 타사에서도 메시지 및 통화 내용을 해독할 수 

없다. 비대칭 ECC 기반 암호화는 255 비트의 강도를 

가진다. Curve25519 의 ECDH 는 해시함수 및 임의의 

nonce 와 함께 사용하여 각 메시지에 대해 고유한 256

비트 대칭 키를 도출하고 스트림 암호 XSalsa20 을 사

용하여 메시지를 암호화한다. 조작/위조를 탐지하기 

위해 각 메시지에는 128비트 메시지 인증 코드(MAC)

가 추가된다. 네트워크 연결에는 순방향 보안을 제공

한다. 클라이언트와 서버는 RAM 에만 저장되고 앱이 

다시 시작될 때마다 교체되는 임시의 임의 키를 협상

한다. 네트워크 트래픽을 캡처한 공격자는 이후에 클

라이언트나 서버의 장기 비밀키를 알아내더라도 암호

를 해독할 수 없다[6]. 

마지막으로 같은 프로토콜을 쓰는 앱으로 Facebook 

messenger 과 WhatsApp 이 있다. 이들은 Open Whisper 

Systems 이 개발한 Signal Protocol 을 동일하게 사용하

고 공개키와 세션키를 생성하는 방법은 같다[7]. 메시

지를 교환할 때 세션이 설정되면 클라이언트는 암호

화를 위해 CBC 모드에서 AES256 을 사용한다. 인증확

인을 위해 HMAC-SHA256을 사용하여 Message Key로 

보호되는 메시지를 교환한다. Message Key 는 전송된 

각 메시지에 대해 변경되고 메시지가 전송되거나 수

신된 후에는 세션 상태를 재구성될 수 없다. 또한 전

송한 모든 메시지를 “한쪽”  방향으로 보내는 발신

인의 Chain Key에서 파생된다. 새로운 Chain Key를 만

들기 위해 각 메시지 왕복과 함께 새로운 ECDH 승

인이 필요하다. 따라서 즉각적인 “hash ratchet”과 왕

복 “DH ratchet”의 조합을 통해 순방향 비밀성을 제

공한다[8].   

 

2.2 채팅 어플리케이션들의 기능 비교 

 

(표 1) 채팅 어플리케이션들의 기능 비교 

 

(표 1)에서는 채팅 어플리케이션인 Threema, Line, 

Telegram, Facebook Messenger, Wickr, WhatsApp 을 조사

하였다. (표 1)의 채팅 어플리케이션의 경우 Threema

를 제외한 나머지 채팅 어플리케이션은 모두 메시지 

삭제가 가능하다. Threema, Telegram, WhatsApp 은 @소

환이 가능하지만 Line, Facebook Messenger, Wickr는 @

소환을 지원하지 않는다. WhatsApp 만 전화번호 없이 

가입이 가능하고 Facebook Messenger 만 접속 유무 파

악이 가능하다.  
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2.3 보안 채팅 어플리케이션들의 보안성 비교 

 

(표 2) 보안 채팅 어플리케이션들의 보안성 비교 

 

(표 2)는 보안 채팅 어플리케이션인 Threema, Line, 

Telegram 에 한정하여 조사한 표이다. Threema, Line, 

Telegram 의 공통점은 데이터를 암호화해서 전송하고 

종단 간 암호화가 적용된다는 것이다. 하지만 

Threema, Line 는 키 유출 시 지난 메시지를 안전하게 

보호할 수 있지만 Telegram 은 키 유출 시 지난 메시

지를 안전하게 보호하는지에 대한 보장이 없다. 또한 

Threema, Telegram 은 화면 캡처 방지 또는 알림 기능

이 있는 반면에 Line 에서는 화면 캡처 방지 또는 알

림 기능을 지원하지 않는다. Threema는 그룹채팅에 암

호화를 지원하지만 Line, Telegram 은 그룹채팅에 암호

화를 지원하지 않고 1:1 채팅에서만 암호화를 지원한

다. Line 과 Telegram 은 메시지 자동소멸 기능을 지원

하는 반면, Threema는 메시지 자동소멸 기능을 지원하

지 않는다[9]. 

 

3. 새로운 보안 채팅 어플리케이션 

3.1.1 시스템 구성도 

 

(그림 1) 시스템 구성도 

 

새로 제안하는 시스템의 구조도는 (그림 1)과 같이 

5가지 핵심 기능을 중심으로 설명할 수 있다. 

① 데이터를 암호화하여 전송 

② 종단간 암호화 적용 

③ 키 유출 시 지난 메시지 암호화 

④ 화면 캡처 방지 기능 

⑤ 메시지 삭제 기능 

본 논문에서 제시하는 시스템 구조도는User1이“hi”

를 User2 에게 보내는 채팅 흐름에서부터 시작한다고 

가정한다. User1 이 “hi 를 User2 에게 전송할 때 데이

터를 암호화, 즉 종단간 암호화를 적용한다. 그러므로 

키 유출 시 지난 메시지를 안전하게 보호할 수 있다. 

또한 메시지 삭제도 가능하며 삭제를 선택할 시 서버

에도 남지 않고 사라진다. 이외에도 추가적으로 제시

하는 어플 기능으로는 개인정보 유출을 막기 위한 화

면 캡쳐 방지 기능을 꼽을 수 있다. 

 

3.1.2 데이터베이스 암호화 

모든 채팅 기록은 기본적으로 데이터베이스 내부에 

저장되어 있다. 따라서 데이터베이스 자체가 암호화

되어 있어야 채팅 기록 등에 대한 정보를 보호할 수 

있다.  

보안성을 더욱 강화하기 위해 데이터베이스를 복호

화 할 수 있는 키의 위치를 다시 한번 더 암호화하는 

과정을 수행한다. 애플리케이션 시작 시 사용자가 복

호화 키를 입력하게 하고 그 복호화 키를 저장할 때 

다시 한번 암호 알고리즘을 통해 암호화를 한 뒤 저

장한다. 

 

3.2 사용자 인터페이스(UI)  

 

 

(그림 2) 사용자 인터페이스 - 채팅 화면 
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위 (그림 2)는 채팅 어플리케이션의 기본 기능인 

텍스트와 이미지가 메시지로 송수신 되는 채팅 화면

에 대한 구현 예이다. 해당 화면에서는 메시지를 송

신한 시간과 상대방이 그 메시지를 읽었는지 확인할 

수 있는 텍스트가 함께 표시되어 있다. 

 

 

(그림 3) 메시지 삭제 화면 

 

본 논문에서 제안하여 구현한 채팅 시스템의 주요 

기능으로는 메시지 삭제와 캡처 금지 기능을 꼽을 수 

있다. 위 (그림 3)은 (그림 2)에서 이미지를 삭제한 화

면을 보여준다. 메시지를 삭제하는 경우, 시간에 상관

없이 메시지 삭제를 하는 사용자뿐만 아니라 그 상대

방의 화면에서도 해당 메시지가 삭제된다. 또한 외부

로 대화 내용이 노출되지 않도록 채팅 화면에서는 캡

쳐 방지 기능이 적용되어 캡처를 할 수 없다. 

 

4. 결론 

본 논문에서는 기존 채팅 어플리케이션의 동향, 보

안 채팅 어플리케이션의 서비스와 보안기술을 먼저 

살펴보았다. 이를 바탕으로 소비자들에게 새로운 보

안 채팅 어플리케이션에 필요한 보안기술과 서비스, 

안전하고 편리한 채팅 서비스를 제안하고 주요 기능

을 구현하였다. 이를 활용하면 소비자들은 보안 메신

저를 보다 편리하면서도 안전하게 사용할 수 있다. 

또한 기존 보안 메신저에 있는 보안 기술, 서비스, 기

능을 비교 분석하여 이에 대한 일관성을 유지하는 차

원에서 설계하고 구현함으로써 소비자들의 새로운 선

택에 따른 혼란을 줄이고자 하였다. 본 논문에서 일

부 구현한 어플리케이션의 완성도를 높여서 배포할 

경우 기존의 특정 보안 채팅 어플리케이션들보다 포

괄적이며 일관성 있는 보안 기술과 서비스를 사용자

들이 채팅 중에 체험할 수 있을 것으로 기대된다. 

 

본 연구는 과학기술정보통신부 및 정보통신기획평가원의 SW중심대

학지원사업의 연구결과로 수행되었음(2016-0-00022) 
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