
1. 서론

최근 국제적으로 민간 주도의 우주 개발 산업이

급속도로 성장하고 있으나, 우주 환경에 적합한 원

격 소프트웨어 업데이트 방법에 대한 연구는 극히

미비한 실정이다. 하지만 이는 성공적인 우주 임무

를 수행하기 위해 반드시 필요한데, 그 이유는 수많

은 인력과 막대한 예산이 투입되는 우주 임무의 특

성상 지상 시험 시 발견되지 않은 소프트웨어 버그

가 존재할 경우 예기치 못한 환경에서 기체의 결함

을 초래하여 장기간 계획된 프로젝트가 성과 없이

중단될 수 있기 때문이다.

2. 관련 연구

우주 인터넷은 고지연성, 빈번한 링크 단절 등

기존의 지상 네트워크의 동작 환경과 구별되는 다양

한 특징들을 지니고 있다. 예를 들어, Mars 2020

Perseverance 로버의 경우 화성과 지구 사이의 거리

에 따라 편도 기준 최소 4분에서 최대 24분까지의

전송 지연이 발생한다.[1]

Delay Tolerant Network(DTN)는 이러한 특수한

통신 환경에 특화된 서비스를 제공하기 위해 고안된

새로운 네트워크 패러다임이다. DTN은 Bundle

Protocol(BP)[2]을 기반으로 한 계획적·확률적 라우

팅, Store-and-forward 기법, Custody 노드를 통한

재전송 의무 전방 양도 등의 기능을 수행하며, 우주

와 같은 극한의 상황에서도 신뢰성 있는 통신이 가

능하도록 한다.[3]

Asynchronous Management Protocol(AMP)은

이러한 DTN 환경에서 사용하기 위한 목적으로 제

안된 비동기 네트워크 관리 프로토콜이다. AMP는

지상망에서 사용되고 있는 기존의 네트워크 관리 프

로토콜인 SNMP와는 달리 에이전트가 로컬에 구성

된 State Based Rule(SBR) 등을 지속적으로 평가함

으로써 자율적으로 각 프로토콜 관련 파라미터를 정

의, 변경, 삭제한다.[4]

AMP를 통한 네트워크 관리의 한 주기는 주로

다음과 같은 방식으로 이루어진다. 먼저 매니저가

AMP Perform Control(PC) 메시지를 에이전트에게

보내면, 에이전트는 해당 PC 메시지의 내용을 수행

한 후 필요시 AMP Report Set(RS) 메시지를 통해

수행 결과를 비동기적으로 매니저에게 보고한다.[5]

AMP는 Application Data Model(ADM) 및
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우주 네트워크는 고지연성, 저신뢰성 등 기존의 지상 네트워크와는 차별화된 특성을 가진다. 또한
높은 예산이 투입되는 우주 임무 특성상 지상 시험 시 발견되지 않은 소프트웨어 버그가 막대한 비
용을 초래할 수 있다. 그러나 현재까지 우주 네트워크 환경에 특화된 소프트웨어 업데이트 관련 연
구는 부족한 실정이다. 따라서 본 연구에서는 Asynchronous Management Protocol(AMP)을 기반으
로 원격 소프트웨어 업데이트 프레임워크를 새롭게 제안한다. 해당 프레임워크는 Interplanetary
Overlay Network(ION) 소프트웨어를 사용하여 프로토타입을 구현하였으며, 실제 업데이트 케이스를
적용하여 기능 및 실사용성을 검증하였다.
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Identifier(ARI)를 통해 응용 기능별 항목들을 관리

한다. ADM은 통계 데이터인 Externally Defined

Data(EDD)와 수행할 동작이 정의된 Control(CTRL)

등의 데이터 모델들을 DTN 시스템 상에서 동작하

는 프로토콜별로 구현한 것이며, ARI는 해당 데이터

모델들을 식별하기 위한 고유 식별자이다.[6] 이를

사용하면 사용자가 새로운 응용 기능에 대한 데이터

모델을 추가하는 것이 매우 용이하다. 그림 1은

AMP 및 ADM의 개념을 도식화한 것이다.

3. 원격 소프트웨어 업데이트 프레임워크

네트워크 아키텍처는 그림 2와 같이 지상 노드인

매니저 및 파일서버 에이전트와 우주에 존재하며 소

프트웨어 업데이트의 대상이 되는 노드인 원격지 에

이전트로 구성된다. 파일서버 에이전트는 그림 2에

서는 매니저 노드와 물리적으로 다른 노드에 존재하

고 있지만 매니저 노드에 같이 존재할 수 있다. 모

든 참여 노드는 DTN 노드로서 DTN 통신을 한다.

지상망은 TCP/IP 기반 표준 인터넷 프로토콜을

사용하여 통신한다. 매니저는 원격지 에이전트를 직

접 관리하는 과학자의 개인 컴퓨터(PC)에 위치한다.

파일서버 에이전트는 Mission Operations

Center(MOC) 내에 존재하거나 또는 허가 받은 운

용자의 PC 내에 위치하고, 로컬 디스크의 정해진 위

치에 업데이트 이미지가 저장되고 버전이 업데이트

된다. 마지막으로 원격지 에이전트 노드는 업데이트

이미지와 AMP PC 메시지를 받아 실제로 업데이트

를 수행하는 노드를 의미하며, 탐사선, 착륙선, 궤도

선, 로버 등 다양한 형태의 우주선이 이에 해당된다.

업데이트 순서는 다음과 같다. 먼저 매니저가 파

일서버 에이전트로 AMP PC 메시지를 전송하면, 파

일서버 에이전트는 원격지 에이전트로 로컬 파일 시

스템에 저장된 최신 버전의 이미지를 CCSDS File

Delivery Protocol(CFDP)[7]을 통해 전송하고, AMP

PC 메시지를 바로 이어서 전송한다. 따라서 매니저

는 단 한 번의 명령만을 전송하면 되므로 사용이 매

우 간편하다. 뿐만 아니라, 파일서버 에이전트가 원

격지 에이전트에게 업데이트 이미지와 AMP PC 메

시지를 한 번에 전송하기 때문에 두 노드 간 제한된

통신 일정을 효율적으로 사용 및 관리할 수 있다.

원격지 에이전트에서는 준비, 다운로드 완료, 설

치 완료, 보고 준비, 마무리 총 5개의 상태 정보를

관리하며, 보고 준비 및 마무리 상태의 경우 다른

상태와 공존할 수 있다. 이를 통해 업데이트 프로시

저 도중 에러가 발생하더라도 성공적으로 완료함은

물론 매니저에게 보고도 수행할 수 있도록 한다. 그

림 3은 원격지 에이전트가 수행하는 업데이트 프로

시저를 요약한 것이다. 초기 상태는 항상 준비 상태

이기 때문에 그림 3에는 따로 표시되어 있지 않다.

업데이트 프로시저를 구체적으로 살펴보면, 먼저

CFDP 이벤트 캡처 데몬이 동작하면서 업데이트 이

미지의 수신이 완료되는 즉시 상태를 준비 상태에서

다운로드 완료 상태로 업데이트한다. 이어서 수신된

AMP PC 메시지는 원격지 에이전트에 SBR을 구성

하여 현재 상태가 다운로드 완료 상태인지를 지속적

으로 평가하여, 만약 해당 조건이 참이면 다음 단계

로 진행하여 이미지 설치 및 데몬 재실행 동작을 수

행한다. 이때, 만약 에러가 발생하여 정상적으로 완

료되지 않은 경우 상태 정보에 바로 보고 준비 상태

를 추가한다.

(그림 3) AMP SBR 및 상태 기반 업데이트 프로시저

(그림 2) 네트워크 아키텍처

(그림 1) AMP 및 ADM 개념도
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데몬 재실행 동작까지 정상적으로 완료되었다면

원격지 에이전트는 상태를 보고 준비 상태로 변경하

고, 최초에 구성된 SBR의 지속적인 평가에 의해 업

데이트 수행 결과를 매니저에게 보고하는 동작을 수

행한다. 만약 프로시저 수행 도중 에러가 발생하였

다면 에러 코드를 전송하여 매니저 측 운용자가 모

니터링 후 즉시 조치를 취할 수 있도록 한다.

보고 메시지 전송이 완료되면, 원격지 에이전트

는 마지막 단계로 마무리 프로시저를 수행하여 동적

할당된 메모리를 정리한다. 보고 메시지 전송과 마

무리 프로시저에서는 전체 프로시저가 성공적으로

완료된 경우에만 상태를 준비 상태로 되돌리고, 그

렇지 않은 경우에는 에러가 발생하였던 최종 상태

그대로 유지한다. 이를 통해 유사시 바로 최종 상태

로부터 이어서 업데이트를 수행할 수 있게끔 설계하

여 원격지 컴퓨터의 자원 소모가 최대한 절약될 수

있도록 하였다.

4. 구현 내용

제안 프레임워크의 프로토타입을 구현하고 실사

용성을 검증하기 위해 NASA의 JPL에서 우주 네트

워크용 DTN 시스템을 구현한 Interplanetary

Overlay Network(ION)라는 준 오픈 소스 소프트웨

어를 사용하였다.[8] 개발 언어는 C를 사용하였다.

매니저와 파일서버 에이전트에 해당하는 구현 내

용은 ADM 모듈 하나로만 구성하여 손쉽게 기존의

AMP 시스템에 통합될 수 있도록 하였다. 두 ADM

모듈은 파일서버 에이전트가 원격지 에이전트에게

업데이트 이미지와 AMP PC 메시지를 전송하는 동

작을 수행하는 CTRL 오브젝트 및 이에 해당하는

ARI를 정의한 것으로, 프로그램 실행 시 초기화되어

메모리에 로드되도록 하였다.

원격지 에이전트의 경우는 ADM 모듈, 코어 모

듈, 재실행 모듈, 초기 설정 모듈, 그리고 CFDP 이

벤트 캡처 모듈까지 총 5개의 모듈로 나누어서 구현

하였으며, 각 모듈의 구체적인 기능은 다음과 같다.

먼저 ADM 모듈은 업데이트 프로시저의 각 동작

을 원격지 에이전트의 상태 정보와 연동하여 수행하

기 위해, 동작은 CTRL 오브젝트로, 상태 정보는

EDD 오브젝트로, 현재 상태가 해당 상태인지를 판

단하기 위한 조건은 SBR 오브젝트로 구현하였다.

즉 EDD를 통해 현재 상태를 읽고, SBR을 통해 현

재 상태가 특정 상태일 경우에만 그에 매칭되는

CTRL을 수행하도록 하는 것이다.

나머지 모듈 중 코어 모듈은 설치 기능, 재실행

기능, 이미지 정보 관리 기능 및 기타 유틸리티 기

능들을 포함하고 있으며 공유 라이브러리로 구현되

었다. 재실행 모듈은 데몬 재실행 동작을 수행하는

단계에서 원격지 에이전트 프로그램 자체에 대한 재

실행도 지원하기 위해 개별 실행 프로그램으로 빌드

하였으며 각 어플리케이션별로 종료 및 실행 기능을

구현하였다. 초기 설정 모듈은 원격지 에이전트가

실행될 때 이미 설치되어 있는 이미지들에 대한 정

보를 메모리에 로드하여 추후 손쉽게 관리될 수 있

도록 한다. 마지막으로 CFDP 이벤트 캡처 모듈은

파일서버 에이전트로부터 업데이트 이미지의 수신이

완료된 경우 상태 정보를 다운로드 완료 상태로 변

경하는 기능을 수행하며, ION에 내장되어 있는

CFDP 어플리케이션을 부분적으로 수정하여 구현하

였다. 전체 구현 내용을 정리하면 그림 4와 같다.

5. 시험 결과

먼저 원격 소프트웨어 업데이트 프레임워크를 구

현한 프로토타입이 실제 정상적으로 동작하는지 검

증한 후, 간단한 시험 시나리오 구성을 통해 상태

정보를 기반으로 한 업데이트 프로시저가 정상적으

로 수행되는지를 추가적으로 검증하였다.

그림 5는 4장에서 설명한 테스트베드를 사용하여

ION 플랫폼에서 구현한 프로토타입이 정상적으로

동작하는지를 검증한 결과 화면이다. 검증을 위한

업데이트 수행 이미지로는 ION에서 BP의 핵심 기

능들이 구현되어 있는 BP 공유 라이브러리인

libbp.so와 데몬 프로세스인 bptransit을 선택하였다.

그림 5의 우측 사진을 보면 libbp.so 이미지 처리 시

이미 BP 관련 모든 데몬 프로세스들을 재실행하였

기 때문에, bptransit 이미지 처리 시 재실행을 중복

수행하지 않는 것을 확인할 수 있다. bptransit의 경

우 새로운 버전이 실행되었는지 검증할 목적으로 새

로운 버전의 main 함수에 “hello from bptransit!”이

라는 문구를 출력하는 코드를 추가하였는데, 실제로

재실행 시 화면에 잘 출력된 것을 확인할 수 있다.

(그림 4) 구현 모듈 및 DTN 시스템과의 상호 작용
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또한 우측 사진의 ctrl_start, ctrl_report, ctrl_fin

은 각각 3장에서 설명한 상태 기반 업데이트 프로시

저 중 이미지 설치/데몬 재실행, 보고 메시지 전송,

마무리 프로시저 역할을 수행하는 CTRL 오브젝트

이며, 순서대로 동작하고 있는 것을 확인할 수 있다.

그림 5의 좌측 사진은 보고 메시지 전송 동작이

수행된 후 매니저가 수신한 AMP RS 메시지를 출

력한 것으로, 설치와 재실행이 정상적으로 완료되었

다는 보고 메시지가 출력된 것을 확인하였다.

다음으로, 상태 정보를 기반으로 한 업데이트 프

로시저가 정상적으로 수행되는지를 추가적으로 검증

하기 위해 수신 업데이트 이미지 파일에 에러가 검

출되어 이미지 설치 동작이 중단되는 시나리오를 모

사하였다. 즉 이미지 설치 동작을 수행하는 함수가

압축 해제 도중 에러 코드를 반환하여 업데이트 프

로시저가 중단되는 상황을 만든 뒤, 코드 복원 및

원격지 에이전트 재실행 후 마지막 상태로부터 업데

이트 프로시저가 이어서 수행되는지를 검증하였다.

그림 6은 매니저에서 수신한 AMP RS 메시지를

출력한 것이다. 내용을 보면, 원격지 에이전트에서

이미지 설치 동작을 수행하는 함수인 armurInstall

함수가 비정상 종료되었으나, 추후 재실행 시 마지

막으로 저장된 상태 정보인 다운로드 완료 상태로부

터 시작하여 이미지 설치 및 데몬 재실행 동작까지

모두 정상적으로 수행되었고, 보고 메시지 전송 동

작 역시 정상적으로 수행되었다는 것을 검증하였다.

6. 결론

본 논문에서는 우주 네트워크에 특화된 AMP의

SBR을 활용하여 최소한의 통신 일정만을 사용하여

원격지 노드에 대한 소프트웨어 업데이트를 효율적

으로 수행할 수 있는 프레임워크를 제안하였으며,

ION 소프트웨어를 통해 프로토타입 구현 및 실사용

가능성을 검증하였다. 앞으로는 하위 버전과 호환이

되지 않는 주요 업데이트에도 적용이 될 수 있도록

프레임워크의 성능을 개선시키는 연구가 필요하다.
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및 업데이트 수행 로그(우측)

(그림 6) 상태 기반 업데이트 프로시저 검증용
AMP RS(보고) 메시지 내용
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