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요 약
저작권 콘텐츠의 해외 진출과 함께, 국내⸱외 저작권 시장 규모가 증가하고 있다. 이와 동시에

등장한 저작권 침해사이트는 메인 페이지에 저작권 침해사이트를 대표하는 이미지를 게시하는

특징이 있다. 이러한 저작권 침해사이트는 음악, 영화, 드라마 등의 저작권 콘텐츠를 불법 유통시키며

저작권 시장에 피해를 입히고 있다. 공공기관에서는 저작권 침해를 방지하기 위해 저작권

침해사이트를 차단하는 등의 대응을 하고 있지만, 저작권 침해사이트의 생성 속도에 비해 침해 여부

판단 속도가 상대적으로 느려서 차단에 어려움이 존재한다. 따라서, 본 논문에서는 저작권

침해사이트의 대표 이미지를 활용한 이미지 블랙리스트에 기반하여 저작권 침해 의심 사이트 탐지

기법을 제안하고자 한다.

1. 서론

국내 저작권 콘텐츠가 해외 시장으로 수출됨에

따라 국내⸱외 저작권 시장 규모가 증가하고 있다.

이에 따라, 저작물을 불법으로 유통하여 금전적

수익을 창출하는 저작권 침해사이트가

등장하였다[1,2]. 이러한 저작권 침해사이트가 음악,

영화, 드라마 등의 콘텐츠를 다양한 경로를 통해

불법 유통하고 있어, 저작권 시장은 직·간접적인

피해를 입고 있다[3]. 공공기관에서는 저작권 침해를

방지하기 위해 저작권 침해사이트를 차단하는 등의

대응을 하고 있지만, 침해사이트 생성 속도에 비해

침해 여부 판단 속도가 느려 실효성이 낮다[4].

저작권 침해사이트는 해당 사이트를 대표하는

이미지를 웹사이트 메인 페이지에 게시하여

클라이언트에게 제공하는 특징이 존재한다[1,2].

따라서, 본 논문에서는 저작권 침해사이트 침해

여부 판단을 위해 저작권 침해사이트의 대표

이미지를 활용한 이미지 블랙리스트를 기반으로

본 연구는 문화체육관광부 및 한국저작권위원회의

2021년도 저작권연구개발사업의 연구결과로 수행되

었음(2019-PF-9500).

저작권 침해 의심 사이트 탐지 기법을 제안하고자

한다. 이때, 저작권 침해 의심 사이트는 저작권 침해

여부가 정확하게 판단되지 않고 침해가 의심되는

사이트를 말한다.

본 논문에서는 2장에서 관련 연구로 템플릿

매칭, 저작권 침해사이트의 특징과 링크 모음

사이트의 특징에 대하여 분석하고 3장에서는 이미지

블랙리스트 데이터셋에 대하여 설명한다. 4장에서

이미지 블랙리스트 기반 저작권 침해 의심 사이트

탐지 기법을 제안하고, 5장에서 결론을 맺는다.

2. 관련 연구

2.1 템플릿 매칭(Template Matching)

템플릿 매칭은 패턴 또는 템플릿과 가장 비슷한

부분을 이미지에서 정확히 판별하는 기술로,

패턴인식, 트래킹, 스테레오 매칭 등 컴퓨터

비전에서 사용되는 기법이다. 높은 빈도로 사용되는

템플릿 매칭 알고리즘으로는 Sum of Squared

Differences (SSD) 와 Sum of Absolute Differences

(SAD)가 있다. SSD와 SAD 방법은 간단한 계산

방법과 빠른 속도로 인해 많이 사용되지만,

노이즈에 취약한 단점이 있다[5].
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(그림 2) 블랙리스트 기반 저작권 침해 의심 사이트 탐지 기법

2.2 저작권 침해사이트 특징

저작권 침해사이트는 저작물을 저작권자의 허가

없이 불법적으로 복사 및 전파하는 사이트를

말한다. 대표적인 저작권 침해사이트로는 토렌트,

영상 스트리밍, 웹툰 사이트가 있으며, 각 사이트

유형별로 특징이 존재한다.

토렌트 사이트는 저작물을 무료로 다운로드할 수

있는 마그넷, 다운로드 링크가 존재한다. 또한, 영상

스트리밍 사이트는 저작물을 이용할 수 있는 외부

링크를 제공하여, 외부 서버로부터 저작물을

제공한다. 웹툰 사이트는 웹툰 이미지 내 게시중인

저작권 침해사이트임을 알 수 있는 워터마크가

삽입되어 있다.

저작권 침해사이트에는 도박, 성인과 같은

정보가 게시된 불법 광고 배너가 공통적으로

존재하는 특징이 있다. 또한, 저작권 침해사이트에는

성인 및 도박 사이트로 직접 연결되는 링크가

존재하며, 저작권 침해사이트를 대표하는 이미지가

메인 페이지에 게시된 경우가 일반적이다[6]. <표

1>은 침해사이트와 광고 배너에서 높은 빈도수로

나타나는 키워드의 리스트를 나타내며, 제안기법의

사이트 침해 여부를 판단하는 기준으로 활용된다.

Keyword List

토렌트 ‘torrent’, ‘magnet’, ‘seed’ 등

영상스트리밍 ‘HDVid’, ‘HLSPlay’ 등

웹툰 ‘BL’, ‘GL’, ‘완결 웹툰’ 등

광고 배너 ‘먹튀’, ‘매충’, ‘첫충’ 등

<표 1> 침해사이트 내 키워드 리스트

2.3 링크모음 사이트 특징

링크 모음 사이트는 저작권 침해사이트들을

리스트화하여 클라이언트에게 제공하는 사이트를

말한다. 링크 모음 사이트는 내부에 불법 광고

배너를 게시하여 수익을 창출하며, 다수의 저작권

침해사이트들이 배너 형태로 존재한다. 링크 모음

사이트의 배너는 저작권 침해사이트의 대표

이미지를 게시하여 사용자에게 가시적으로 알 수

있게 하는 경우가 일반적이며, 저작권 침해사이트의

메인 페이지에 이미지가 게시된다[6,7]. (그림 1)은

링크 모음 사이트의 특징을 나타낸다.

(그림 1) 링크 모음 사이트의 특징

3. 이미지 블랙리스트 데이터셋

본 장에서 제안하는 이미지 블랙리스트 데이터

셋은 침해사이트 대표 이미지로 구성된다. 저작권

침해사이트는 일반적으로 자신의 웹사이트를

대표하는 이미지를 메인 페이지에 함께 게시하는
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특징이 존재한다. 이를 이용하여, 입력된 웹사이트

내부에 블랙리스트 이미지 존재 여부를 통해

침해사이트 여부를 판단한다. 이미지 블랙리스트

데이터셋은 링크 모음 사이트 내부에 침해사이트별

대표 이미지가 존재하는 특징을 이용하여, 링크

모음 사이트 내부 이미지를 크롤링하여 구성한다.

4. 이미지 블랙리스트 기반 저작권 침해 의심

사이트 탐지 기법

본 장에서는 이미지 블랙리스트 기반 저작권

침해 의심 사이트 탐지 기법에 대하여 제안한다.

(그림 2)는 본 장에서 제안하는 기법의 흐름을

나타낸다.

Step 1. 이미지 블랙리스트 확인

이 단계는 입력된 사이트의 메인 페이지

이미지와 이미지 블랙리스트 내부에 있는 저작권

침해사이트 대표 이미지 존재 여부를 판단하는

과정이다.

먼저, 입력된 사이트에 대하여 파이썬 Selenium

모듈을 이용하여 메인 페이지 스크린샷 이미지를

저장한다. 저장된 메인 페이지 이미지와 블랙리스트

이미지를 파이썬 OpenCV 모듈 내에 존재하는

템플릿 매칭을 이용하여, 메인 페이지 이미지 내

침해사이트 대표 이미지 존재 여부를 판단한다.

이때, 입력된 사이트 내부에 블랙리스트 이미지가

존재하면, 입력된 사이트를 침해 의심 사이트로

판단하고, 아닐 경우 Step 2를 분석한다.

Step 2. 사이트 침해 여부 확인

이 단계는 입력된 사이트의 침해 여부를

판단하는 과정으로, 광고 배너 키워드 리스트와

침해 키워드 리스트 존재 여부를 판단하는

과정이다.

먼저, 저장된 메인 페이지 이미지에 대하여,

Google Vision API의 OCR 기능을 이용하여 이미지

내 텍스트를 추출한다. OCR 기능을 이용하여 광고

배너 내부에 존재하는 텍스트뿐만 아니라 메인

페이지 내 가시적으로 보이는 텍스트도 추출할 수

있다. 추출한 텍스트에 대하여 침해사이트별 저작권

침해 키워드와 광고 배너에서 사용되는 키워드 존재

여부를 검사한다. 침해 키워드 리스트는 침해사이트

내에서 높은 빈도수로 사용되는 키워드이다. 이때,

저작권 침해 키워드와 광고 배너 키워드가 추출된

텍스트 내에 존재하면 침해 의심 사이트로

판단하고, 아닐 경우 정상 사이트로 판단한다.

5. 결론

본 논문에서는 저작권 침해를 방지하기 위해

이미지 블랙리스트 기반의 저작권 침해 의심 사이트

탐지 기법을 제안하였다. 저작권 침해사이트의 메인

페이지 내부에 침해사이트를 대표하는 이미지가

존재하는 특징을 이용하여, 링크 모음 사이트에

존재하는 이미지를 블랙리스트로 정의하였다. 본

논문에서 제안한 기법을 통해 저작권 침해 의심

사이트 탐지 및 차단에 기여할 수 있을 것이다.
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