
1. 서론

기존 온라인 거래 플랫폼은 클라이언트-서버 모

델 기반으로 구현되었다. 클라이언트-서버 모델은

서버의 운영 비용과 신뢰성 있는 거래를 위한 중개

비용이 발생하게 되며, 이로 인해 플랫폼 사용자들

이 높은 수수료를 부담해야 한다[1]. 수수료의 감소

를 위해 블록체인 기반 온라인 거래 플랫폼을 도입

할 수 있다. 블록체인 모델은 거래에 참여하는 노드

들 간에 수행하는 합의 알고리즘을 통해 신뢰성 있

는 거래가 가능하므로 중개 비용이 발생하지 않는

다.

블록체인 플랫폼은 허가형(Permissioned) 블록체

인과 비허가형 (Permissionless) 블록체인으로 나눌

수 있다[2]. 허가형 블록체인은 인증 관리 시스템에

등록된 사용자만이 블록체인 네트워크에 참여할 수

있다. 블록체인 기반 온라인 거래 플랫폼은 거래 시

발생하는 판매자의 수익을 분산 장부에 기록한다.

비허가형 블록체인은 모든 참여자들이 분산 장부에

기록된 데이터를 열람할 수 있으므로 판매자의 수익

이 모든 참여자들에게 노출된다. 판매자의 수익은

개인 정보이므로 이는 적합하지 않다. 비허가형 블

록체인 블랫폼은 참여자들에게 개인 정보를 선택적

으로 공개할 수 있는 권리인 프라이버시를 제공할

수 없다[3]. 이에 참여자들은 자신에 대해 아무도 모

르게 하거나, 자신의 모든 정보를 모든 참여자에게

공개해야 한다.

본 논문에서는 디지털 콘텐츠 저작권자 및 지분

소유자의 수익에 관한 프라이버시를 제공하는 디지

털 콘텐츠 저작권 보호 및 거래를 위한 블록체인 플

랫폼을 제안한다. 제안하는 플랫폼은 허가형 블록체

인인 하이퍼레저 패브릭(Hyperledger Fabric)으로

구현되었다.

2. 하이퍼레저 패브릭

하이퍼레저 패브릭은 채널(Channel)을 통해 프라

이버시를 제공한다. 채널마다 하나의 분산원장이 존

재하며, 동일한 채널에 소속된 피어(peer) 노드들은

분산원장(Distributed Ledger)을 공유한다. 하지만

다른 채널에 있는 피어 노드들에게는 분산원장을 공

유할 수 없다. 피어 노드는 분산 원장과 스마트 컨

트랙트를 관리하며, 하이퍼레저 패브릭은 스마트 컨

트랙트를 체인코드(Chaincode)라고 부른다. 그리고

Orderer 노드는 트랜잭션을 모아서 채널 내 모든 피

어 노드들에게 최신 블록을 전달한다.

3. 제안 플랫폼 구조
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블록체인의 핵심인 분산원장은 데이터의 위/변조

가 불가능하다는 특성 때문에 높은 신뢰성을 갖는다

[4]. 제안하는 플랫폼은 디지털 콘텐츠의 저작권 보

호를 위해 저작권 정보 및 지분 구조를 분산원장에

기록한다. 그리고 분산원장에 기록된 디지털 콘텐츠

는 누구나 일정 금액을 결제하고 다운로드 받아 사

용할 수 있다. 결제가 완료된 거래 내역 역시 분산

원장에 기록되며, 저작권 지분 구조에 따라 수익이

분배된다.

(그림 1) 제안 플랫폼의 하이퍼레저 패브릭 전체 구조도

그림 1은 제안하는 플랫폼의 하이퍼레저 패브릭

전체 구조도이다. 채널은 디지털 콘텐츠 저작권자

및 지분 소유자의 수익에 관한 프라이버시를 제공하

기 위하여 저작권 정보 및 지분 구조를 위한

Copyright 채널과, 거래 내역을 위한 Trading 채널

로 구성된다. 거래 내역은 사용자가 디지털 콘텐츠

를 다운로드 하기 위하여 결제한 내역을 의미한다.

저작권 정보 및 지분 구조와 거래 내역을 동일한 분

산원장에 기록하면 디지털 콘텐츠의 저작권자 또는

지분 소유자의 수익이 노출된다. 즉, 누가 어떤 디지

털 콘텐츠로 얼마의 수익을 벌었는지가 공개되는 것

이다. 이에 채널을 분리함으로써 저작권 정보 및 지

분 구조와 거래 내역이 서로 다른 채널의 분산원장

에 기록되며, 하나의 피어는 두 채널 모두에 속할

수 없다.

디지털 콘텐츠를 등록하거나 다운로드 받기를 원

하는 저작권자와 사용자는 먼저 분산 애플리케이션

의 회원 등록 메뉴를 통해 MSP(Membership

Service Provider)라고 부르는 인증 관리 시스템에

등록해야 한다. 등록된 저작권자와 사용자는 각각의

CA(Certificate Authority)로부터 디지털 인증서를

발급받을 수 있으며, 회원 인증을 수행하면 분산 애

플리케이션은 디지털 인증서를 이용하여 인증 과정

을 거치게 된다. 인증된 저작권자는 저작권 정보 및

지분 구조를 분산원장에 등록할 수 있다. 마찬가지

로 인증된 사용자 만이 결제 후 디지털 콘텐츠를 다

운로드 할 수 있으며, 거래 내역이 Trading 채널의

피어들이 소유하는 분산원장에 기록된다. 거래 내역

이 분산원장에 기록되면, 분산 애플리케이션은

Copyright 채널의 피어에게 디지털 콘텐츠의 지분

구조를 요청하며 지분 구조에 따라 디지털 콘텐츠의

수익을 분배하게 된다.

표 1은 트랜잭션 구성 요소를 나타낸다.

Transaction 1과 2는 각각 Copyright 채널의 분산

원장과 Trading 채널의 분산 원장에 기록되는 트랜

잭션이다.

Transaction 1 Transaction 2
트랜잭션 ID 트랜잭션 ID

디지털 콘텐츠 ID 디지털 콘텐츠 ID
디지털 콘텐츠 Hash 사용자 ID
소유자 A ID 결제 금액
소유자 A 지분량

...

<표 1> 트랜잭션 구성 요소

4. 결론

본 논문은 디지털 콘텐츠 보호 및 거래를 위한

블록체인 플랫폼을 제안하였다. 제안 플랫폼은 블록

체인 기반으로 중개자 없이 신뢰성 있는 거래를 수

행하므로 수수료를 낮출 수 있으며, 저작권 정보 및

지분 구조를 위한 채널과 거래 내역을 위한 채널로

분리함으로써 디지털 콘텐츠 수익에 대한 프라이버

시를 제공하였다.
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