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요       약 

악성코드 분석방법의 발전에 따라 악성코드의 분석우회기법도 나날이 발전하여 대량의 악성코

드분석이 다양한 이유로 수행되지 않고 있다. 대부분의 악성코드는 소스코드가 없는 바이너리로 

동적 분석이 동작하지 않는 원인을 파악하기 어렵다. 동적 분석이 실행되지 않는 악성코드들은 

입력 값에 따라 악성코드가 동작하거나, 특정 시간대를 일치하는 등 다양한 트리거가 존재한다. 

본 논문에서는 트리거가 필요한 악성코드에 대해 바이너리 리프팅(lifting) 기술을 활용한 새로운 

동적 분석방법을 제안한다. 바이너리 리프팅 기술은 소스코드가 없는 바이너리를 LLVM IR 로 변

환시키는 기술로서 이를 활용해 입력 값 유무에 따른 악성코드를 판별하고자 한다. 전달인자를 

사용하는 코드와 사용하지 않는 코드간 LLVM IR 을 비교분석하여 전달인자에 따른 악성코드 동

작 여부를 판별해 대량의 악성코드 동적 분석시스템의 분석률을 높이는 방안을 제안하고자 한다. 

 

1. 서론 

악성코드는 사용자의 의사와 이익에 반해 시스템을 

파괴하거나 정보를 유출하는 등 악의적 활동을 수행

하는 프로그램이다. 악성코드 분석시스템은 크게 정

적 분석과 동적 분석으로 이루어져 있다. 악성코드의 

분석 방법이 발전됨에 따라 악성코드 또한 분석을 피

하는 방법도 나날이 발전하여, 악성코드가 의도적으

로 악성행위를 실행하지 않아 악성코드 분석 시스템

의 동적 분석이 진행되지 않는 경우들이 있다. 대표

적인 케이스로 DDL(Data Definition Language) 파일이 

존재하지 않는 경우, 필요로 하는 특정 파일이 존재

하지 않는 경우, 사용 환경이 다른 경우, 인자가 필

요한 경우, 가상머신을 탐지하는 경우 등 다양한 조

건들로 악성 행위를 분석하기 힘들게 한다. 본 논문

에서는 이러한 경우를 트리거라고 분류하고 대표적인 

트리거 중 하나인 인자가 필요한 경우에 대한 바이너

리 파일을 McSema 을 이용하여 변환한 LLVM IR 에서

의 전달인자 탐지법을 제시하고자 한다. 

 

2. 배경 지식 

2-1 분석 시스템에서 동적 분석이 되지 않는 이유 

                                                           
* 이 성과는 정부(과학기술정보통신부)의 재원으로 한국연구재단의 지원을 받아 수행된 연구임(NRF-2018R1D1A1B07050647) 

동적 분석은 분석 시스템이 구축한 가상환경에서 

동작한다. 하지만 악성코드를 분석하는 중에 특정 기

준을 만족하지 못해 동작하지 않는 경우가 있다. 예

를 들어 정해진 날짜와 시간 후에만 악성코드를 실행

하여 해당 시간 이전에는 탐지를 못하도록 한다. 

Trojan.Agent.544256 악성코드의 경우 ‘sandbox’, 

‘malware’ 등의 파일명이 있을 경우 자가 종료한다. 

또한 현재 실행되고 있는 프로세스들을 검색하여 안

티 바이러스 및 분석 툴의 실행 여부를 확인하고 가

상환경을 탐지한다.[1] Trojan.Agent.Ripper 악성코드의 

경우 커맨드라인에 전달하는 인자에 따라 각각 다른 

동작을 수행한다. 첫번째 인자는 주요 동작을 결정하

고 두 번째 인자는 하위 동작을 결정한다.[2] 이처럼 

동적 분석이 어려운 악성코드들이 존재하며 본 논문

에서는 이를 트리거라고 분류한다. 

 

2-2 바이너리 변환 기술 

 LLVM 은 현재 가장 활발하게 개발되고 있는 오픈소

스 컴파일러 중 하나다. LLVM 은 frontend, optimizer, 

backend 로 구성되어 있다. Frontend 에서 고급 언어

(HLL)를 읽어 파싱한 후 LLVM IR(Intermediate 

representation 중간표현)으로 바꿔주며[3] 이를 이용한 
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연구가 수행되고 있다. 그중에서도 완성된 바이너리 

파일을 특정 아키텍처에 맞게 수행할 수 있도록 하기 

위한 연구가 수행되고 있는데, 이를 바이너리 리프팅 

기술이라고 한다. 대표적으로 McSema가 있으며, 바이

너리 파일을 LLVM IR 로 변환시켜 원하는 아키텍처에 

맞게 재컴파일을 가능하게 한다.[4] 본 논문에서는 

이러한 바이너리 변환 기술을 이용하여 트리거 탐지

법을 제시하고자 한다. 

 

3. 본론 

전달인자가 필요한 경우의 코드의 특징 중 하나는 

argc 값을 특정 값에 비교한 후 악성행위를 실행하도

록 하는 것이다. 본 연구에서는 McSema 로 바이너리 

파일을 LLVM IR 로 변환한 코드에서 argc 를 탐지하는 

것을 테스트 목표로 두었다. 테스트 방법은 3 단계로 

나뉜다. 첫 번째는 argc 값을 이용하는 테스트 코드

와 사용하지 않는 테스트 코드를 각각 바이너리 파일

로 컴파일한다. 다음은 각각의 바이너리 파일은 

McSema 를 이용하여 LLVM IR 로 리프팅 시켜준다. 

마지막은 바이너리 형식으로 저장된 LLVM IR 파일을 

가독성이 좋은 텍스트 파일로 Clang 을 이용하여 컴파

일하여 해당 파일에서 argc 사용 여부를 탐지한다. 

분석 방법의 적절성을 검증하고자 본 연구에서 제

안하는 방법을 따라 테스트 코드를 직접 작성하여 바

이너리 파일로 변환한 후 테스트를 진행했다. 그림 1 

예제 코드는 argc 사용 여부를 확인하기 위한 간단한 

테스트 코드로 LLVM IR 파일에서 분석을 용이하게 

하기 위해 비교 값을 흔하지 않은 수 ‘7072’를 사

용했다. 

 
(그림 1) LLVM IR 파일 1 

 

 그림 1은 argc 를 사용하는 코드를 제안한 방법에 따

라 테스트한 결과다. LLVM IR 을 분석한 결과 일반 

소스코드를 LLVM IR 로 변환한 결과와 달리 문자열 

‘argc’를 직접적으로 찾아볼 수 없었다. LLVM IR 명령

어 중 비교 명령어인 ‘icmp’와 정수 ‘7072’를 통해 인

자 argc 사용을 예측할 수 있었다. 그림 1 에서 RSP 

레지스터의 주소값을 연산하고 해당 주소에 포함된 

데이터 값을 정수값 7072 와 비교하는 모습을 확인할 

수 있었다. 다른 예제코드를 테스트한 결과인 그림 2

와 그림 1 은 주소값 연산 operand 값의 차이를 제외

하고 매우 유사함을 알 수 있었다. 인자 argc 를 사용

하지 않는 예제 코드를 대상으로 테스트하여 분석한 

결과 입력받는 함수를 사용할 경우 RAX 레지스터값

을 바로 사용하는 차이가 존재했다. 이러한 결과로 

LLVM IR 비교 명령어 ‘icmp’의 첫 번째 operand 값을 

역으로 추적해서 argc 값의 위치를 확인할 수 있을 

것이다.  

 
(그림 2) LLVM IR 파일 2 

  

4. 결론 

본 논문에서는 악성코드 중 특정 기준을 만족하지 

못하여 동적 분석시스템 내에서 동작하지 않는 경우

를 트리거로 지칭했다. 트리거의 종류는 명령어를 입

력받거나, 임의 시간에 동작 및 IP 와 통신 등 다양한 

경우가 있었으며 그중 인자가 필요한 경우에 리프팅 

기술을 활용해 탐지하는 방법을 제안했다. 논문 속 

실험을 통해 argc 값이 리프팅된 LLVM IR 값에서 위

치를 찾을 수 있었다. 이러한 방법은 바이너리가 필

요로 하는 입력 값의 카운트를 기반으로 임의의 값을 

대입해 동적 분석을 한 단계 더 진행시킬 수 있을 것

으로 판단되며, 자동 분석되지 않는 대량의 악성코드

를 분석할 수 있도록 하는 개선방안이 될 수 있다. 

이후 연구에서는 입력 값의 카운트뿐만 아니라 argv

값을 비교하는 LLVM IR 코드의 특징군을 찾아내 동

적 분석의 정확도를 높여보고자 한다. 
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