
1. 서 론

국제해사기구는 2017년 전략 계획 2018-2023(IMO’s

Strategic Plan 2018-2023) 결의안 A.1110(30)을 채택했으며,

‘규제 프레임워크에 신기술 통합’이 핵심 전략방향에 포함되었

다. ‥‥(중략)‥‥. 우리나라는 2020년부터 자율운항선박

(MASS, Maritime Autonomous Surface Ship) 기술개발을 위

한 연구개발사업(KASS project, Korea Autonomous Surface

Ship project)을 수행 중에 있으며, 세부 요소기술로써 사이버

보안 기술개발 핵심과제(해운3과제)를 2021년부터 수행 중에

있다. ‥‥(중략)‥‥.

2. 사이버보안 기술개발 개요

KASS 프로젝트의 사이버보안 기술개발 사업은 KASS 선박

에 적용 가능한 사이버보안 게이트웨이 개발, 통합 보안관리 시

스템 개발, 실선 운용 테스트, 사이버보안 기술기준 개발을 목

표로 2021년부터 수행 중이며, ‥‥(중략)‥‥.
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요 약 : 자율운항선박(MASS, Maritime Autonomous Surface Ship) 도입을 위한 국제해사기구의 논의가 본격화됨에 따라 국제항로표지협회

제27차 이네비게이션(ENAV) 위원회 워킹그룹(WG2)에서 MASS 운영지원을 위한 시스템 개발시 사이버보안(사이버 위험관리) 측면을 우선적

으로 고려하도록 하는 논의가 진행되었다. 우리나라는 2020년 자율운항선박 기술개발사업을 착수하였으며, 2021년부터 사이버보안 기술개발을

위한 세부과제를 추진 중에 있다. 디지털 해상통신시스템 환경에서의 MASS 운용은 기존 해상통신환경에서는 고려되지 않았던 다양한 디지털

장비들의 네트워크 보안이 요구된다. 본 연구에서는 사이버보안 기술개발 세부과제에서 수행중인 MASS 운용 지원을 위한 네트워크 보안장비

기본 개념을 소개하고, 기초단계에서의 MASS 선박 적용을 위한 네트워크 보안장비 인터페이스를 정의한다.

핵심용어 : 자율운항선박, 사이버보안, 사이버 위험관리, 네트워크 보안장비

Abstract : As discussions of the International Maritime Organization for the introduction of the Marine Autonomous Surface Ship (MASS)
began in earnest, discussions were conducted to prioritize cybersecurity (Cyber Risk Management) when developing a system to support
MASS operation at the 27th ENAV Committee Working Group (WG2). Korea launched a technology development project for autonomous
ships in 2020, and has been promoting detailed tasks for cybersecurity technology development since 2021. MASS operation in a digital
maritime communication system environment requires network security of various digital equipment that was not considered in the existing
maritime communication environment. This study introduces the basic concept of network security equipment to support MASS operation
in the detailed task of cybersecurity technology development, and defines the network security equipment interface for MASS ship
application in the basic stage.
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2.1 MASS 운용 지원을 위한 네트워크 보안장비

사이버보안 기술개발 핵심과제는 MASS 선박의 운용 지원을

위한 선박 네트워크 보안장비를 개발 중에 있으며, ‥‥‥ (중

략) ‥‥‥.

3. 사이버보안 상위수준 요구사항

디지털 해상통신시스템 환경에서 MASS 선박의 운용 지원

을 위한 네트워크 보안장비 개발을 위해 2021년도에 시작된 사

이버보안 기술개발 핵심과제는 상위수준의 보안 요구사항을 정

의하고, ‥‥(중략)‥‥. 상위수준의 선박 네트워크 보안장비

의 요구사항에는 보안 요구사항, 기능 요구사항, ‥‥(중략

)‥‥테스트 요구사항이 포함된다.

‥‥‥ (중략) ‥‥‥

4. 선박 네트워크 보안장비 인터페이스

본 연구에서는 KASS 프로젝트에서 대상으로 하는

자율수준에 대해 MASS 선박에 적용 가능한 선박 네트워크
보안장비의 상위레벨 인터페이스를 정의한다. ‥‥‥ (중략)

‥‥‥.

 

Fig. 1 Network security equipment interface definition for
MASS vessel in consideration of digital maritime-
communication system environment

‥‥‥ (중략) ‥‥‥.

5. 결 론

국제해사기구는 자율운항선박 도입을 위해 2017년 자율운항선

박 관련 규정의 제ㆍ개정 작업 수행 필요성을 논의하고, 규정식

별작업(RSE, Regulatory Scoping Exercise)을 위해 자율수준을

정의했다. ‥‥‥ (중략) ‥‥‥. 우리나라는 자율운항선박 도

입을 위한 요소기술 개발을 위해 2020~2026년에 걸쳐 자율운항

선박 기술개발사업을 추진 중에 있으며, 세부 요소기술 중 하나

인 사이버보안 기술개발을 2021년부터 수행 중이다. ‥‥‥ (중

략) ‥‥‥.

본 연구에서는 KASS 프로젝트의 세부 요소기술인 사이버보

안 기술개발 개요 및 추진현황을 살펴보고, ‥‥‥(중략)‥

‥‥.
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