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● 요   약 ●  

이 시스템은 블록체인의 분산 처리 방식을 활용하여 중앙 집중식 데이터베이스에서 사용자가 관리자의 보

안 인프라에 의존할 수밖에 없는 점을 보완하고, 네트워크 독립성과 데이터의 불변성, 투명성을 보장한다. 본 

논문에서는 기존의 중앙 집중식 데이터베이스의 단점을 보완하는 블록체인의 분산 데이터 저장 방식을 활용

하여 블록체인의 해시 기법과 작업 증명, 탈중앙화, 합의 알고리즘을 구현한 암호화 시스템을 제안한다.

키워드: 블록체인(Blockchain), 암호화(Encryption), 작업 증명(Proof of Work), 

해시(Hash), 합의 알고리즘(Consensus Algorithm)
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I. Introduction

기존의 중앙 집중식 데이터베이스는 클라이언트 – 서버 네트워크 

아키텍처를 사용한다. 데이터베이스의 통제권은 지정된 관리자에게 

있으며, 클라이언트 자격을 인증한 후 데이터베이스에 접근을 허용한

다. 데이터베이스의 관리 책임은 관리자에게 있으므로, 관리자의 

보안에 문제가 발생하면 데이터베이스가 변경되거나 삭제될 수 있다. 

이는 관리자가 원하는 방식으로 데이터베이스를 관리, 수정 및 제어할 

수 있고 관리자 없이는 데이터베이스가 전혀 작동하지 않음을 의미한

다[1].

본 논문에서는 이러한 중앙 집중화 데이터베이스의 단점을 보완하

기 위해 블록체인(Blockchain)의 분산 데이터 저장 방식이 제공하는 

특성인 네트워크 독립성과 불변성을 활용하고자 하였다.

II. Preliminaries

2. Related works

2.1 블록체인과 데이터베이스의 차이

Fig. 1은 블록체인과 데이터베이스의 차이점을 나타낸 것이다[2].

Fig. 1. Difference between a Blockchain and a Database

블록체인과 중앙 집중식 데이터베이스의 가장 큰 차이점은 데이터

베이스는 중앙 집중적 형태인 반면, 블록체인은 분산 환경을 제공한다

는 점이다. 중앙 집중식 데이터베이스는 접근 권한만 있으면 누구라도 

데이터를 파괴하거나 변경할 수 있으므로, 사용자는 데이터베이스 

관리자의 보안 인프라에 의존할 수밖에 없다. 이에 반해 블록체인은 

네트워크가 독립적으로 작동하고 중앙 집중식 제어가 필요하지 않도록 

한다.또한, 블록체인은 불변성을 지원하므로 한 번 기록된 데이터는 

지우거나 대체할 수 없다. 기존 데이터베이스는 불변성을 나타내지 

않으므로 불량 관리자 또는 타사 해킹에 의해 조작되기 쉽다[1].
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2.2 암호화 방식

블록체인에서 가장 많이 채택하여 사용되고 있는 암호화 방식인 

SHA-256은 어떤 길이의 값을 입력하더라도 256비트의 고정된 문자

열을 반환한다. 입력값이 조금만 변해도 출력값이 완전히 달라지므로 

출력값을 토대로 입력값을 유추하는 것은 불가능하다. 또한, 출력 

속도가 빠르다는 장점을 가지고 있으며, 평문을 암호화했을 때 다시 

복호화할 수 없는 단방향성의 성질을 띠고 있다. 대표적인 해시(Hash) 

알고리즘인 MD5의 해시 값과 비교해 2배 긴 해시 값을 반환한다. 

단순히 산술적으로 계산하면 256비트는 2의 256제곱만큼의 경우의 

수를 만들 수 있고 이는 무차별 대입 방식을 사용하여 해당되는 

값을 찾아내는 데 많은 시간이 소요되게 하므로 안전하다고 볼 수 

있다[3].

본 논문에서는 해시 값을 도출하기 위해 SHA-256 방식을 사용하였

다.

III. Design 

3.1 블록체인 구조

Fig. 2. Blockchain JSON Data Structure

Fig. 2에서 제시된 것과 같이 블록체인은 블록을 저장하는 체인과 

현재 노드의 URL, 연결된 네트워크 노드들의 배열로 이루어져 있다. 

각 블록은 블록의 index 값, 블록의 생성 시간, 논스(Nonce) 값, 

해시 값, 이전 해시 값, 그리고 아이디, 비밀번호, E-Mail주소로 

이루어져 있다.

블록의 해시 값은 블록의 논스 값과 해시 값, 이전 해시 값, 아이디, 

비밀번호, E-Mail 주소를 하나의 문자열로 만들어 암호화한 것이다. 

해시 함수에 대입하는 문자열에 이전 해시 값을 사용함으로써 어떤 

블록의 데이터가 훼손되면 해당 블록 이후에 존재하는 모든 블록의 

해시 값 또한 완전히 달라지게 되고, 잘못된 데이터임을 모든 노드에서 

알아차릴 수 있게 된다.

체인의 networkNodes 배열에는 현재 노드와 연결된 다른 네트워크 

노드들의 URL이 저장된다.

회원가입 페이지에서 입력된 정보를 하나의 블록으로 만들어 체인

에 추가하고, 로그인 화면에서 아이디와 비밀번호를 입력 받아 해당하

는 블록이 존재하는지 체인을 탐색한다.

3.2 작업 증명(Proof of Work)

채굴은 컴퓨터 처리 능력을 사용하여 수행 기록을 남기는 과정으로, 

작업의 결과로 블록의 구성요소인 논스 값이 구해지는데, 논스 값을 

찾는 행위를 작업 증명이라고 한다. 작업 증명의 목적은 블록 생성을 

계산적으로 어렵게 만들어 공격자들이 블록체인을 조작하는 것을 

방지하는 것이다. 블록체인에서 사용하는 SHA-256은 전혀 예측 

불가능한 유사난수 함수(Pseudorandom function)로 설계되었기 때

문에 유효한 블록을 생성하기 위한 유일한 방법은 논스 값을 증가시키

며 생성되는 해시 값이 조건을 만족하는지 확인하는 과정을 반복하는 

것이다[4].

블록체인에 새로운 블록이 생성될 때, 현재 블록의 데이터와 이전 

블록의 해시 값이 작업 증명을 수행하는 함수로 전달된다. 이 함수에서

는 논스 값을 0에서부터 1씩 증가시키며 해시 함수에 대입한다. 

보통 해시 값이 n개의 0으로 시작하는 문자열일 때 논스 값을 구한 

것으로 처리한다. Fig. 3에서 제시된 것과 같이, n이 클수록 논스 

값을 구하는 데 더 많은 시간이 소요되므로, n의 값으로 난이도를 

조절한다.

Fig. 3. Mining time required according to difficulty

올바른 해시 값을 생성하기 위해서는 해시 함수를 아주 많은 횟수만

큼 실행하여야 하고, 이는 많은 에너지와 컴퓨팅 능력을 소모시킨다. 

누군가 블록체인의 과거 블록, 또는 블록 안의 데이터를 변경하고자 

한다면 많은 에너지를 사용하여야 하므로, 대부분의 경우 이미 존재하

는 블록을 다시 채굴하거나 생성하는 일은 불가능하다.

3.3 탈중앙화

블록체인 네트워크를 구성할 API 서버의 여러 인스턴스(Instance)

를 생성한다. 생성된 인스턴스들은 서로 연결되어 블록체인 네트워크 

노드 배열에 저장되고, 배열에 존재하는 네트워크 노드들은 동일한 

체인을 갖는다.

Fig. 4는 ‘/register-and-broadcast-node’ 엔드 포인트를 구축한 

것이다. 한 노드에 새로운 네트워크 노드의 URL을 데이터로 하여 

새로운 노드를 등록하고 브로드캐스팅 하라는 요청을 보내면, 요청을 

받은 노드는 새로운 URL을 자기 자신의 노드에 등록하고 전체 네트워

크에 브로드캐스트 한다.
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Fig. 4. ‘/registers-and-broadcasts-node’ Endpoint

3.4 합의 알고리즘

합의 알고리즘은 하나의 노드를 네트워크 내의 다른 모든 노드들과 

비교하여 이 노드 안에 올바른 데이터가 있음을 확인할 수 있도록 

한다. 본 논문에서는 “가장 긴 체인 규칙”에 의한 합의 알고리즘을 

사용한다. “가장 긴 체인 규칙”은 노드에 저장되어 있는 체인의 길이를 

다른 노드들에 저장되어 있는 체인들의 길이와 비교한다. 만약 더 

긴 길이를 갖고 있는 체인이 발견되면 현재 노드의 체인을 발견된 

체인으로 교체한다. 이는 수정, 삭제가 불가능한 블록체인 구조에서 

가장 긴 체인이 마지막으로 갱신된 체인이기 때문이다[5].

Fig. 5는 ‘/consensus’ 엔드 포인트를 구축한 것이다. 요청이 발생되

면, 먼저 블록체인 네트워크의 다른 모든 노드들로부터 각각의 체인 

복사본을 가져와 현재 노드와 비교한다. 그런 다음 현재 노드의 체인보

다 더 긴 체인이 존재하는지 확인하고, 만약 더 긴 체인이 존재하며, 

유효한 체인인 경우 현재의 체인을 더 긴 체인으로 교체한다.

Fig. 5. Consensus Algorithm(The Longest Chain Rule)

IV. Implementation 

회원가입 화면에서는 아이디와 비밀번호, E-Mail 주소를 입력받고 

각 입력 조건을 만족하는지 검사한다.

Fig. 6과 같이, 모든 입력 값이 각 항목에 대한 조건을 만족시킨 

상태에서 회원가입 버튼을 클릭하면 회원 정보가 하나의 블록으로 

체인에 등록된다.

Fig. 6. Register Page

Fig. 7의 (a)는 Fig. 6에서 입력된 데이터를 하나의 블록으로 만들어 

체인에 등록한 것이다. 네트워크 노드 배열에 등록된 노드들은 모두 

같은 체인을 갖는다.

Fig. 7의 (b)에서 보듯이 Fig. 7의 (a)에서 등록한 블록은 연결된 

네트워크 노드의 체인에도 동일하게 등록된다.

체인이 갱신된 시점 이후 노드가 추가되면, 새로운 노드는 최초의 

블록인 제네시스 블록(Genesis Block)만을 가지고 있게 되는데, 

‘/consensus’ 엔드 포인트에 요청을 보냄으로써 기존의 블록들과 

같은 체인을 가지게 된다.

(a) http://localhost:3001 node’s chain

(b) http://localhost:3002 node’s chain

Fig. 7. Chain of Nodes in the API Server

Fig. 8의 (a)는 Fig. 6 ~ Fig. 7의 작업 수행 이후 연결된 노드가 

제네시스 블록만을 가지고 있는 상황이다. 이런 경우, ‘/consensus’ 

엔드 포인트에 요청을 보내면 Fig. 8의 (b)와 같이 새로 등록된 

노드 또한 올바른 체인을 가지고 있는 것을 알 수 있다.

(a) (b)

Fig. 8. http://localhost:3003 Node’s Chain

Fig. 9는 로그인 페이지로, 아이디와 비밀번호를 입력받아 로그인 

성공 여부를 결정한다.

Fig. 9. Login Page
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로그인에 성공한 경우 Fig. 10과 같이 로그인에 사용된 아이디와 

로그인에 성공했음을 알리는 메시지를 출력하는 페이지로 이동한다.

Fig. 10. Login Success Page

로그인에 실패하는 경우, 실패 원인을 판단하고 로그인 실패 페이지

로 이동하여 로그인 시도에 사용된 아이디와 로그인 실패 사유를 

출력해준다. Fig. 11의 (a), (b)는 각각 존재하지 않는 아이디가 입력된 

경우, 아이디는 존재하지만 비밀번호로 입력된 값이 잘못된 경우 

나타나는 페이지이다.

(a) (b)

Fig. 11. Login Failure Pages

블록이 어떤 노드에서 생성되었는지와 관계없이, 합의 알고리즘이 

수행된 모든 노드에서 같은 아이디와 비밀번호로 로그인할 수 있다.

Fig. 12의 (a), (b)는 각각 Fig. 7의 (a)에서 생성된 블록의 아이디와 

비밀번호를 가지고 연결된 네트워크 노드들에서 로그인을 시도했을 

때 로그인 성공 페이지로 넘어가는 모습이다.

(a) (b)

Fig. 12. Login Success Pages

V. Conclusions

본 논문에서 제시된 블록체인의 분산 데이터 저장 방식은 기존 

데이터베이스의 중앙 집중 통제 방식에 의한 위험을 없애고, 보안성에 

대한 강화 효과를 높일 수 있다. 제시된 알고리즘을 활용해 보다 

트랜잭션 처리가 잦고 데이터 건수가 많은 다른 시스템에 대한 블록체

인의 적용에 대해 향후 연구를 진행할 계획이다.
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