
Ⅰ. 서  론

대한민국에서는 2020년 이후로 공인인증서 제도
가 폐지되었다. 따라서 수많은 업체와 기관에서 인
증기법을 다양화시키고 있다. 다양한 인증방법은 
수요자와 공급자의 선택의 폭을 넓혀주고 편리한 
인증방법을 제시하여 줄 수 있지만 기관마다 다르
게 제공하는 인증 방법에 따라 너무 여러 가지 방
법을 쓰다보면 사용자가 혼란에 빠지는 경우도 있
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을 수 있다.
이에 본 연구에서는 기본적으로 제공하는 ID와 

패스워드 입력방식과 또한 널리 쓰이는 ARS 인증 
방식 이후의 인증 단계를 적용하고, 각자의 단말기
에 등록된 생체인식 데이터를 포함하여 블록체인
에 적재하여 추후 인증에서 비교하여 또 인증하는 
기법을 제안하였다.

본 연구의 구성은 다음과 같다. 서론에 이어 2장
에서는 이중 인증 및 다단계 인증과 블록체인과 
생체 인식을 활용한 인증 기법을 탐구하고, 3장에
서는 관련 연구에서 분석한 요소를 융합하여 시스
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요  약

본 연구에서는 블록체인을 활용하여 인증 데이터를 적재한 후 추후의 인증 데이터와 비교하여 재차 
인증을 진행할 수 있는 인증 기법을 설계하였다. 이를 위하여 기존에 많이 활용하던 ID와 패스워드 입
력 방법과 널리 활용되고 있는 ARS 인증 방식을 거친 후, 각 사용자의 단말기에 저장되어 있는 생체 
데이터를 활용하여 인증을 진행하게 하였다. 이러한 단계를 거친 후 기존에 저장된 체인 데이터와 최근
에 인증한 데이터를 비교하여 최종 인증을 진행한 후 인증된 데이터를 다시 체인 데이터에 다시 적재
하는 방식을 선택하였다. 본 연구를 통하여 다양한 인증 방식에 대한 방안을 제시할 수 있을 것으로 기
대된다.

ABSTRACT

In this study, we designed an authentication method that can perform authentication again by loading authentication 
data using a blockchain and comparing it with the authentication data in the future. To this end, after passing through 
the conventional ID and password input method and the widely used ARS authentication method, authentication is 
performed using biometric data stored in each user's terminal. After going through these steps, we chose a method of 
comparing the previously stored chain data with the recently authenticated data to perform final authentication and then 
reloading the authenticated data into the chain data. It is expected that this study will be able to suggest various 
authentication methods.

키워드
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템을 설계한 후 4장에서는 결론 및 제언으로 맺는
다.

Ⅱ. 관련 연구

2.1 이중 인증 및 다단계 인증
이중 인증(two-factor authentication)는 사용자가 

아는 요소(1단계)와 사용자가 가지고 있는 요소(2
단계)를 이용하여 인증하는 방식이다. 서비스에 접
근하려면 사용자는 두 가지 요소를 모두 가지고 
있어야 한다. 요청/응답 프로세스에서 인증을 할 
때 사용자임을 증명할 수 있는 시스템이 요구하는 
개인 정보를 가질 때 인증이 완료된다[3]. 

안전이 요구되는 서비스에서는 이중 인증을 사
용하고 있다. 1단계 인증으로 아이디와 패스워드와 
같이 자신이 아는 요소를 사용하고, 2단계 인증으
로 SMS나 OTP 또는 보안 카드와 같이 가지고 있
는 요소를 활용하여 사용자 인증을 사용하고 있다. 
안전하지 않는 채널을 통해 1단계의 패스워드가 
노출되더라도 사용자가 소지하고 있는 요소를 분
실하지 않는 다면 2단계 인증을 해결 할 수 없어 
기술적인 측면에서 안전하다[4].

2.2 생체 인증
블록체인에서 생체정보가 저장된 블록을 찾아 

해시값과 사용자로부터 받은 정보를 기반으로 생
성한 해시값을 비교한다. 해시값이 같으면 인증이 
완료된다.

사용자의 생체정보를 측정하기 위해 스마트 폰
을 이용하여 홍채나 지문 등을 수집하여 그 정보
를 알 수 없도록 해시함수를 통해 사용자의 정보
의 내용을 확인할 수 없도록 한다. 이 정보가 노출
되더라도 해시함수로 인해 해당 정보를 확인할 수 
없고, 오직 서버에서 해당 정보에 대한 식별할 수 
있도록 익명성을 보장하는 기법이다.

Ⅲ. 다단계 인증 시스템 구현

본 연구에서 구현한 다단계 인증 시스템에서는 
아이디와 패스워드가 첫 번째 기본 인증 항목이고 
ARS는 두 번째 인증 항목이며 세 번째 인증 항목
은 Face ID나 지문을 활용한 생체 인식이다.

다단계 인증은 사용자가 이미 가지고 있는 속성
들을 활용하여 인증하는 방식이다. 시스템이 요청
하여 사용자가 응답하는 프로세스에서는 인증을 
통하여 사용자가 맞음을 증명할 수 있을 때 인증
이 완료된다. 단계별로 인증이 진행되면서 보안 안
정성이 요구되는 서비스에서 활용할 수 있다. 그림 
1은 다단계 인증 단계를 나타낸 것이다.

     

그림 1. 다단계 인증 구성도

인증된 후에 최근 인증 데이터는 기존의 체인데
이터에 적재되어 포함된다. 추후 재차 인증이 진행
될 시에는 그림 2에서 묘사한 바와 같이 기존의 
체인 데이터와 최근 인증 데이터를 비교한 후 최
종 인증이 진행되고, 최근 인증 데이터가 다시 체
인 데이터에 적재된 후 서비스를 진행할 수 있다.  
                                           

그림 2. 인증 진행 절차

Ⅳ. 결론 및 제언

본 연구에서는 블록체인을 활용하여 다단계 인
증 기법을 구현하였다. 제안된 기법에서는 기존에 
블록체인에 적재되어있는 데이터와 최근에 인증 
절차를 거친 데이터가 비교되어 인증을 최종 진행
한다. 인증을 거치는 초기 단계로는 ID와 패스워드 
입력-ARS 인증 단계-생체 인식 단계 등을 거친 후 
기존의 블록체인에 적재된 데이터와 비교하는 것
이다. 

본 연구에서 제안한 기법을 통하여 2020년 대한
민국에서 공인인증서 제도가 없어진 후 보안과 인
증에 불안함을 느끼는 많은 사람들에게 안전한 인
증의 방법 중 하나로 제시할 수 있다.

연구의 한계점으로는 사용성 평가를 거친 후 평
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가 점수에 따른 서비스 만족도를 측정하지 못하였
다는 점이다.

향후 연구과제에서는 인증 과정 전반에 걸쳐서 
설계한 시스템을 구축하는 것이다.
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