
Ⅰ. 서  론

건축한지 오래된 전통시장, 찜질방 등 다중이용
시설과 아파트, 다가구주택 등 집합건물은 노후화
된 전기시설로 인한 화재 위험이 높다. 특히 동절
기 전기 사용량이 급격히 늘어나면 전선 피복이 
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녹아내리며 주변 먼지덩이 등 발화물질에 옮겨붙
어 큰 화재로 이어지고 있다. 실제 매 동절기마다 
이러한 사고 소식이 뉴스에 빈번히 등장하고 있으
며 이에 대한 다양한 대책이 연구되고 있는 상황
이다. 

이에 본 연구에서는 전선에 걸리는 전류량을 측
정하여 과부하 및 과열을 측정하고 과부하시 피복
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요  약

매년 전기 사용량이 급증하는 동절기에 전통시장, 찜질방 등 다중이용시설과 아파트, 다가구주택 등 
집합건물에서 노후화된 전기시설의 누전으로 인한 화재가 빈번해 지고 있다. 이러한 화재의 원인은 대
부분 노후화된 전선에 과도하게 걸리는 부하로 전선 피복이 녹아내리며 주변의 발화물질에 옮겨붙어 
발생하고 있다. 본 연구에서는 복합센서를 통해 전선에 걸리는 과부하와 과열을 측정하고 여기서 발생
하는 유독가스를 검출하여 게이트웨이를 통해 서버에 로깅하는 시스템을 구현한다. 이를 바탕으로 빅데
이터 분석을 통해 실시간 전기화재를 예측하고 경보하고 차단할 수 있는 플랫폼과 모의 화재 발생 실
험이 가능한 시뮬레이터를 개발한다. 

ABSTRACT

During the winter season, when electricity usage increases rapidly every year, fires are frequent due to short circuits 
in aging electrical facilities in multi-use facilities such as traditional markets and jjimjilbangs, apartments, and 
multi-family houses. Most of the causes of such fires are caused by excessive loads applied to aging wires, causing the 
wire covering to melt and being transferred to surrounding ignition materials. In this study, we implement a system 
that measures the overload and overheating of the wire through a composite sensor, detects the toxic gas generated 
there, and logs it to the server through the gateway. Based on this, we will develop a platform that can predict, alarm 
and block electric fires in real time through big data analysis, and a simulator that can simulate fire occurrence 
experiments.

키워드

Big data, IoT, Linux, OpenWRT, Sensor

255



그림 2. Smart gateway platform

센서네트워크+인터넷을 지원 하는 스마트게이
트웨이는 네트워크/보안/라우터 분야에 유명한 임
베디드 리눅스 플랫폼인 OpenWRT기반에 타겟
H/W와 S/W 플랫폼을 구현한다. 보안을 위한 
VPN 터널링과 트래픽쉐이핑을 구현하며, 후속연
구로 OTA센서 보정 및 펌업이 가능하도록 모듈
을 구성한다. 
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에서 발생하는 유독가스를 검출하여 복합적으로 
전기 누전 화재를 미리 예측하여 차단할 수 있는 
플랫폼을 구축하고자 한다. 여기서 구현된 센서-게
이트웨이-서버 플랫폼은 차후 센서 부분을 다양화
하고 이를 분석하는 빅데이터 알고리즘을 다양화 
하면 화재 예방은 물론 교량, 엘리베이터 등 다양
한 시설에 대한 위험 예방 분야에 활용할 수 있을 
것이다. 또한 결론에 다시 언급하겠지만 센서 노후
화로 인한 오작동과 이로 인한 유지보수비용 증가
를 해결할 수 있는 방안도 후속 연구과제로 제시
하고자 한다[1-4]. 

Ⅱ. 전체 시스템 구조

본 연구에서 구현한 전체 시스템 구성도는 그림 
1과 같다. 구성도에서 센서 부분의 BLE, LoRa와 
스마트게이트웨이의 센서교정 및 펌업 그리고 서버
의 센서 고장, 교정, 펌업판단 부분은 후속 연구에
서 추가할 수 있도록 확장 모듈로 구현 할 것이다.

 
 전체 시스템
 설계의 주요 기술은 다음과 같다.

- 복합센서-스마트게이트웨이-서버로 이어지는 
플랫폼 구축 및 이기종 프로토콜 연동 기술을 구
현함.

- 복합센서는 과열, 과부하, 유독가스검출과 화
재를 모의 발생시키는 시뮬레이터 기능까지 구현
하여 테스트 플랫폼 및 인공지능 학습 알고리즘 
개발에 활용함.

- 스마트게이트웨이는 센서 네트워크와 인터넷을 
안전하게 연결하도록 OpenWRT 기반 프로토콜 스
택을 구현함.

- 서버는 로깅된 복합센서 데이터를 지속적으로 
누적시키며 기록된 데이터를 바탕으로 실시간 위
험 상태를 레벨별로 분석하고, 위험상태의 수준에 
따라 센서의 임계치를 자동으로 설정함으로써 예
측(Prediction) · 경보(Alarm) · 격리(Isolation) 조치

하는 기술을 구현함.
- 후속 연구로 장시간 센서 시스템 운영 시 발

생하는 오차를 수집된 빅데이터 분석을 통해 자동 
센서 데이터를 보정(Calibration)하는 기술.

- 후속 연구로 상기 사물인터넷 복합센서 데이
터의 상관계수 계산을 통한 예측, 경보, 격리 그리
고 보정기술을 일반화(Generalization)하여 교량, 건
축, 지진, 기상 등 다양한 재난 상황에 적용할 수 
있는 재난 안전 플랫폼으로 응용 확대.

Ⅲ. 복합센서 플랫폼

화재 예측을 위한 복합센서는 전류량 센서, 유독
가스 감지를 위한 VOC센서, 과열 센서로 구성된
다. 각각의 데이터는 게이트웨이를 통해 서버에 로
깅되며, 화재의 예측과 차단은 기본적으로 서버의 
판단에 따라 제어되도록 구현한다. 다만 네트워크 
문제 등 비상상황에 대한 대응으로 복합센서 안에 
임계상황에 대한 차단기능을 구현하여 비상동작이 
가능하도록 한다. 

본 연구에서는 센서 네트워크로 WiFi를 기본 지
원하고 후속 연구로 BLE, LoRa 적용이 가능하도
록 모듈을 구성한다. 또한 차후 센서교정 및 펌업
을 위한 OTA 모듈도 구성한다.

Ⅳ. 스마트게이트웨이 플랫폼

그림 2의 스마트게이트웨이 플랫폼은 복합센서
로 구성된 다수의 센서들에 대해 센서 네트워크 
연동을 지원하며 이를 빅데이터 서버에 연동할 수 
있도록 인터넷을 지원한다.

Ⅴ. 빅데이터 서버

그림 1. Diagram of development system
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빅데이터 서버는 Linux 기반에 데이터 로깅을  
위한 mysql DB와 수만 개의 복합센서 접속을 지원
하기 위해 xinetd 기술을 적용한 서버 데몬을 구현
한다. 실시간 모니터링을 위한 웹 기반 차트 기능
과 관리자 실시간 알림 기능을 구현한다. 

Ⅴ. 결  론

본 연구에서 개발한 센서-게이트웨이-서버 플랫
폼은 화재 예측 및 예방이 가능하도록 구현하였다. 
여기에 화재를 발생시킬 수 있도록 시뮬레이터를  
구현하여 빅데이타 분서 서버 알고리즘을 테스트 
하는데 유용하게 활용할 수 있게 하였다. 센서에서 
게이트웨이를 통해 서버로 이어지는 이기종간 통
신 프로토콜을 구현함으로써 향후 IoT 응용 개발
에 퀵프로토타입으로도 활용될 수 있을 것이다. 특
히 스마트게이트웨이는 센서네트워크와 인터넷을 
연동해 주어 센서부분을 가볍게 구현할 수 있도록 
하였으며 VPN을 통해 IoT의 보안 문제를 해소할 
수 있었다. 이러한 OpenWRT기반의 스마트게이트
웨이는 H/W 및 S/W 플랫폼을 모두 자체 개발하여 
향후 응용 개발에도 유용하게 사용될 것이다. 그리
고 서버는 데이터 로깅을 위한 표준방법을 적용하
여 향후 빅데이타 분석을 위한 다양한 인공지능 
기술과 바로 연동이 가능하게 하였으며 수만개의 
센서에서 날아오는 데이터를 충분히 처리할 수 있
도록 서버데몬 기술을 구축하였다. 후속연구로 계
획하는 센서단의 BLE, LoRa 센서네트워크 확대와 
게이트웨이/서버에 이어지는 센서교정 및 OTA펌업
기술이 빅데이타 인공지능 알고리즘과 연동되면 
본 연구의 활용도는 커지게 될 것이다.
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