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요  약

2015년부터 IoT 프로토콜을 사용한 공격이 지속적으로 보고되고 있다. 다양한 IoT 프로토콜 중 공
격자는 SSDP(Simple Service Discovery Protocol)를 사용하여 DDoS 공격을 시도하고 있으며, 사이
버 대피소 통계로 한국은 약 100만 개의 개방형 SSDP 서버를 보유하고 있다. 인터넷에 연결된 취약한 
SSDP 서버는 50Gb 이상의 트래픽을 생성 할 수 있으며 공격 위험은 점진적으로 증가한다. 최근까지
도 분산 서비스 거부 공격과 분산 반사 서비스 거부 공격이 보안 문제로 대두되고 있다. 따라서 본 연
구의 목적은 기존 SSDP 프로토콜의 요청 패킷을 분석하여 증폭 공격을 식별하고 증폭 공격이 의심되
는 경우 대응을 회피하여 다량의 응답 패킷 발생으로 인한 네트워크 부하를 방지하는 것이다.  

ABSTRACT

Since 2015, attacks using the IoT protocol have been continuously reported. Among various IoT protocols, attackers 
attempt DDoS attacks using SSDP(Simple Service Discovery Protocol), and as statistics of cyber shelters, Korea has 
about 1 million open SSDP servers. Vulnerable SSDP servers connected to the Internet can generate more than 50Gb 
of traffic and the risk of attack increases gradually. Until recently, distributed denial of service attacks and distributed 
reflective denial of service attacks have been a security issue. Accordingly, the purpose of this study is to analyze the 
request packet of the existing SSDP protocol to identify an amplification attack and to avoid a response when an 
amplification attack is suspected, thereby preventing network load due to the occurrence of a large number of response 
packets due to the role of traffic reflection amplification.  
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Ⅰ. 서  론

SSDP(Simple Service Discovery Protocol)는 
서비스검색 요청 메시지를 전달하고 탐색요청 메
시지에 응답 메시지를 서비스하는단순 전달 및 응
답 프로토콜이다. 근래에 확산 되고 있는 DDoS 
(Distributed Denial of Service)공격은 분산 서비
스 거부 공격으로 여러 대의 기기들을 이용하여 
동시에 특정 서버나 네트워크가 많은 서비스 요청

* speaker

에 의하여 동작 불능하도록 유도하는 해킹기법이
다. 인터넷에 연결된 취약한 SSDP 서버들은 50Gb 
이상의 트래픽 발생이 가능하고 공격의 위험성은 
점차 증가한다. 최근까지도 분산 서비스 거부 공격
과 분산 반사 서비스 거부 공격은 보안상 이슈가 
되고 있다[1-3]. 

이에 따라 본 연구의 목적은 기존 SSDP 프로토
콜의 요청 패킷을 분석하여 증폭 공격을 파악하고 
증폭 공격 의심 시 응답을 회피함으로써 트래픽 
반사 증폭 역할로 인해 대량의 응답 패킷 발생으
로 인한 네트워크 부하를 방지한다.
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Ⅱ. SSDP Protocol

SSDP(Simple Service Discovery Protocol)는 
UPnP의 네트워크 서비스나 정보를 찾기 위해 사
용하는 네트워크 프로토콜이다. SSDP를 이용하면 
DHCP와 DNS 같은 네트워크 서버 또는 정적인 
호스트 없이도 정보를 찾는 서비스가 가능하다[3]. 
SSDP는 일반 거주지와 소규모 사무 환경에서 
UPnP(Universal Plug and Play)를 위한 기본적
인 프로토콜로 이미 널리 사용되고 있다. 1999년 
MS와 HP가 IETF에 드래프트 했다. IETF 제안이 
만료된 이후 SSDP는 UPnP표준에 포함됐다.

SSDP의 전송 방식에는 UPnP Protocol을 지원
하는 기기에서 자신의 기기와 서비스를 광고
(Advertisement)하기 위해 검색 기능 메시지를 멀
티캐스팅 방식으로 전달하는 광고 메시지 전달 방
식과 검색 방식인 M-search 통신 2가지로 분류된
다[4].

2.1. SSDP 증폭공격
SSDP는 소스 IP 주소 위조와 증폭 요소를 가능

하게 해 주는, 연결이 없는 상태라는 자체 속성 때
문에 공격에 활용되는데, 주로 광고 전송 및 M- 
SEARCH 메소드 부분의 취약점을 활용한 공격이
다. SSDP 증폭 공격의 가장 큰 장점으로는 홈 
IoT 장비에 패킷을 위장하기 때문에 바로 공격자
의 IP 정보를 알기 어렵다[2]. 홈 IoT 기기의 반사
체들 또한, 공격자의 정보를 가지고 있지 않으며 
IoT 관련 반사체들이 연계 네트워크 내에만 있다
고 가정 할 수가 없다. 즉 SSDP 프로토콜 증폭 
공격은 해커의 위치와 정보를 찾기 어려운 특징을 
가지고 있다[4].

SSDP 프로토콜은 네트워크에 연결된 다른 기기
와 통신할 수 있게 허용하는데 이 시스템에 공격
자는 지속적으로 패킷을 보낸다. 이런 공격은 손쉽
게 50기가바이트(GB) 이상의 트래픽을 발생시킨다. 
트래픽의 증가는 실제 시스템에는 문제가 발생하
지 않지만 시스템이 속한 네트워크를 마비시켜 네
트워크 서비스를 사용자가 이용할 수 없게 만든다. 
공격자가 수많은 패킷을 보내면 이 패킷들은 호스
트 사이를 반복적으로 왕복하여 네트워크의 부하
를 기하급수적으로 증가시킨다[5-6].

2.2. SSDP 증폭 공격 패턴

ⓛ 공격자는 여러 개의 IoT 기기를 활용하여 특
정 호스트로 증폭 공격을 시도

② 여러 개의 IoT 기기를 통해 요청 패킷의 
Source IP를 위조하여 전송

③ 요청 패킷을 수신한 IoT 기기들은 특정 호스
트로 응답 메시지를 전송

④ 요청에 의한 다수의 IoT 기기들의 응답 패킷
으로 인해 네트워크 부하 발생

⑤ 특정 호스트는 대량의 응답패킷으로 인해 시
스템 부하가 발생하여 정상적인 서비스 불가

그림 1. Amplified Attack Scenario

Ⅲ. 대응 시스템 개발

공격자는 외부에서 서비스가 오픈된 IoT 기기를 
찾기 위해 M-Search 패킷을 네트워크상에 전송하
게 되고 IoT 기기로부터 수신된 M-Search 패킷
으로 IoT 기기의 정보를 수집한다. 이후 수집된 
IoT 기기에 지속적으로 동일한 요청 패킷을 보내
어 네트워크 부하 및 응답 메시지로 인한 특정 호
스트의 시스템 부하를 야기 시킨다. 따라서 IoT 기
기에서 첫 요청 패킷을 수신하였을 때 출발지 IP 
주소와 수신 시간을 저장하여 특정 Time-Out 내
에 동일한 출발지 IP로 요청 패킷이 들어오는지를 
모니터링하여 동일한 패킷이 Time-Out 내에 들어
오면 해당 요청을 무시하고 dissconnection 하여 
네트워크 부하 및 시스템 부하를 사전에 방지한다.

그림 2. DDoS 공격 대응 시스템 패킷 흐름도

① IoT 기기에 요청 패킷이 수신되면 수신된 패
킷의 시간과 출발지 IP를 내부 DB에 저장한
다.
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② 첫 요청 패킷이 수신된 이후에 카운터를 시
작하여 정해진 Time-Out 내에 동일한 출발
지 IP로 같은 요청 패킷이 수신되는지를 모
니터링한다.

③ 동일한 요청 패킷이 Time-Out 내에 수신되
었다면 악의적인 공격으로 판단하여 요청 패
킷을 무시하고 해당 세션을 끊는다.

Ⅳ. 결  론

SSDP는 기기가 네트워크에 연결된 다른 기기를 
찾고 통신할 수 있게 허용하는 프로토콜이다. 공격
자는 SSDP의 취약점을 악용하여 시스템에 지속적
으로 요청 패킷을 보낸다. 이런 공격은 쉽게 50GB 
이상의 트래픽을 발생시키고 더불어 웹사이트나 
네트워크의 부하로 인한 서비스 중단 사태를 발생 
시킨다. 본 논문에서는 이러한 DDoS 공격 패턴을 
분석하여 공격자가 요청 패킷을 보낸 후 첫 요청 
패킷을 수신하였을 때 출발지 IP 주소와 수신 시간
을 저장하여 특정 Time-Out 내에 동일한 출발지 
IP로 요청 패킷이 들어오는지를 모니터링하여 동일
한 패킷이 Time-Out 내에 들어오면 해당 요청을 
무시하고 dissconnection 하여 네트워크 부하 및 
시스템 부하를 사전에 방지한다.
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