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요 약
블록암호는 정해진 길이의 평문을 암호화하는 암호 알고리즘으로 정해진 길이보다 더 긴 평문을

암호화하기 위해 다양한 운용모드가 제안되었다. 그 중에서 카운터 모드는 블록암호를 스트림암호

형태로 바꿔주는 모드로, 평문 대신 고정 값인 논스와 블록의 순번인 카운터를 입력 값으로 사용한

다. 카운터 모드는 논스 값이 고정이기 때문에 암호 연산 중에 논스가 사용되는 부분의 다른 변수가

모두 고정 값이라면 결과가 항상 동일하다는 특성이 있다. 본 논문에서는 전술한 특성을 사용하여

카운터 모드 최적 구현을 한 블록암호에 대해 정리하며, 각각의 성능을 비교해볼 것이다. 개략적으로

AES 기존 구현물보다 약 16% ~ 32% 정도의 성능 향상을 보이고 CHAM은 약 10% ~ 13% 정도의

성능 향상을 보였다.

1. 서론

암호 알고리즘은 동작 원리에 따라 블록암호와

스트림암호 두 가지로 나뉜다. 블록암호는 특정 길

이의 평문을 일정 블록 단위로 나누어서 암호 연산

을 진행한다. 스트림암호는 평문 대신 특정한 난수

를 암호화하여 평문과 XOR 연산하는 것으로 암호

를 생성한다. 블록암호는 스트림암호에 비해 구조가

단순하며 효율이 뛰어나기 때문에 많이 사용되는 추

세이다. 블록암호는 정해진 길이의 평문만 암호화

가능하기 때문에 이를 개선하기 위해 운용모드가 제

안되었다. 블록암호 운용모드 중에서 카운터 모드는

평문 대신 고정 값인 논스와 블록의 번호인 카운터

를 사용하여 블록암호를 스트림암호 방식으로 동작

하게 한다.

본 논문에서는 블록암호의 카운터 모드 최적화

동향을 확인하며, 그 결과를 비교한다. 논문의 구성

은 다음과 같다. 2장에서 블록암호 운용모드인 카운

터 모드의 특징을 확인한다. 3장에서 각각의 최적

구현에 대해 제시하고 그 성능을 비교한다. 4장에서

결론을 맺는다.

2. 카운터 운용 모드

블록암호 운용모드 중 하나인 카운터 모드는 블

록암호를 스트림암호 형태로 동작하게 만드는 운용

모드이다. 일반적인 블록암호는 암호화 대상인 평문

을 입력 값으로 사용하지만, 카운터 모드는 평문 대

신 논스와 카운터 값을 사용한다. 이때 논스는 고정

값이며 카운터 값은 블록의 번호를 의미한다. 이를

도식화하면 [그림 1]과 같다. [그림 1]의 (a)는 암호

화 과정을, (b)는 복호화 과정을 의미한다.

(그림 1) 카운터 운용 모드
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카운터 운용 모드의 가장 큰 특징은 암호화 알고

리즘과 복호화 알고리즘이 동일하다는 것이다. 이는

논스와 카운터 값을 암호화 하여 평문과 XOR 연산

을 하는 것으로 암호문을 생성하기 때문이다. 복호

화를 하기 위해서는 논스와 카운터 값의 암호화 결

과 값을 암호문과 XOR하면 평문이 생성된다. 따라

서 암호화 알고리즘 하나만으로 암·복호화가 모두

가능해진다. 따라서 복호화 알고리즘을 따로 구현할

필요가 없기 때문에 구현이 단순해진다.

또한 카운터 모드는 각각의 입력 값 블록들이 서

로 영향을 주지 않는 구조이다. 따라서 손쉽게 병렬

화가 가능하며, 이는 높은 성능 향상을 이끌 수 있

다.

카운터 운용 모드 상에서 논스는 모두 고정 값이

며 카운터는 블록의 순번을 의미하기 때문에, 논스

와 연산하는 다른 값들이 모두 고정 값이면 연산 결

과가 항시 동일함을 알 수 있다. 다음 장에서는 이

러한 특징을 사용하여 구현한 구현물들을 확인해본

다.

3. 구현 사례

3.1 AES

[1]은 AES의 카운터 모드를 최적한 구현 기법으

로, 사전 테이블(Look Up Table, LUT)를 사용하여

구현하였다. AES는 SubBytes, ShiftRows,

MixColumns, AddRoundKey의 4단계로 구성되어

있다. 이때 카운터 값은 MixColumns 단계에서 다른

블록으로 확산되게 된다. 즉, MixColumns 단계 직

전의 값 중에서 논스 블록과 연산하는 부분은 연산

결과가 항상 동일하다. [1]에서는 1라운드 직후와 2

라운드 직후에서 MixColums 직전까지의 연산을 미

리 계산해둔다. 그 후 해당 값들을 테이블에 저장해

두는 것으로 중간 연산단계를 생략하여 고속으로 동

작하게 하였다. [그림 2]는 1라운드 중에서 사전연산

이 가능한 부분과 카운터 이동을 묘사하였다.

이후 [1]을 개선한 [2]가 제시되었다. [2]는 [1]의

구현을 개선한 것으로, 카운터 값에 의존하는 반복

부분을 저장하여 한번에 다수의 라운드를 생략할 수

있도록 하였다. 또한 LUT의 사이즈가 줄어들어

8-bit 마이크로컨트롤러를 지원하게 되었고 LUT의

업데이트도 필요 없게 되었다. [2]와 기존 AES 최적

구현물과 성능 비교 결과는 [그림 3]과 같다.

AES-128, AES-192, AES-256 모든 경우에서 [1]을

개선한 [2]가 기존 AES 최적 구현물인 [3]과 [4]보

다 뛰어난 성능을 보이고 있다.

(그림 2) AES 카운터 운용 모드

(그림 3) AES 구현물 성능 비교

3.2 CHAM

CHAM[5]은 국산 경량암호로 개선된 버전이 [6]

에서 제안되었다. [6]을 대상으로 하는 CHAM 카운

터 모드 최적 구현이 [7]에서 제안되었다. [7]은

CHAM이 평문 블록을 4개로 나누어서 연산하는 점

에 착안하였다. CHAM은 각 라운드마다 두 개의 블

록이 연산에 참여하며, 라운드 종료 시 모든 블록이

왼쪽으로 워드 단위 시프트가 이루어진다. 따라서

카운터 블록이 라운드에 참가하여 다른 블록에 전파

되기 전 까지는, 각 라운드마다 블록의 연산 결과는

모두 동일하다. [그림 4]는 CHAM의 라운드 함수

동작 중에 카운터의 흐름을 묘사하였다. [그림 4]에

서 일정 라운드를 지날 때마다 카운터에 영향받는

블록이 늘어나는 것을 확인할 수 있다.
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(그림 4) CHAM 카운터 운용 모드의 구조

[7]은 카운터 블록에 영향 받지 않는 부분을 사

전연산 할 수 있다는 점에 착안하였다. 때문에 카운

터 블록의 이동을 확인하며 영향 받지 않는 부분의

값은 라운드 함수 동작을 생략하고 연산 결과 값을

직접 입력하는 형식으로 구현하였다. 라운드 함수의

연산만큼 연산을 생략할 수 있으므로, 상당한 성능

개선을 보여준다.

하지만 [7]은 키가 고정 상태인 고정키 시나리오

를 기반으로 구현하였다. 암호 알고리즘을 사용하는

상황에서는 키가 변경되는 상황도 있을 수 있으므

로, 이를 개선한 [8]이 제안되었다. [8]은 [7]과는 다

르게 가변키 시나리오를 상정하여 구현하였다. 키가

바뀌면 중간의 연산 결과가 달라진다. 따라서 [7]과

다르게 값을 직접 입력하는 방식이 아닌, LUT를 사

용하는 방법을 사용한다. 이때 LUT는 사전연산 함

수가 따로 계산하며 두 가지 방식이 있다. 첫 번째

는 사전연산만을 진행하는 방식이다. 이 방식은 사

전연산에 필요한 값들과 필요한 라운드만 진행하기

때문에 통상적인 사전연산보다 빠르게 진행할 수 있

다. 두 번째는 사전연산을 진행하며 1개의 블록을

암호화 하는 방식이다. 블록암호 운용모드를 적용하

는 것은 블록이 1개보다 더 많을 때 사용하기 때문

에 사전연산을 진행하며 암호화를 1회 진행하는 것

은 상당히 효율적인 방식이다. [8]에서는 이 두 가지

방식 중에 두 번째 방식이 더 뛰어난 성능을 보인

것을 제시하였다.

[그림 5]는 고정키 시나리오 구현물인 [7]과 가변

키 시나리오 구현물 [8], 그리고 기본 형태인 [6]의

알고리즘 성능 비교를 한다. [그림 5]에서 [8]에서

제시한 구현물은 [7]의 구현물보다 조금 더 낮은 성

능을 보인다. 이는 [7]은 고정된 연산 결과를 직접

입력하며 [8]은 LUT에서 값을 가져오는 방식이기

때문에 조금 더 낮은 성능을 지니게 된 것이다.

(그림 5) CHAM 카운터 운용 모드 성능 비교

4. 결론

본 논문에서는 블록암호 카운터 모드의 최적 구

현에 대한 동향을 확인하였다. 카운터 모드는 낮은

구현 난이도와 병렬화 적용이 용이하기 때문에 활용

도가 높다. 또한 각종 인증에 사용되는

GCM(Galois/Counter mode)의 적용에도 유리하기

때문에 그 활용도가 무궁무진하다. 또한 카운터 모

드를 적용한 AES, CHAM의 최적 구현 사례에서 고

속 구현의 가능성을 확인할 수 있었다. 따라서 실용

적으로 사용할 수 있는 기반이 완성되었다 할 수 있

다.

본 논문에서는 AES, CHAM의 사례에 대해서만

확인하였다. 하지만 제안 기법들은 선형 연산 위주

로 동작하는 다른 블록암호에도 제안 기법들의 적용

이 가능하다. 따라서 SPECK, SIMON과 같은 다양

한 블록암호에 기존 제시된 기법들을 적용하여 최적

구현을 하는 방안을 후속 연구로 제시할 수 있다.
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