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요 약
클라우드는 가상화 기술을 사용한 리소스의 유연성과 뛰아난 접근성을 장점으로 빅데이터, 딥러닝

등 여러 분야에서 클라우드를 사용하고 있다. 최근 클라우드와 결합된 IoT 시스템을 통해 시스템 관

리, 데이터 처리 및 저장, 데이터를 이용한 빅데이터 활용 등 여러 방법으로 사용 할 수 있어 많은

관심을 받고 있다. 그러나 IoT 클라우드의 많은 활용에 따라 대규모 시스템화, 여러 사용자의 개인정

보 저장 등의 이유로 많은 공격자의 표적이 되고있다. 여러 공격자의 공격을 방아하기 위해 IoT 클

라우드 시스템은 블록체인, 보안 IoT 디바이스, 변형된 클라우드 모델등 여러 연구가 진행되고 있다.

본 논문에서는 최근 연구되고 있는 블록체인, 클라우드, IoT 시스템의 동향에 대해 조사하고, 기존에

연구되었던 기술을 바탕으로 효과적인 블록체인 기반의 IoT 클라우드 시스템을 제안한다. 제안하는

IoT 클라우드 시스템은 블록체인 기술을 사용하여 보안정책을 관리할 수 있어 신뢰성이 높으며, 클

라우드 시스템이 작동하지 않을 경우 페일오버 기능을 수행할 수 있어 가용성이 뛰어나다.

1. 서론

클라우드는 가상화 기술을 사용하여 컴퓨팅 리소

스를 유연하게 사용할 수 있는 유연성과 언제 어디

서든 접근할 수 있는 뛰아난 접근성을 장점으로 빅

데이터, 딥러닝 등 여러 분야에서 클라우드를 사용

하고 있다. 최근 IoT 시스템과 클라우드와 결합하

여, 시스템 관리, 데이터 처리 및 저장, 데이터를 이

용한 빅데이터 활용 등에 사용하는 IoT 클라우드로

많이 사용되고 되고 있다.

IoT 클라우드의 많은 활용에 따라 클라우드를 이

용한 대규모 시스템 관리하는 사례가 많아지고, 많

은 사용자들의 정보가 저장되어 있어 공격자의 주요

표적이 되고 있다. 이러한 IoT 클라우드를 보호하기

위해 블록체인 기술, 여러 종류의 클라우드 시스템,

IoT 기술 등 각 분야에서 활발한 연구가 진행되고

있다.

본 논문에서는 최근 연구되고 있는 블록체인, 클

라우드, IoT 시스템의 동향에 대해 조사하고, 기존

에 연구되었던 기술을 바탕으로 효과적인 블록체인

기반의 IoT 멀티 클라우드 시스템을 제안한다. 제안

하는 IoT 멀티 클라우드 시스템은 IoT 계층을 관리

하는 단일 클라우드들을 블록체인기반의 통신채널을

구성하여 멀티 클라우드로 사용한다. 멀티 클라우드

에서 클라우드 보안정책, IoT 보안정책 등을 블록체

인을 사용하여 신뢰성 있는 제어 데이터를 보장하

며, 하나의 클라우드가 운영 중단이 발생했을 때 다

른 클라우드를 이용하여 시스템을 유지할 수 있는

페일오버 기능을 수행할 수 있어 가용성이 뛰어나다

는 장점을 가지고 있다.

2. 관련 연구

2.1 블록체인

블록체인은 데이터들이 저장된 집합체인 블록을

Peer to Peer (P2P) 방식을 사용한 체인 형태의 연

결고리를 사용해 연결한 분산원장기술이다[1]. 블록

체인을 사용한 네트워크에 데이터를 저정하면 저장

하여 누구라도 임의로 수정할 수 없고 누구나 변경

의 결과를 열람할 수 있어 데이터의 신뢰성과 무결
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성을 보장한다. 클라우드 모델에서 일반적으로 데이

터에 대한 신뢰성을 확보하기 위해 사용되며 이에

대한 활발한 연구가 진행되고 있다.

Dai 등은 블록체인과 IoT를 결합한 Blockchain of

Things (BCoT)을 제안했다[2]. BCoT는 Blockchain

composite layer, Communication layer, Perception

layer로 구성되어 있다. 그 중 Blockchain-composite

layer는 다양한 산업 응용 프로그램을 지원하기위해

여러 블록체인 기반 서비스를 제공하여 산업용 애플

리케이션 개발의 어려움을 낮출 수 있다. 또한

Blockchain-composite layer을 통해 IoT 시스템의

열악한 상호 운용성, IoT 장치의 리소스 제약, 개인

정보 보호 및 보안 취약성과 같은 많은 문제를 해결

할 수 있다.

BARENJI 등은 클라우드 제조 제공 업체를 위한

블록체인기반의 분산형 P2P 네트워크를 제안했다

[3]. 제안한 P2P 네트워크는 Core layer, Blockchain

Network layer, Cloud manufacturing layer로 구성

되어 있다. Blockchain Network layer에서 블록체인

노드는 사용자 수를 기반으로 생성되며 각 노드에는

원장의 로컬 사본이 저장되어 있어 거래자의 계약을

조정하고 검증하는 역할을 한다. 따라서 노드 간의

메시지에 무결성을 제공하고 관련 권한이 있는 엔티

티에 의해서만 작업이 수행되도록하여 메시지의 신

뢰성을 보장한다.

2.2 클라우드

클라우드는 가상화 기술을 사용하여 하나의 컴퓨

팅 자원을 여러 개의 컴퓨팅 자원으로 나눠 각 사용

자에게 제공하는 컴퓨팅 기술이다[4]. 필요에 따라

컴퓨팅 자원을 증가시키거나 감소시킬 수 있어 유연

성이 뛰어나고, 언제 어디서든 인터넷을 통해 접근

할 수 있어 접근성이 높다. 여러 사용자의 데이터가

하나의 클라우드에 저장되므로 공격자의 주요 표적

이 되고 있어 안전한 클라우드 모델을 위해 많은 연

구가 진행중이다.

Chadwick, 등은 데이터 공유 인프라를 위해 신뢰

모델을 사용한 C3ISP 에지 클라우드를 제안했다[5].

효과적인 사이버 보안을 제공하기위해 관련된 모든

주체 간의 사이버 위협 정보 (CTI) 공유를 통한 공

격 분석은 필수적이다. 그러나 민감한 기밀 보안 정

보가 공개 될 수 있어 CTI의 공유에는 어려움이 있

다. 제안한 에지 클라우드에서는 협업 및 기밀 정보

공유, 분석을 위한 C3ISP 프레임 워크를 에지 계층

에서 사용한다. 또한 저장, 공유 및 분석은 완전히

분산 된 방식으로 이루어지며, 분산 해시 테이블

(DHT) 기반 모델을 활용하여 통신, 정보 배포 및

계산을 수행하여 적절한 신뢰 수준과 CTI 데이터

삭제 접근 방식 사용할 수 있다.

Li 등은 신원 기반 PDP 방식의 다중 복사를 이용

한 멀티 클라우드를 제안했다[6]. 멀티 클라우드느 2

개 이상의 클라우드를 사용한 클라우드 접근 방식이

다. 기존 클라우드에서는 다중 사본의 무결성을 보

장하기 위해 다중 사본에 대한 PDP 프로토콜을 제

공한다. 그러나 대부분의 PDP 프로토콜은 모든 사

본이 하나의 클라우드 스토리지 서버에만 저장되어

다중 복사의 의미가 없다. 또한 이전의 PDP 프로토

콜은 많은 유형의 보안 취약성이 있으며 많은 통신

및 계산 비용을 초래하는 공개 키 인프라 (PKI) 기

술에 의존한다는 문제점이 있다. 제안한 클라우드

는 다중 사본의 무결성을 보장하기 위해 서로 다른

클라우드 스토리지 서버에 저장하며, Diffie-Hellman

연산을 통한 동형 검증 가능한 태그를 이용해 모든

사본의 무결성을 동시에 확인할 수 있다.

2.3 IoT 시스템

사물에 통신 기능을 내장하여 인터넷을 통해 데이

터를 연결하고 교환할 수 있는 물리적 기기로 센서

를 통해 데이터를 수집하거나 데이터를 출력할 수

있다[7]. 최근 스마트 홈, 스마트 팩토리과 같은 자

동화 시스템 사용을 위한 주변 정보 수집을 위해 주

로 사용되고 있으며, 대규모 IoT 장비의 트래픽문

제, 데이터 신뢰성 보장을 위해 많은 연구가 진행되

고 있다.

Farris 등은 Software Defined Network (SDN) /

Network function virtualization (NFV) 기반 보호

접근 방식을 사용한 IoT 환경을 제안했다[8]. 제안한

IoT 환경에서는 전체 네트워크를 SDN으로 구성하

며, 네트워크 인텔리전스를 SDN 컨트롤러로 대체한

다. SDN의 네트워크 제어기능을 통해 네트워크 스

위칭 장치의 복잡성을 감소시키고, 트래픽 흐름을

적절하게 수정하여 경보 발생시 빠르게 대응 가능하

다. 또한 SDN은 프로그래밍 가능 환경을 만들어 외

부 애플리케이션이 IoT 시스템 제어와 네트워크 동

작을 정의 할 수 있어 유연성이 뛰어나다.

Bu 등은 민감한 정보를 쉽게 공유 할 수 있는
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Threshold Secret Sharing (TSS) 기반의 IoT 시스

템 체계를 제안했다[9]. 제안한 IoT 시스템 체계는

TSS를 사용하여 정보를 분할하여 시스템의 모든 장

치에서 보관한다. 따라서 정보는 장치 그룹에서만

공동으로 검색 할 수 있어 데이터 신뢰성을 유지할

수 있다. 또한 TSS를 통해 손상된 장치를 식별할

수 있어 공격자가 IoT 장치를 공격, 위조하는 경우

에도 데이터의 신뢰성을 유지 할 수 있다.

3. 블록체인 기반 IoT 멀티 클라우드 시스템

본 논문에서는 블록체인기반의 IoT 멀티 클라우

드 시스템을 제안한다. 제안하는 시스템은 (그림 1)

과 같이 IoT 장치 계층, 블록체인 기반 멀티 클라우

드, 그리고 관리 시스템 계층으로 구성된다.

(그림 1) 제안하는 블록체인 기반의 IoT 멀티 클라우드

시스템

IoT 장치 계층은 물리적인 IoT 장치로 구성된 계

층으로 데이터를 수집하여 클라우드로 전송하는 역

할을 수행한다. 블록체인 기반 멀티 클라우드는 단

일 클라우드로 구성되며 각 클라우드는 IoT 장치

계층과 연결하여 데이터를 수집한다. 수집한 데이터

는 블록체인을 이용하여 주변 클라우드에 데이터를

복사하여 분산시켜 저장한다. 또한 관리 계층에서

설정한 IoT 보안정책을 각 IoT계층에게 제공하여

IoT 보안을 설정한다. 마지막으로 관리 시스템 계층

은 각 클라우드의 보안정책과 클라우드와 연결된

IoT 장치에 대한 보안정책을 설정하여 멀티 클라우

드에게 공유한다.

제안하는 블록체인 기반의 IoT 멀티 클라우드 시

스템은 IoT 장치 계층을 관리하는 각 클라우드에

저장된 보안정책을 블록체인 기술을 사용해 멀티클

라우드를 구성하는 모든 클라우드에 저장하여 보안

정책의 신뢰성을 보장할 수 있다. 또한 (그림 2)와

같이 클라우드 시스템이 공격당해 사용이 불가능한

경우 멀티 클라우드를 구성하는 다른 클라우드에 공

격당한 클라우드가 관리하는 IoT의 정보와 보안정

책이 저장되어 있으므로 시스템에서 이상이 생겼을

때 예비 시스템으로 자동전환되는 페일오버 기능을

제공 할 수 있어 시스템의 가용성이 뛰어나다.

(그림 2) 멀티클라우드의 페일오버 기능 수행

4. 결론

클라우드는 가상화 기술을 통해 대규모 IoT 장치

를 효율적으로 관리하고 제어 할 수 있어 현재 많은

IoT 시스템에서 클라우드를 사용한 IoT 클라우드

시스템을 사용하고 있다. IoT 클라우드 보안을 위해

클라우드 측면에서 C3ISP 에지 클라우드, PDP 방

식의 다중 복사를 이용한 멀티 클라우드 등 이 연구

되고 있으며, IoT 시스템 측면에서 TSS 기반 IoT
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시스템, SDN/NFV 기반 보호 접근 방식을 사용한

IoT 환경 등이 연구되고 있다. 또한 IoT 클라우드의

데이터의 신뢰성 보장을 위한 Blockchain of Things

(BCoT), 분산형 P2P 네트워크 등 블록체인 기술의

많은 연구가 진행되고 있다.

기존 IoT 클라우드 시스템의 경우 클라우드가 사

용 불가능할 경우 IoT 시스템 전체가 사용할 수 없

다는 문제점이 존재한다. 이러한 문제를 해결하기

위해 본 논문에서는 블록체인기반의 IoT 멀티 클라

우드 시스템을 제안하였다. 제안한 시스템은 각 IoT

장치 계층을 관리하는 클라우드를 멀티 클라우드로

구성하며, 각 클라우드의 보안정책을 블록체인 기술

을 사용하여 공유시켜 보안정책의 신뢰성을 보장한

다. 클라우드 시스템이 작동하지 않을 경우, 멀티 클

라우드를 구성하는 다른 클라우드가 페일오버 역할

을 수행하여 높은 가용성을 제공하여 안전한 IoT

클라우드 시스템으로 사용할 수 있다는 장점을 가진

다.
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