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요 약
본 논문은 사물인터넷과 인공지능을 융합하여 영상 데이터양을 감소시켜 실시간 모니터링의 어려움

을 해소하고, 불법 침입 및 이상징후 차단, 화재 징후를 효율적으로 포착하고 관리하여 범죄 차단 및

이상징후 차단을 목적으로 설계한 시스템을 소개하고 있다.

 

1. 서론

최근 사물인터넷과 인공지능을 결합한 첨단산업이

주목을 받고 있으며 그 중 스마트홈 IoT서비스의

사용자 수는 크게 증가하였다. 이와 같은 사용자수

증가에따라 해킹 공격 역시 증가하였는데. 종류로

네트워크(펌웨어)해킹, 통신시스템(공유기)장악, 감시

카메라 공격 등 다양하다.[1].

본 논문에서는 효율적으로 IoT 서비스를 구축함과

더불어 통합관리 서비스를 통한 보안 시스템을 소개

한다. IoT의 경우 크게 불법침입 관리, 이상징후 포

착을 구현하였고 통합 보안 시스템의 경우

GCP(Google Cloud Platform)을 통하여 방화벽 규칙

설정과 IAP(Identity-Aware Proxy)를 통해 보안 수

준을 높였다.[2],[3]. 추가로 기존 IoT서비스에 Edge

Detection을 추가해 효율적 시스템 설계를 하였다

2. 본론

본 논문은 사물인터넷과 인공지능을 이용한 보안시

스템 설계에 목적이 있다. 설계에 쓰인 기술을 나열

하면 효율적으로 데이터를 저장하기 위해 에지 검출

(edge detection)기술을 이용하고, 물체를 식별하기

위한 객체 검출(object detection)기술로 딥 러닝

(deep learning) 기반의 YOLO(you only look once)

라는 실시간 객체 검출 알고리즘(real-time object

detection algorithm)을 이용했다. 또한 실시간으로

관리자에게 정보를 전달하기 위해 애플리케이션을

설계했다.

2-1. CCTV

방범, 감시, 화재예방 등의 보안을 목적으로 가장

대표적인 시스템은 CCTV(closed-circuit television)

이다. CCTV는 범죄 발생 시, 즉시 범죄차단을 하는

시스템이 아니라 사후처리에 치중되어있는 시스템이

다. 즉, 범죄 예방 가능성을 증가시키는 효과가 있지

만 범죄에 즉각적인 대처에는 부적합하고, 범죄가

발생한 후에 범인의 신상을 조사하는데 사용된다.

그러나 영상의 경우 오랫동안 저장되어야 하므로 높

은 용량의 데이터 저장 공간을 필요로 한다. 이러한

문제점을 해결하기 위해 인공지능을 이용하여 사물

을 인식하고 에지 검출기술을 적용하여 영상 데이터

의 크기를 줄여 효율적으로 데이터를 관리한다.
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2-2. 에지검출

사람의 출입을 불허하는 시간에 사람이 보안구역

내에 침입한다면 침입자라고 볼 수 있을 것이다. 이

는 다시 말하면 침입자가 발생하는 특정 시간 외에

는 고화질로 녹화를 할 필요가 없음을 의미한다. 따

라서 영상처리를 통해 사물을 서로 구분할 수 있을

정도로만 영상이 촬영되어도 문제가 없으므로, 이러

한 영상에 에지 검출 영상처리 기술을 적용함으로써

침입자가 발생하는 시간 외에는 물체끼리 비교할 수

있을 정도로의 화질로 영상을 저장한다. 에지 검출

과정은 우선 영상을 [그림 1]과 같이 회색조(gray

scale)로 처리함으로써 흑백 이미지로 바뀌기 때문

에, 영상에 쓰이는 화소 하나에 소모되는 데이터 용

량을 1/3로 줄일 수 있으며, 추후 에지 검출 기술을

적용함에 있어서 간단해진다. 회색조 이후, [그림 2]

와 같이 에지 검출을 이용하면 [그림 3]을 통해 알

수 있듯이 기존 이미지의 데이터 양 대비 90%를 감

소시킬 수 있다.

[그림 1] 에지 검출 이전의 정지 영상

[그림 2] 에지 검출 이후의 정지 영상

[그림 3] 기존 영상과 에지 검출 영상 크기 비교

2-3. 실시간 보안 문제

그러나 에지 검출을 통한 영상만을 이용한다면 침

입자를 구분하기 어려운 문제점이 존재하므로, 이를

방지하기 위해 침입자가 발생했을 시에는 고화질의

영상을 그대로 저장한다. 이를 위한 것이 인공지능

기반의 YOLO 알고리즘과 인체감지 센서를 이용한

다.

우선, 적외선 인체감지 센서를 이용하여 보안구역

내 침입자의 유무를 체크한다. 적외선 센서에 침입

자가 감지되면 [그림 4]과 같이 YOLO 알고리즘을

적용한 CCTV로 촬영하여 침입자가 사람인지 아닌

지를 판단하여 사람이라면 경보를 울리면서 침입자

가 있음을 즉각적으로 알린다. 만약, 침입자가 사람

이 아니라고 판단 될 경우에는 [그림 6]의 알고리즘

에 따라 관리자에게 보안구역 내 침입이 발생했음을

알리는 메시지를 보냄으로써 조치를 취한다.

[그림 4] 이미지 내 단일 객체 탐지 네트워크

2020 온라인 추계학술발표대회 논문집 제27권 제2호 (2020. 11)

- 898 -



[그림 5] YOLO 알고리즘을 이용한 사물 식별

[그림 6] 센서 탐지 알고리즘

2-4. 화재감지

화재감지를 위한 시스템은 온습도 감지 센서와 일

산화탄소 센서를 이용한다. [그림 7]와 같이 일산화

탄소 센서에서 일산화탄소가 일정수준 이상이 감지

된다면, 화재발생 확인을 위해 보안구역 내 해당 위

치에 설치된 온습도 센서의 값이 일정수준 이상을

넘었는지 확인을 한다. 만약 온습도 센서 값이 일정

수준의 임계 값을 넘었다면 화재인 것으로 판단하여

즉시 화재 경보를 울린다. 그러나 임계 값을 넘지

않을 경우에는 관리자에게 연기가 감지되었다는 경

고 메시지를 보낸다. 즉 두 가지 센서를 통합하여

화재감지를 더욱 정확하게 하였다.

[그림 7] 화재감지 알고리즘

2-5. 애플리케이션

관리자가 어떠한 상황에서도 효율적인 업무를 볼

수 있도록 애플리케이션을 설계했다. 보안 관리를

위한 애플리케이션은 첫 로그인 후 메인 인터페이스

가 나오며, [그림 8]과 같이 시스템, 알람, 보안, 화

재로 구성되어 있다. 시스템 탭은 CCTV가 촬영하

는 실시간 영상을 볼 수 있으며, 알람 탭은 불법침

입 및 화재와 같은 보안 관련 이슈가 발생할 경우

알람을 위한 탭이다. 보안 탭의 경우에는 에지 검출

영상처리를 통해 저장된 영상과 사건이 발생하여 고

화질로 촬영된 영상들을 볼 수 있다. 화재 탭은 시

간별로 체크된 온습도와 일산화탄소 농도들이 나열

되며 날짜별로 분류된다. 애플리케이션은 데이터들

을 서버를 통해 데이터베이스에서 가져와 관리자에

게 보여준다. 앱의 경우 GCP의 IAM(Identity and

Access Management)을 통해 보안 유지가 된다.

[그림 8] 로그인 화면(좌) 및 메인 화면(우)
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2-6. 서버 및 보안

서버는 구글에서 제공하는 클라우드 플랫폼(google

cloud platform)을 이용하여 구현하였다. 운영체제는

우분투(ubuntu) 20.04를 이용한다. 웹 서버 구현을

위해 아파치2(apache2)와 PHP, MySQL을 연동시켜

사용한다. 또한, 서버는 센서 데이터 서버와 영상 이

미지 서버로 나누어, 온습도 및 일산화탄소의 농도,

인체감지 적외선 센서의 값 등은 센서 데이터 서버

의 DB에 저장될 것이며, 영상처리 과정을 거친 영

상은 영상 이미지 서버의 저장 공간에 저장된다. 보

안 관련하여 특정 IP의 접근만 허용하는 방화벽 규

칙을 설정하였으며. IAP 설정을 통해 IoT서비스에

등록된 사용자만 실시간 영상 감시가 가능하다.

2-5. 데이터베이스 및 보안

데이터베이스 역시 GCP를 이용한다. [그림 9]와 같

이 데이터베이스의 구성은 보안 구역관리를 위한

areaid, 침입자 관리를 위한 person과 화재 감지를

위한 fire로 나누어져 있으며, person 안에는 YOLO

에서 사람이 탐지되었을 경우를 위한 yolo 테이블과

인체감지 센서에서 사람을 탐지했을 때의 값을 저장

하기 위한 sens 테이블, 알람을 울리기 위한 alarmp

테이블로 이루어져 있으며, fire DB 온도를 위한

temp 테이블, 습도를 위한 mois 테이블, 일산화탄소

를 위한 co 테이블, 알람을 울리기 위한 alarmf 테

이블로 이루어져 있다. 데이터 베이스의 보안의 경

우 Putty프로그램을 통해 생성된 SHA-2을 GCP 프

로그램에 저장하였고, 서버 접근과 마찬가지로 접근

시 허용된 방화벽과 등록된 개인정보만 열람 가능하

다.

[그림 9] 데이터베이스 구성

[그림 9] 데이터베이스 테이블 정의서

3. 결론

4차 산업혁명에 있어 사물인터넷과 인공지능을 결

합한 보안 관리 시스템 개발 및 시뮬레이션을 통해

새로운 기술을 설계하고 구현함으로써 앞으로의 보

안시스템에 새로운 첨단기술의 요구를 설명하고자하

는 목적에 의의가 있다. 향후 사물인터넷과 인공지

능을 결합한 시스템을 구현하는 데 있어 기존 영상

데이터 용량에 대한 문제점, 불법침입 및 이상징후

관련 효율적 대안을 제시한다

[본 논문은 과학기술정보통신부 정보통신창의인재

양성사업의 지원을 통해 수행한 ICT멘토링 프로

젝트의 결과물입니다.]
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