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요 약
 사진, 동영상 또는 3D 프린터로 변조된 얼굴을 이용한 안면인식 보안 우회 사례가 증가하였다. 따라

서 본 논문에서는 얼굴인증 단계인 본인 여부와 Liveness Detection 및 OTP를 통한 다중인증 프레임

워크를 구현함으로써 기존 단일인증 대비 더욱 안전한 인증 환경을 기대한다.

1. 서론

FIDO(Fast IDentity Online)와 같은 생체 인증 기

술의 발전은 사용자가 외우지 않아도 되고 비밀번호

를 주기적으로 변경하거나 복잡하게 설정할 필요가

없으므로 호평을 받고 있다. 특히 안면인식은 비접

촉식으로 진행되고 딥러닝과 같은 AI 기술을 활용

하여 주변환경 변화에도 특화된 서비스를 제공하면

서 사물인터넷(IoT), 핀테크, 헬스케어 등의 신규 서

비스와 결합되어 다양한 분야에서 활용되는 추세이

다[1]. 그에 따라 얼굴 인식 시장 규모는 점차 확대

되어 2020년까지 국내 연평균 성장률은 11.8%, 세계

연평균 성장률은 13.3%를 기록할 것으로 전망되고

있다[2].

단순 얼굴인식의 경우, 사진, 동영상, 그리고 3D

프린터 등의 매체를 통해 변조된 얼굴을 사용하여

인증을 시도하는 Spoofing 공격 횟수가 증가함에 따

라 심각한 보안 문제가 발생하게 되었다 더 이상의

피해를 방지하기 위하여 많은 이들로부터 고안된

Anti-Spoofing 기법은 실제 얼굴의 주파수와 인쇄된

이미지 또는 영상 속 얼굴의 주파수를 비교하기, 피

사체의 특정 모션을 탐지하여 인쇄된 모습과 실제

얼굴을 구분하기 등이 있다. 이와 같은 효과적인 방

어 기술의 효과에 대한 학술적 연구는 현재 진행 중

이다[3].

이에 본 논문에서는 딥러닝 학습으로 사용자의 얼

굴을 인식한 후, 타인이 승인받은 사용자 행세를 하

며 속이려는 것은 아닌지를 방지하는 차원에서 실제

사용자의 얼굴(이하 real)인지 사진 혹은 영상 속 얼

굴(이하 fake)인지를 구분한다. 또한, 1차 인증에서

식별된 사용자는 애플리케이션으로 구글 OTP를 발

급받는 2 Factor 인증 방식의 보안 프레임워크를 제

안하고자 한다. 이로부터 보안의 취약점을 보완하며

사용자의 개인 정보 유출 및 도용을 예방할 수 있을

것으로 예상된다.

2. 관련연구

2.1 얼굴인식(Face Recognition)

판독 대상 이미지에서 얼굴 영역을 국소화하고, 얼

굴 영역 내에서 주요 얼굴 구조를 감지하는 얼굴의

ROI를 검출해내는 128D 얼굴 특징 벡터 임베딩 작

업을 수행한다. 미리 훈련된 모델에서 OpenCV로 얼

굴을 감지한 후 신경망을 위한 얼굴을 변형시켜 이
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미지에서 눈과 입술이 동일한 위치에 나타나도록

OpenCV의 affine transformation이 적용된 dlib의

실시간 포즈를 추정한다[4].

2.2 Liveness Detection

주파수와 질감 기반 분석 기법은 얼굴 영역에서

로컬 이진 패턴(LBP)을 계산하고 SVM을 사용하여

얼굴을 실제 또는 Spoofing으로 분류하는 질감 기반

분석과 실제 얼굴과 가자 얼굴 사이의 높은 주파수

정보는 고주파의 불일치를 이용하는 기법이다[5]. 눈

깜빡임 탐지는 얼굴 랜드마크를 이용하여 EAR(Eye

Aspect Ratio) 방정식을 도출하여 실시간 눈 깜빡임

을 탐지하는 기법이다[6].

2.3 OTP(One-Time Password)

OTP는 파이어베이스에서 제공하는 구글 OTP를

활용하여 구현하였다. 구글 OTP는 시간 기반 일회

용 비밀번호 알고리즘과 HMAC 기반 일회용 비밀

번호 알고리즘을 사용하여 다 요소 인증 서비스를

구현하는 소프트웨어 토큰의 하나이다[7]. 본 논문에

서 사용하는 구글 OTP는 6자리의 번호를 생성하여

애플리케이션에 생성번호를 보내준 뒤, 사용자는 전

송받은 번호를 입력하여 서버로 전송한다. 서버는

번호의 동일 여부를 확인하고 번호가 일치하면 2차

인증이 완료되는 방식이다.

2.4 시장 및 기술 동향 분석

생체인식 보안의 활성화로 개인 사용자 입장에서

보안은 한층 강화되어 기업들의 생체인식 보안 도입

이 늘고 있어 FIDO 생태계가 확장되고 있다[8].

얼굴 인식 시장 규모는 점차 확대되어 2020년까지

국내 연평균 성장률은 11.8%, 세계 연평균 성장률은

13.3%를 기록할 것으로 전망된다[2].

하지만 적외선 카메라로 정면에서 촬영한 사진을

사용한 스푸핑 공격으로 마이크로 소프트의 ‘윈도우

헬로‘ 얼굴인증 시스템을 통과하였다. 또한 스키폴

국제 공항의 자동 출입국 심사대에서 가면을 쓴 사

진을 카메라에 가져다 대는 것으로 자동 출입국 심

사대에 인증을 시도하여 보안 허점이 있음을 보였다

[9], [10].

3. 설계 및 구현

3.1 시스템 흐름도

그림 1은 본 논문의 프레임워크의 작동 흐름을 나

타낸 시스템 흐름도이다.

(그림 1) 시스템 흐름도

사용자는 애플리케이션에 개인정보와 본인 얼굴 동

영상을 등록한다. 등록한 정보는 데이터베이스에 저

장되어 얼굴인식 모델 훈련에 사용된다. 훈련된 모

델은 인증 단말기로 배포된다. 사용자가 인증을 진

행할 시 카메라로 얼굴을 촬영하고, 이를 인증 단말

기로 전송한다. 얼굴인증을 수행한 뒤 인증 결과를

데이터베이스로 전송한다. 얼굴인증은 얼굴 인식,

Liveness Detection, 눈 깜빡임 감지 기능 순으로 실

행된다. OTP 인증은 얼굴인증 결과에 따라 진행한

다. 사용자는 데이터베이스가 전송한 OTP 인증 번

호를 애플리케이션에 입력하여 두 번째 인증 단계를

수행한다. 두 번째 인증 단계가 완료된 뒤 인증 단

말기를 통해 사용자에게 최종 인증 성공 여부를 통

보한다.

3.2 DB 설계

그림 2는 본 논문의 프레임워크 구현을 위해 사용

한 데이터베이스의 관계를 나타낸 관계도이다.

(그림 2) DB ERD (Entity Relationship Diagram)

본 논문에서는 총 다섯 개의 테이블을 사용하고

있으며, 이 중 user, usersNum, log 세 개의

테이블이 서로 관계를 맺고 있다.

user 테이블의 구성은 모든 사용자의 성명과 개인

식별 번호, 훈련용 데이터셋 구축 여부, 타임스탬프,
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video 파일 경로명을 포함하고 있다. usersNum 테

이블은 사용자 중 관계자임을 확인하기 위한 관계자

용 개인 식별 번호로 구성되어 있다. 일회성 혹은

단기성 사용자를 제외한 사용자는 usersNum 테이

블을 통하여 본인이 관계자임을 확인하여야 다음 단

계로의 진행이 가능하다.

본 논문의 프레임워크는 모든 사용자의 인증과정을

구현하고, 사용자 중 관계자의 진위 여부를 구별하

기 위해 사용자의 인증 성공·실패 여부와는 상관없

이 모든 결괏값과 이에 해당하는 타임스탬프를 Log

테이블에 기록하도록 데이터베이스를 구현하였다.

이 결과로 관리자는 log 테이블을 통하여 부적절한

사용자의 접근을 찾아낼 수 있고, 주기적인 점검을

통해 사전적 예방의 효과 또한 기대할 수 있다.

3.3 구현

그림 3, 4는 인증을 위한 사용자 등록 페이지를

구현한 화면이다. 관계자 또는 방문자인 경우를 고

려하여 개인식별번호, 이름, 전화번호를 입력하고 완

료되면 얼굴 녹화를 하여 사용자 등록을 한다.

(그림 3) 사용자 등록화면의 정보입력화면 구현

(그림 4) 사용자 등록화면의 얼굴녹화화면 구현

관리자는 사용자가 등록한 정보와 얼굴 이미지를

사용하여 128D 특징을 추출하여 저장한 csv파일과

LivenessNet으로 훈련한 liveness.model, le.pickle을

인증 장치에 배포한다[11].

그림 5, 6은 배포 받은 파일로 Face Recognition

과 Liveness Detection을 구현한 코드이다. 사용자가

카메라로 얼굴인증을 시도하면 인증 장치는 Face R

ecognition 기능을 먼저 수행하고 Liveness 모델과

눈 깜빡임으로 스푸핑 감지를 하여 Liveness Detect

ion 기능 순으로 수행한다. 두 기능들이 완료되면

얼굴인증 성공으로 간주한다. 하나의 기능이 실패할

시에는 인증 실패 여부를 시각화하여 사용자에게 알

려준다.

(그림 5) Face Recognition 구현 코드
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(그림 6) Liveness Detection 구현 코드 

얼굴인증 성공 시, OTP 번호가 애플리케이션에

전송이 되어 사용자는 OTP 인증을 시도한다. OTP

또한 인증 실패 여부를 시각화하여 사용자에게 알려

준다.

4. 결론

본 논문에서는 변조된 얼굴을 이용한 안면인식 보

안 우회를 방지하기 위한 얼굴인증 프레임워크를 설

계 및 구현하였다. 얼굴인증 프레임워크는 일반적인

얼굴인식 뿐만 아니라 Liveness Detection 기능을

추가하여 실제 사람의 얼굴 여부를 감지하도록 구현

해 스푸핑 공격을 방지하고자 하였다. 또한 더욱 안

전한 인증을 위해 기존 단일인증의 한계를 보완하고

자 OTP를 이용한 다중인증 기능을 구현하였다. 더

나아가 본 논문은 프레임워크로 기능을 제시하기 때

문에 맞춤형 제작 및 도입이 가능하며 비대면 인증

이 확산하는 사회 분위기에 따라 비대면 인증 환경

조성에 기여할 것으로 예상한다. 따라서 얼굴인증

프레임워크를 다양한 분야에 활용할 수 있고 더욱

안전한 본인 인증 환경 조성에 도움이 될 것으로 기

대한다.

[본 논문은 과학기술정보통신부 정보통신창의인재양

성사업의 지원을 통해 수행한 ICT멘토링 프로젝트

결과물입니다.]
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