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요       약 

양자 암호통신에서는 키를 실시간으로 안전하게 분배하는 양자 키 분배방식이 핵심이다. 본 논

문에서는 양자 키 분배 방식인 BB84 protocol 과 B92 protocol 을 python 으로 구현(이를 Lee’s 

code 라 명명)한다. 기존에 존재하는 양자 simulator 와 LEE’s code 를 이용해 error rate 의 차이

를 두 가지 관점(기저에 따른 차이, 도청률에 따른 차이)에서 비교한다. 이를 바탕으로 어떤 

protocol 이 도청자로부터 더 취약한지 알아본 결과, B92 protocol 의 QBER 이 항상 높으므로 도청

자를 잡아내기는 쉽지만, 기저가 두 가지 밖에 없으므로 도청자의 공격에는 취약함을 알 수 있다. 

 

1. 서론 

일반적으로 사용되는 암호화 방법에는 비밀키   

암호화(대칭 키 암호화)와 공개키 암호화 (비대칭 키 

암호화)가 있다. 비밀키 암호화에서는 하나의 키를 

둘이서 나눠가져 암호화, 복호화 할 때 같은 키가 

사용되는데 이를 대칭 키 암호화라고도 한다. 하지만 

비밀키 암호화는 키로 암호화 한 뒤 키 전달과정에서 

누군가가 키를 획득한다면 쉽게 복호화해서 정보를 

탈취할 수 있다. 이를 보완하기 위한 것이 공개키 

암호화이다. 공개키 암호화는 암호화와 복호화 할 때 

사용되는 키가 서로 달라 비 대칭 키 암호화라고도 

한다. 공개키 암호화 알고리즘의 대표적인 예로는 

RSA 가 있다. RSA 는 소인수분해를 사용하는데 두 

개의 큰 소수의 곱과 추가연산을 통해 하나는 

공개키로 다른 하나는 개인키로 만든다. 

하지만 양자컴퓨터를 이용한 소인수분해 

알고리즘이 개발되면서 매우 큰 숫자도 소인수분해가 

가능해져 도청자가 키를 탈취할 수가 있게 되었다. 

이를 해결하기 위해 양자 암호통신이 등장하였다. 

양자 암호통신에서 양자 키 분배는 비밀 키 방식을 

사용한다. 비밀 키를 만들기 위한 과정이 양자 

상태에서 이루어진다. 

본 논문에서는 양자 키 분배 방식인 BB84 와 B92 

protocol 을 구현하고 두 가지 관점에서 QBER 

(Quantum Bit Error Rate)를 비교한다. 

 

2. 양자 암호 프로토콜 

가. 양자의 3가지 특성 

양자암호는 중첩, 얽힘, 불확정성의 양자의 3 가지 

특성을 이용한다. 중첩은 양자가 두 가지 성질을 

동시에 가질 수 있음을 의미한다. 따라서 측정하기 

전까지는 정확한 양자 상태를 알 수 없다. 하지만 

한번 측정하면 하나의 성질만 갖게 되기 때문에 

복제가 불가능하다. 얽힘은 하나의 근원에서 발생된 

두 양자가 서로 관계를 갖고 있음을 의미한다. 

한쪽을 측정하는 순간 그 양자의 상태가 정해지고, 

나머지 양자도 상태가 정해진다. 불확정성은 양자의 

위치와 속도라는 서로 다른 물리량을 동시에 

정확하게 측정할 수 없음을 의미한다. 따라서 양자의 

상태를 정확하게 복제하는 것이 불가능하다. 

양자암호는 이 3 가지 특성으로 키 분배의 안정성을 

보장할 수 있다. 

 

나. 양자 암호 프로토콜 소개 

(1) BB84 protocol  
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BB84 protocol 은 Charles Bennet 과 Gilles 

Brassard 가 1984 년에 제안한 프로토콜로 최초의 

양자 키 분배 방식이다. 송신자(Alice)와 수신자 

(Bob)사이에 One – Time Password (일회성 암호)를 

생성한다. bit 는 0 과 1 을 사용하고, basis 

(편광필터)로는 수직수평기저(+)와 대각 기저(x)를 

사용한다. 광자에 신호를 실어서 보내는 양자채널과 

고전채널인 퍼블릭 채널을 사용한다.  

 
[그림 1] bit와 편광 필터에 따른 편광 신호[1] 

BB84 protocol의 과정은 다음과 같다. 

1) 송신자가 임의의 bit와 편광필터를 생성한다. 

2) 필터에 대응되는 편광신호를 생성해 양자채널로 

전송한다. 

3) 수신자는 측정을 위해 편광필터를 bit 의 

개수만큼 선택한다. 

4) 선택한 편광 필터로 값을 측정한다. 

5) 송신자와 수신자는 퍼블릭 채널로 동일한 필터 

사용 여부를 확인한다. 

6) 다른 필터를 사용한 비트는 제외하고 동일한 

필터를 사용한 비트만 저장한다. 

7) 송신자와 수신자가 저장한 데이터를 비밀키로 

사용한다. 

 

(2) B92 protocol  

B92 protocol 은 Charles Bennet 이 1992 년에 

제안한 프로토콜이다. BB84 protocol 과 비슷하지만 

더 사용하기 쉽게 만들어졌다. 송신자와 수신자는 

각각 두 개의 비 직교기저를 사용한다. 

 
 

[그림 2] 비직교 기저의 예시 참고[2] 

B92 protocol의 과정은 다음과 같다 

1) 송신자가 0°와 45°중 하나를 선택한다. 0°면 

bit 0, 45°면 bit 1을 선택한다. 

2) 수신자가 90°와 135°중 하나를 선택한다. 

90°면 bit 1, 135°면 bit 0을 선택한다. 

3) 송신자와 수신자가 선택한 기저의 차이가 45°가 

아니면 100%의 확률로 통과하지 못하고, 45°이면 

50%의 확률로 통과하지 못한다. 

4) 통과된 비트는 비밀키로 사용한다. 

 

3. 연구 목적 및 제안 모델 

본 논문에서는 파이썬 코드를 이용하여 양자 키 

분배 방식인 BB84 protocol 과 B92 protocol 을 직접 

구현(이를 LEE’s code 로 명명) 한다. 기존에 

존재하는 양자 simulator 와 LEE’s code 를 이용해 

error rate의 차이를 두 가지 관점에서 비교한다. 

우선, BB84 와 B92 는 기저의 개수에 차이가 

있으므로 기존에 존재하는 양자 simulator 에 동일한 

시뮬레이션을 수행한 후 기저에 따른 error rate 를 

각각 비교한다. 다음으로 [2]의 결과(도청률에 따른 

QBER)를 바탕으로 도청률에 따른 error rate 를 각각 

비교한다. 이를 바탕으로 어떤 protocol 이 

도청자로부터 더 취약한지 확인하는 것이 본 연구의 

목적이다. 

가. 실험방법 

첫 번째로 기저가 QBER 에 어떤 영향을 미치는지 

알기 위해 BB84 protocol 과 B92 protocol 의 QBER 을 

각각 비교한다. 이 때 QBER 은 (오류가 생긴 

bit 수)/(검사한 bit 수)로 한다[3]. 이 때 송신자가 

생성한 총 bit 의 개수를 100 개 500 개 1000 개로 

늘려가면서 QBER 을 체크한다. 각 경우를 10 번씩 

반복해 평균을 구한다. bit 의 개수에 따른 

평균 QBER 을 산점도 형태로 나타내기 위해 python 의 

pandas, matplotlib 를 사용했다. 또한 

simulator 와의 비교를 위해 [4],[5] 두 개의   

simulator를 사용했다.  

두 번째로 도청률을 다르게 설정하여 error 

rate 를 비교하기 위해 [2]의 결과와 Lee’s code 를 

비교했다. 이 때 도청률은 0%~100%까지 골고루 

설정했다. 

 

4. 결과 및 분석 

가. 기저에 따른 QBER차이 

 

[그림 3] Simulator와 Lee’s code의  

BB84protocol QBER비교 
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[그림 4] Simulator와 Lee’s code의  

B92protocol QBER비교 

 

먼저 기저에 따른 차이를 보자. BB84 

protocol[그림 3]에서는 Lee’s code 와 simulator 의 

평균 QBER 이 거의 일치했다. 하지만 B92 protocol 

[그림 4]에서는 Lee’s code 의 평균 QBER 이 훨씬 

높게 나왔다.  

BB84 protocol 은 서로 직교하는 수직수평기저와 

대각기저를 사용하고, B92   protocol 은 두 개의 

비직교 기저를 사용한다. BB84 에서 도청자가 

기저를 예측 할 때, 송신자와 다른 기저를 

예측해(1/2) 신호가 바뀌는 경우(1/2) 중간에 신호가 

손상이 될 확률은 1/4 이 된다. 하지만 B92 

protocol 에서는 송신자와 도청자가 선택한 기저의 

차이가 45°일 확률이 1/2 이고 그 때 통과하지 못할 

확률이 1/2 이므로 이 때의 확률은 1/4 이고, 기저의 

차이가 45°가 아닐 확률이 1/2 이고 그 때는 100% 

통과하지 못하기 때문에 이 경우의 확률은 

1/2 이어서 총 확률은 3/4 이 된다. 따라서 B92 

protocol 의 평균 QBER 이 훨씬 높게 나온 것이라고 

예측된다. 

 

나. 도청률에 따른 QBER 차이 

(1) [2]의 결과  

 
[그림 5] 도청률에 따른 QBER차이 참고[2] 

첫 번째로 [그림 5]의 도청률에 따른 QBER 의 

차이를 보자. 도청률은 도청자가 전체 비트의 개수 

중에 몇 %를 도청한 것인지 나타낸 비율이다. 따라서 

도청률이 올라갈수록 도청자가 많이 간섭했다는 

의미이므로 도청률이 증가할 수록 error rate 도 

증가하는 것을 볼 수 있다. 또한 앞서 말한 기저에 

따른 QBER 차이에서와 마찬가지로 BB84 protocol 보다 

B92 protocol의 error rate가 항상 높게 나왔다. 

 

(2) LEE’s code 

 

[그림 6] BB84protocol에서 도청률에 따른 QBER차이 

 

 

[그림 7] B92protocol에서 도청률에 따른 QBER차이 

 

두 번째로 LEE’s code 의 도청률에 따른 QBER 의 

차이를 보자. (1)의 결과처럼 BB84 와 B92 둘 다  

도청률이 증가할수록 error rate 가 증가하는 경향이 

나타난다. 또한 항상 B92 protocol 의 QBER 이 BB84 

protocol의 QBER보다 높다는 것도 알 수 있다. 

 

5. 결론 

첫 번째로 기저에 따른 QBER 의 차이를 보자. 

simulator 와 Lee’s code 둘 다 BB84 protocol 의 

QBER 은 비슷했지만 B92 protocol 은 Lee’s code 의 

결과가 더 높았다. B92 가 두 개의 비 직교기저를 

사용하기 때문에 도청자가 올바른 기저를 선택하기 

쉽고, bit 를 사용할 수 있는지 알아보기 위해 
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각도의 차이(45°)를 이용하기 때문에 Lee’s 

code 에서 B92 의 error rate 가 더 높게 나온 것으로 

예상된다.  

두 번째로 도청률에 따른 QBER 차이를 보면 BB84 와 

B92 둘다 도청률이 높아질수록 QBER 은 커진다. 이는 

도청자가 간섭할 수록 올바른 bit 를 공유할 확률이 

적어지므로 당연한 결과이다. 또한 앞서 말한 기저에 

따른 QBER 의 차이의 결과처럼 BB84 보다 B92 의 

QBER이 항상 높게 나왔다.  

따라서 B92 protocol 의 QBER 이 항상 높으므로 

도청자를 잡아내기 쉬움을 알 수 있다. 하지만 

기저가 두 가지 밖에 없으므로 도청자의 공격에는 

취약하다. 
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