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요       약 

 

기존 악성코드 탐지 방법의 한계점과 심층 학습기술의 적용을 통한 악성코드의 탐지 및 분류방법을 기술하고 

탐지에서의 각 학습모델에 대한 테스트 성능 과정 정확도를 비교하여 파일리스 악성코드 탐지에서의 심층 

학습기술의 유용성과 발전 가능성을 판단하려 한다. 

 

 

1. 서론 

기존 PE (윈도우 실행 파일 [dll. exe] 등 사용자가 직접 

파일을 실행하거나 추출하여 시스템에 침투하였던 악성코

드와는 달리 근래에는 공격자가 Fileless 형태로 

PowerShell 스크립트를 사용해 사용자의 단말의 조작권한

을 획득할 수 있다.  

사용자가 개방한 포트간 통신 혹은 인가한 프로그램(어플

리케이션)을 경로로하여 Fileless Malware 코드가 침투하

며, 이는 보안 취약점이 발견된 FlashPlayer, Active X, 

JavaScript 등에서 발견되는 취약점과 유사하다. 

모든 백신 소프트웨어는 보고된 것 혹은 파일 내 문자열 

패턴 등을 기준으로 검사하며 Fileless 악성코드 공격은 최

종적으로 PowerShell을 통해 사용자가 실행시키게 되는데 

PowerShell은 실행흔적을 거의 남기지 않고, PowerShell 

코드를 난독화 하거나 정상적인 스크립트로 위장하여 사용

될 경우 판단이 쉽지 않기 때문에 이에 대한 대처가 어렵

다. 

이에 대해 본 논문에서는 파일리스 악성코드 탐지의 기법

에 대해 기술하고 심층학습을 통한 악성코드 탐지와 가용

성 있는 모델을 나열하여 분석해보고자 한다. 

 

2. 본론 

2.1 PE (Portable Executable) 

PE 포맷은 운영체제에서 사용할 수 있는 DLL, Object코드, 

EXE, SYS 등의 운영체제 Loader가 실행 가능한 코드를 

실행하는 실행파일을 말하며, PE 포맷을 통한 공격으로 

File Header 혹은 Optional Header 등을 속이거나 PE의 

실행을 통해 파일의 연결 주소를 알아내어 사용자의 

단말에 악성코드를 삽입해 시스템에 이상을 일으키는 

방법이 있다. 

2.2 파일리스 악성코드(Fileless Malware) 

파일리스 악성코드는 PE를 이용한 악성코드 삽입공격과 

달리 사용자의 디스크 내에 악성코드 파일을 설치하지 

않고 바로 메모리 내에 적재시킨다. 

파일리스 악성코드는 PowerShell과 WMI등에 접근하여 

실행되는데 악성코드는 커널 메모리 취약점, 악성 

스크립트 실행, WMI 바인딩 등을 통해 사용자의 시스템 

프로세스에 코드가 삽입될 수 있다. 

근래에는 기존 PE공격에 대한 대처가 분명해지면서 

파일리스 악성코드 형태의 공격이 늘어나고 있다. 

 

(그림 0) PNG 포맷 내 존재하는 ShellCode                

출처 -  이스트 소프트 
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2.3 악성코드 탐지방법 

악성코드의 탐지방법으로서 백신 프로그램에서 사용되는 

대표적인 탐지 방법과 심층 학습에서 사용되는 방법 두 가

지로 분류한다. 

① 시그니처 기반 탐지 

수집된 악성코드의 특징 및 패턴을 분석하여 악성코드를 

탐지하는 시그니처를 생성하며 시그니처 데이터 베이스

에 등록하여 입력 패턴에 대해 대조 및 검출한다. 

② 시퀀스 기반 탐지 

시그니처 기반탐지가 행위기반에서 비롯하여 시스템에 

가하는 영향을 탐지하는 기법이라면 시퀀스 기반 탐지는 

파일에서 연결되는 단어나 문법, 길이 등의 연속적인 데

이터의 연관 관계를 설명하며, 딥러닝 기반의 악성코드 

탐지에서 정상 시퀀스를 가진 파일의 데이터와 악성 시

퀀스를 가진 파일의 차를 구해 악성코드의 유무를 탐지

할 수 있다. 

 

2.4 심층망에서의 악성코드 분류 
 심층망에서의 악성코드 분류를 위해 쉘로부터 추출된 4000

여개의 정상 파일과 악성파일의 길이 그리고 둘의 시퀀스

데이터를 비교하는 방법을 적용하였다. 이 때, 지도학습에 

있어 추출할 테스트 데이터를 만들기 위해 데이터 배열 

4000에 관해 테스트 데이터를 0.1로 설정하였다. 

 
(그림 1) Noraml_data_export.csv 

 

2.5 Convolution Neural Network (CNN) 
 CNN에서는 합성곱 필터를 이용하여 특징점을 추출한다. 

Dense 수에 해당하는 필터는 추출된 특징을 통해 차원을 

축소하여 완전연결계층으로 처리결과를 통신하게 된다. 

 

  
 

(그림 2) CNN 모델의 레이어 구성 

ConvLayer 와 OutputLayer 사이에 속하는 PoolLayer 는 

추출한 이미지의 특징을 모으고 강화하게 되며 활성화 

함수인 ReLU는 경사값의 조정을 하게 된다. 

 
(그림 3) 합성곱 필터의 동작 

 합성곱 필터에서는 입력 데이터에 필터를 곱하여 특징을

추출하게 되고 입력 패딩은 합성 곱 연산을 수행하기 

전 입력 데이터 주변을 0과 1로 채워 출력의 크기를 조

절하여 합성 곱 연산을 지속하여 수행할 수 있도록 한

다. 

 

2.6 Long Short-Term Memory (LSTM) 
RNN 에서는 신호를 순환해 시계열 신호와 같이 상호 관

계가 있는 신호를 처리하게 된다. 이 때 출력된 신호에 

대해 순환 횟수에 따라 활성화 함수가 중첩 적용되어 경

사가 사라질 수 있는데 LSTM에서는 RNN 의 이런 의존기

간에 관련한 문제를 해결하기 위해 Call state에 Gate 

구조를 부가하여 컴포넌트의 정보 전달량을 조절할 수 

있다. 

 
(그림 4) LSTM 모델에서의 순전파 

LSTM 모델의 순전파 과정은 Ht를 n등분 하고 각각에 해

당하는 활성함수를 적용하게 된다. 이 때의 역전파를 구

할 때 각각의 Gradient를 병합하게 되면 dHt가 되는데 

이는 다시 역전파로 활용된다. 

 

2.7 Generative Adversarial Networks(GANs) 
 GAN은 CNN과 LSTM과 달리 분류에서, 정답 레이블에 의

존하지 않는 비지도형 학습방법이다. 

생성자(Generator)와 판별자(Discriminator) 레이어로 

나뉘게 되며, 생성자가 받은 훈련 데이터를 통해 가상의 

데이터를 생성하게 되고 판별자는 앞서 말한 방법을 사

용하여 생성자의 가상 데이터를 실제데이터의 판별 근거

로 사용하게 된다. 

 
(그림 5) GAN 모델의 동작원리 
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이와 같이 GAN 모델은 생성자가 가상의 데이터를 생성한

다는 점에서, Malware Data에 Noise등을 부가하여 역으

로 판별자가 판별하지 못하는 악성코드를 생산해내는 

MalGAN 구조가 제안된 바가 있다.[1] 

 

3. 실험 결과 
4000여 개의 훈련 데이터를 바탕으로 400여 개의 테스

트 데이터를 대입한 결과로 각 심층 학습 모델을 구현 

및 적용하면서 도출되는 결과와 방법을 기술하려고 한다. 

 

3.1 CNN에서의 악성코드 탐지 
악성코드의 탐지에 CNN 모델을 적용하는 경우 선형 데이

터를 매핑 시키기 위해 벡터화(Embeding) 하여 표현하고 

지역적 특징 추출을 위해 합성곱 레이어, 그리고 특성에

서 가장 큰 벡터 정보를 반환하기 위해 MaxPooling 을 

적용하였다. 다차원 차원공간에서의 간소화에 Dropout 

그리고 최종적으로 추출된 레이어를 전 연결 시키는 것

이 CNN의 과정이다. 

 
(그림 6)정의된 CNN의 계층구조 

또한 합성곱 레이어 적용시, 경사 소실문제를 완화하기 

위해 활성화 함수를 ReLU로 설정한다. 여기서 ReLU는   

max(0, x) 즉, 0미만의 값에 0, 0초과의 값에 1을 반환

시켜 경사를 조정하기 때문에 경사 소실문제를 극복한다. 

Sigmoid는 0 보다 큰 값의 경우 무조건 1을 반환하므로 

DROPOUT 계층을 거친 후 전 연결 계층과 출력 계층에서 

Sigmoid 활성화 함수를 사용하여 더 정확도가 높아지도

록 유도할 수 있었다. 

 

 
 (그림 7) 

 시그모이드 함수의 경우 0보다 큰 값에 대하여 경사가 

상승한다. 

 

여기서 CNN 모델을 적용한 탐지결과는 다음과 같다. 

 
(그림 8)CNN 적용 결과 

4000여개의 테스트 데이터를 사용한 결과로 정확도와 재

현율(탐지율)을 구하게 될 경우 다음과 같다. 

Precision = TP / (TP+FP)  = 201/208 = 0.9663 

Recall = TP / (TP+FN) = 0.9950.. 

정확도의 수치가 탐지율에 비해 상대적으로 낮게 나온 

것으로 확인되었다. 

 

3.2 LSTM에서의 악성코드 탐지 
LSTM 레이어를 악성코드 탐지에 적용하는 경우 LSTM 

Output의 크기를 Cell 과 같이 설정하여야 한다. 이 때 

각 크기를 동치 시켜 셀에 적당량의 정보가 들어갈 수 

있도록 한다는 점은 RNN과 비슷하다. 

 
(그림 9)LSTM 적용 결과 

Precision= 0.9704 

Recall = 0.9752 

이는 정확도의 수치가 탐지율과 비슷함을 보여주지만 전

반적으로 조화평균(f1_score)의 값이 CNN모델에 비해 떨

어짐을 알 수 있다. 

 

3.3 CNN + LSTM  
CNN 모델의 CONV계층과 LSTM 모델의 LSTM 계층을 같이 

적용하여 탐지율이 오를 수 있는가를 확인하기 위함으로 

두 개의 Dense 계층은 각각 활성화 함수 Sigmoid와 ReLU 

두 가지를 사용한다. 

 
(그림 10) CNN+LSTM 적용 결과 

이는 LSTM에 비해 높은 탐지율과 조화 평균을 보이고 

CNN과 거의 비슷한 양상을 보인다. 

 

3.4 GAN에서의 악성코드 공격 가능성 
GAN 레이어에서는 생성자와 판별자 모델이 사용되기 때

문에 마찬가지 모델도 2개로 나누어야 한다. 이 때 생

성자 모델과 판별자 모델 사이에서의 Loss 함수는 다음

과 같은 관계를 갖는다. 

 
이는 가상 데이터의 형성에 있어, 두 번째 항을 최소화

시켜 각 모델이 갖는 구분 값을 0에 근사하도록 한다. 

각 모델에는 경사를 조정하기 위해 LeakyReLU 사용을 통

한 경사 조정을 하였으며, 판별자 레이어의 배치 정규화

를 통해 가중치의 변동폭을 증가시켰다. 
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(그림 11)GAN 모델의 적용구조 

이제 생성자가 가상의 데이터를 생성하여 판별자가 판별

할 경우에 대한 loss 함수의 수치가 서로 반비례하며 변

동하게 되는데 이 때 생성자 모델은 사전에 충분한 훈련 

데이터가 적재되어야 한다. 

 
(그림 12)판별자 모델의 학습결과와 모델생성 

생성자가 충분한 학습을 거치지 않을 경우 적은 조합의 

생성 데이터만을 내놓으므로 과적합 문제를 야기할 수 

있다. 

 
(그림 13)생성된 GAN모델의 CNN레이어 적용 

GAN의 생성자 모델혹은 무작위로 변조된 시퀀스 등을 기

존 레이블 기반 악성코드 탐지에 적용할 경우 충분한 

Epoch에서 정확도가 떨어지거나, 시작 Epoch에서의 재

현률이 0에 수렴해가는 것을 확인할 수 있다. 이는 악

성 시퀀스 데이터를 공격자가 변조하여 검출해내지 못하

게 하고 기존 악성코드 검사 방법들을 우회할 수 있는 

방법이기도 하다. 

 
(그림 14) 난수 입력 데이터로 변조된 학습모델의 분류 

3.5 최적화 
각 모델을 적용 및 탐지 테스트를 거치면서 지도형 심층

학습 모델의 경우 평균적으로 Epoch와 테스트 데이터양

과 탐지율이 비례하는 편이었으며, 비지도형 학습 모델

의 경우 사전 훈련 데이터가 탐지율에 큰 영향을 주었

다. 

 
(그림 15)각 모델 별 테스트 결과값 

또한 이는 파일의 시퀀스 데이터의 값에 의해서도 바뀔 

수 있었는데, 음수의 시퀀스에 대해 예외처리를 하지 않

을 경우 시퀀스를 0으로 반영해 탐지율이 현저히 떨어

지는 현상을 초래할 수 있다. 

 
(그림 16)  

 

4. 결론 

파일리스 악성코드의 탐지에 있어 인공신경망의 구현은 

상당히 높은 탐지율을 보여주었고 몇몇 모델에 한해서는 

기대치 이상의 결과를 보여주어 악성코드 탐지 및 분류 

기술로서의 인공신경망 기술의 유용성을 보일 수 있었으

며, 공격자 입장에서 이 기술을 역이용하여 무력화할 수 

있는 방법 등에 대한 대처를 고려해야 한다는 점에서 인

공신경망 기술의 적용과 개발 필요성 촉구는 더욱 가속

화될 전망이다.  
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