
1. 서론

기업에서 다루는 문서들에는 개인의 신원을 파악

하는 용도로 개인정보들이 다수 포함되는 것이 보통

이다. 하지만 최근 이러한 개인정보들이 유출되어 유

출된 정보의 주체는 물론 기업 또한 피해를 받는 사

례들이 증가하고 있다.

2016년 발행된 ‘개인정보 비식별 조치 가이드라인’

은 개인정보를 식별자와 속성자로 정의하고 있다.[1]

식별자는 성명과 같이 단일 정보만으로 개인을 특정

할 수 있는 정보이며 속성자는 다른 정보와 쉽게 결

합하여 개인을 특정할 수 있는 정보를 말한다. 데이

터 3법의 개정으로 인해 기업은 해당 지침에 따라

비식별 조치를 선행한 후 데이터를 공개해야 하지만

해당 정보를 사람이 직접 선별하는 데는 많은 비용

과 어려움이 따른다.

개인정보 비식별화 과정을 자동으로 처리하기 위한

기존 연구들은 대부분 레코드 단위의 정형 데이터를

기반으로 연구되었다. 하지만 기업이 다루는 문서들

중에는 자기소개서, 이력서 등과 같이 비정형 텍스

트 문서들도 적지 않기 때문에 최근 가시적인 성능

을 보이는 딥러닝 모델을 활용하여 문서 내부의 개

인정보를 자동으로 비식별화하려는 연구가 진행되었

다. 그러나 단순히 문장 내 단어에 대한 개체명 인

식 결과에 의존하여 비식별화를 진행하였기 때문에

개인정보가 아닌 정보까지도 비식별 처리되어 데이

터의 유용성을 저하시킬 수 있다는 문제점을 남겼다.

본 논문에서는 End-to-End의 단일 모델 형태로써

문장의 의도 정보를 분류하고 이를 문장 내 단어에

대한 개체명 학습에 활용하는 개인정보 검출 모델을 제

안한다. 또한 검출된 개인정보에 대한 비식별 조치를

위해 데이터의 유용성을 보호할 수 있는 비식별화

기법을 제안한다.

2. 관련 연구

개인정보를 비식별화하려는 노력은 비교적 오래전

부터 진행되어 왔다. k-익명성, i-다양성, t-근접성

모델은 개인정보 노출에 대한 정량적인 위험성을 규

정하여 개인정보 유출을 최소화하고자 하였다.[2] 하

지만 해당 연구들은 단순히 데이터의 주체를 식별할

수 없도록 변형을 가하는 방식으로써 데이터의 2차
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요 약
최근 개인정보가 포함된 비정형 텍스트 문서들이 유출되거나 무분별하게 공개됨으로써 정보의 주체는 물
론 기업들까지 피해를 받고 있다. 데이터를 공개 및 활용하기 위해 개인정보 검출 및 비식별화 과정이 필
수적이지만 정형 데이터와는 달리 비정형 데이터의 경우 해당 과정을 자동으로 처리하는 데 한계가 있
다. 이를 위해 딥러닝 모델들을 사용하여 자동화하려는 연구들이 있었지만 문장 내 단어의 모호성에 대
한 고려 없이 단어 개체명 정보에만 의존하여 개인정보를 검출하는 형태로 진행되었다. 따라서 문장 내
단어들 중 식별 대상인 단어들도 비식별화 되어 데이터에 대한 유용성을 저해할 수 있다는 문제점
을 남겼다. 본 논문에서는 문장의 의도 정보를 단어의 개체명 학습 과정에 부가적인 정보로 활용하
는 개인정보 검출 모델과 개인정보 데이터의 유용성을 고려한 비식별화 기법을 제안한다.
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적 활용이 어렵다는 점과 비정형 텍스트 데이터에는

적용할 수 없다는 문제점이 있었다.

따라서 비정형 텍스트 데이터 비식별화에 초점을

둔 연구가 진행되었다.[3] 해당 연구는 의료 지식베이스

임베딩 벡터 및 사전 지식들을 추가 자질로서 활용

하여 개인정보 개체들을 자동으로 검출하고자 하였다.

하지만 해당 연구의 추가 자질들은 다른 도메인에

적용할 수 없다는 점과 단순 개체명 인식 결과에만 의존

하여 비식별화를 진행하였기 때문에 비식별 대상이

아닌 개체들까지도 모두 비식별화됨으로써 데이터의

유용성을 저하시킨다는 문제가 존재하였다.

[4]는 비정형 문서 내 존재하는 테이블의 단어들을

문장으로 생성한 후 개체명 인식 학습을 통해 개인

정보를 검출하였다. 하지만 해당 연구는 제한된 수의

문서 형식 및 테이블에서 사용된 단어들에 대해서만

학습하여 비식별화를 진행하였기 때문에 새로운 단

어에 대해서는 개인정보 여부를 판별하지 못하는

OOV(Out-of-Vocabulary)문제가 발생하였다.

본 논문에서는 비정형 텍스트 데이터에서 등장하

는 다양한 단어들에 대한 학습 정보를 바탕으로 개

인정보를 검출하기 위해 한국어 사전 학습 언어 모

델들을 활용하여 단일 모델에서 문장의 의도 분류와

개인정보 검출을 동시에 진행한다.

3. 개인정보 비식별화 시스템

3.1 시스템 전체 구조

그림 1은 본 논문에서 제안하는 시스템의 전체 구

조도이다. 모델의 입력으로 한국어 기반의 비정형

문서가 사용되며 문서 내 문장들은 문장 및 토큰 단

위로 태깅된다. 각각의 문장 및 토큰들이 모델에 입

력되면 문장의 의도와 각 토큰의 개체명을 동시에

학습한다. 그 후 학습된 모델의 추론 결과를 바탕으

로 각 토큰에 대한 비식별화가 진행된다.

3.2 데이터 셋

Tag Category Definition
PER 사람 사람 이름

ORG
학교 학교 이름

기업 기업 이름

EDU
자격증 소지 자격증

전공 졸업, 재학 전공 학과

AFF
업무 부서 이전, 지원 업무 부서

동아리 이전, 현재 소속 동아리

POS
직업 이전, 현재 직업

직위 부서 내 직위

LOC
나라 나라 이름(유학 정보)

지역 주소지

DUR 기간 특정 기간

<표 1> 개인정보 개체명 태그 리스트

본 논문에서 검출하고자 하는 문서 내 개인정보는

표 1의 7개 개체들이며 [1]에서 정의하는 식별자, 속

성자의 특성 범주를 기반으로 해당 도메인에 부합하

는 식별자, 속성자를 별도로 정의한다.

(그림 2) 개인정보 정의 및 태깅 방법

그림 2는 자기소개서 문서를 입력으로 사용할 때 해당

도메인에 정의된 개인정보(식별자, 속성자)와 태깅 방법

에 대한 그림이다. 문장 단위 태깅의 경우 해당 문장이

개인에게 민감한 문장인지 아닌지에 대한 태깅으로서 문장

안에 개인정보를 하나라도 포함할 경우 ‘Sensitive’, 하나

도 포함하지 않을 경우 ‘None’으로 태깅한다.

Case 1
“코리아텍에서 보안팀 주임(B-PERSONAL_POS)으

로 일하던 중 다른 부서 차장(B-COMMON_POS)님

께서 다급히 연락이 왔던 적이 있었습니다.”

Case 2
“따라서 디자인팀에서 먼저 웹사이트 메인 배너 디자

인 교체 필요성을 주장했습니다.”

<표 2> 개인정보 개체 태깅 및 제외 문장 예시

토큰 단위 태깅의 경우 개체명 인식 분야에서 사

용되는 정답 인코딩 방식인 B-I-O 태깅 방법을 적

용한다. B(Begin)는 개체명의 시작 토큰일 경우,

(그림 1) 제안 시스템 전체 구조도
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I(Inside)는 연장되는 개체일 경우, O(Outside)는 학

습하고자 하는 개체명 토큰이 아닐 경우 부착된다.

만약 한 문장 내에 개인정보 개체와 아닌 개체가 동

시에 출현한 경우 두 개체를 구분하여 학습시키기 위

해 표 2의 첫 번째 예시와 같이 별도의 태그 구분자

를 사용한다. 개인정보 개체는 ‘PERSONAL’, 타인 혹은

공통적인 정보의 개체는 ‘COMMON’ 구분자를 부여한다.

또한 표 2의 두 번째 예시와 같이 문장에서 표 1

에 해당하는 개체가 등장하더라도 해당 개체를 개인

정보라고 확정할 수 없는 경우 해당 문장은 데이터

셋에서 제외한다.

3.3 사전 학습 모델

최근 NLP 분야 관련 기술의 비약적인 발전은 사전 학

습된 언어 모델을 통해 이루어졌다. 사전 학습 언어 모

델은 고성능의 하드웨어를 이용하여 대량의 텍스트 데

이터를 학습시켜 놓은 것을 말하며 다양한 응용 태스크

에서 이미 우수한 성능을 입증하고 있다.

본 논문에서는 보다 정확한 한국어 개인정보 검출을 위

해 대량의 한국어 텍스트 데이터로 사전 학습된 BERT,

KoBERT, DistilKoBERT 사전 학습 모델을 활용한다.[5-7]

3.4 개인정보 검출 모델

개체명 인식은 문장의 각 토큰이 어떤 개체에 해당

하는지 판단하는 작업으로 문맥에 대한 분석이 중요

하게 작용한다. 기존 개체명 인식 모델은 정답 태그

가 태깅된 개체들의 주변 토큰들을 하나의 문맥으로

삼아 개체명을 학습한다. 하지만 단순히 해당 개체

의 클래스를 분류하는 문제가 아닌 동일 범주 클래

스 개체들에 대한 비식별 여부를 판단하기 위해서는

보다 높은 단계의 문맥 정보가 필요하다.

(그림 3) 제안 모델 구조

그림 3은 본 논문에서 제안하는 개인정보 검출 모델

의 구조이다. 제안하는 모델은 개인정보와 개인정보가

아닌 개체들이 한 문장 안에 공존할 때 이를 보다

정확하게 분류 및 검출하기 위해 문장 단위의 예측

정보를 추가적인 자질로서 활용한다. 즉 해당 문장이 개

인에게 민감 혹은 민감하지 않다고 판단된 문맥 자질 요

소들을 개인정보 개체 검출에 부가적인 정보로서 활용한다.

모델의 산출 결과 중 ‘pooled output’은 문장 단위

의 은닉 상태 결과 값이며 해당 결과 값은 시퀀스

전반의 정보를 함축하고 있는 ‘[CLS]’ 토큰을 이용

하여 산출된다. 또 다른 산출 결과인 ‘sequence output’

은 시퀀스의 각 토큰들에 대한 은닉 상태 결과 값이

다. 산출된 두 결과 값이 결합된 정보를 기반으로

정답 시퀀스 사이의 의존성을 학습하는 CRF층을 거

쳐 각 토큰의 개체명을 학습한다.

3.5 개인정보 비식별화

개인정보에 대한 비식별화는 제안 모델의 개체명

추론 결과를 토대로 이루어진다. 단순 마스킹 형식의

비식별화를 통해 소실되는 정보들을 보존하고자 추론

결과에 따른 별도의 비식별 모듈들을 이용한다.

또한 문장 단위의 잘못된 추론 결과로 인해 해당

문장 안에 존재하는 개인정보를 비식별 처리하지 못

하는 문제를 염려하여 문장 추론 결과는 비식별화 과

정에 활용하지 않는다.

그림 4는 검출된 개인정보에 대한 비식별화 과정이다.

추론된 개체명이 개인정보일 경우 개체의 경계를 명

확하게 구분 짓기 위해 한국어 형태소 분석기를 활

용한다. 형태소 분석기에서 정의하는 조사, 어미로

분류된 형태소 태그 사전을 별도로 정의하고 스캔

매칭을 수행하여 토큰에서 조사, 어미를 분리한다.

Before

“안녕하십니까. 한양대학교(ORG) 김석사(PER)입니

다. 저는 경기도 안산시 상록구(LOC)에 거주하고

있으며 2003년(DUR)부터 동원F&B(ORG) 영업부

(AFF) 대리(POS)로 근무했던 경력이 있습니다.”

After
“안녕하십니까. 한국대학교 홍길동입니다. 저는 경기

도에 거주하고 있으며 2000년대 초반부터 A회사

OOO OO로 근무했던 경력이 있습니다.”

<표 3> 개인정보 비식별화 예시

그 후 조사, 어미가 분리된 개체 토큰은 추론 결

(그림 4) 개인정보 비식별화 과정
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과에 따라 정의된 가명화, 범주화, 마스킹 모듈을 거

쳐 표 3의 예시와 같이 비식별 처리된다.

4. 실험 및 결과

4.1 실험 환경

제안하는 시스템의 실험을 위해 ‘인크루트’, ‘사람인’

과 같은 구인구직 사이트에 공개된 자기소개서 문서들

의 10,025개 문장들을 활용하였다. 이 중 80%인 8,020

개의 문장은 학습 데이터 셋으로 사용되었으며 20%인

2,005개의 문장은 테스트 데이터 셋으로 사용되었다.

또한 학습 데이터 셋의 10%인 802개의 문장은 검증

데이터 셋으로 사용하였고 모든 모델의 패딩, 에포크,

배치 사이즈는 각각 80, 20, 32로 설정하였다.

4.2 실험 결과

제안하는 시스템의 검증을 위해 문장 의도 분류

정보를 개인정보 검출에 추가적인 정보로 사용하지

않는 모델과 본 논문에서 제안하는 모델의 정확도를

비교하였다. 각 모델의 비교 대상은 문장 의도 분류

정확도와 개인정보 개체명 인식 F1 점수, 그리고 비

식별화 정확도를 나타내는 외부 문장들에 대한 모델

추론 정확도이다.

표 4는 각 모델의 성능을 비교한 결과이다. 문장

의도 분류 정확도에서는 한국어 학습 비중이 가장 큰

KoBERT가 가장 높은 성능을 보였다. 비교 모델들

중 한국어로만 학습된 DistilKoBERT의 성능이 BERT

보다 높을 것이라 예상했으나 비교적 적은 한국어

코퍼스 및 모델 파라미터 학습으로 인해 문장 분류

정확도 및 개체명 인식 F1 점수 모두 더 떨어지는

결과를 보였다. 하지만 제안 모델의 F1 점수에서는

DistilKoBERT의 성능이 BERT보다 더 높게 측정되

었으며 제안 모델들 중 KoBERT의 점수가 0.8449로

가장 높은 결과를 보이면서 제안 모델들의 F1 점수

가 비교 모델들 대비 적게는 0.02, 많게는 0.032 가

량 향상된 것을 확인하였다.

비식별화 정확도는 별도로 구축한 100개의 문장에

서 표 1 태그들에 부합하는 260개의 타겟 토큰들을

선정하여 평가하였다. 타겟 토큰의 태그를 모델이 추

론하지 못하거나 정답과 다르게 추론한 경우 틀린 것

으로 간주하였고 타겟 토큰이 아닌 토큰이 잘못 추론

된 경우는 정확도 계산에서 배제하였다.

비식별화 실험 결과 본 논문에서 제안한 모델들의 성능

이 비교 모델들 보다 향상되었음을 확인할 수 있었으며

그중 KoBERT를 사전 학습 모델로 사용한 모델의 정확

도가 88.8%를 달성하며 가장 높은 정확도를 보였다.

5. 결론 및 향후 연구

본 논문에서는 한국어 사전 학습 언어 모델을 기반으로

문장의 의도 정보를 개인정보 검출에 부가적인 정보로

활용하는 모델과 데이터의 유용성을 고려한 비식별

화 기법을 제안하였다. 또한 실험을 통해 본 논문에

서 제안한 시스템의 우수성을 검증하였다.

향후 연구로는 지식 그래프와 같은 추가적인 정보

들을 활용하여 제안된 모델을 고도화시키는 연구와

비식별화 모듈 내 정의되는 사전 지식들을 자동으로

구축하는 연구에 대하여 진행할 예정이다.
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