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요약
본 논문에서는 영상 콘텐츠의 지적재산권 보호를 위하여 딥 러닝을 기반으로 하는 워터마킹 시스템 및 하드웨어 가속기 구조를

제안한다. 제안하는 워터마킹 시스템은 호스트 영상과 워터마크가 같은 해상도를 갖도록 변화시키는 전처리 네트워크, 전처리
네트워크를 거친 호스트 영상과 워터마크를 정합하여 워터마크를 삽입하는 네트워크, 그리고 워터마크를 추출하는 네트워크로
구성된다. 이 중 호스트 영상의 전처리 네트워크와 삽입 네트워크를 하드웨어로 설계한다.

1. 서론

영상 콘텐츠를 가공 및 사용하는 응용분야의 증가로 인해 영상 콘텐
츠들의 지적재산권 문제가 발생하고 있다. 고부가가치의 콘텐츠인 영상
콘텐츠의 활성화를 위해서는 지적재산권 보호가 매우 중요한데, 그 방법
으로 디지털 워터마킹이 가장 활발하게 연구가 되고 있다[1]. 기존에는
결정론적 알고리즘 기반의 워터마킹 방법이 많이 연구되어 왔지만, 최근
에는 딥 러닝 기반의 워터마킹 방법에 대한 연구가 많이 진행되고 있다.
또한, 그 성능이 알고리즘 기반의 워터마킹 방법보다 우수한 성능을 보
이고 있다[2-3]. 하지만, 딥 러닝은 엄청난 크기의 메모리와 연산량을 요
구하기 때문에 실시간 구현이 어렵다. 특히, 영상을 촬영과 동시에 유통
하는 생방송 영상의 저작권을 보호할 수 있는, 고속 구현이 가능한 워터
마킹 방법이 요구된다.

따라서, 본 논문에서는 딥 러닝을 기반으로 워터마킹 시스템과 하드
웨어 가속기 구조를 제안한다. 제안하는 워터마킹 시스템은
Convolutional Neural Network(CNN)으로 구성되어 있어 일반적인
딥 러닝 기반의 하드웨어 가속기 설계로 간주된다.

2. 워터마킹 시스템

Figure 1에 제안하는 워터마킹 시스템 구조를 나타낸다. 이 방법은
호스트 영상과 워터마크 정보를 각각 전처리하는 네트워크, 삽입하는 네
트워크, 공격 시뮬레이션, 그리고 추출 네트워크로 구성된다. 호스트 영
상의 전처리 네트워크는 호스트 영상을 보존하며 워터마크를 삽입하기
좋은 특징을 출력하고, 워터마크의 전처리 네트워크는 워터마크를 삽입
하기 좋게 변형하며 호스트 영상의 해상도와 동일해지도록 업샘플링
(upsampling)한다. 두 개의 전처리 네트워크의 출력을 정합
(concatenate)하여 삽입 네트워크를 수행하여 워터마킹된 영상을 출력
한다. 그리고, 워터마크 추출이 필요할 시 추출 네트워크를 수행하여 삽
입했던 워터마크를 추출한다.

본 논문에서는 호스트 영상의 변화에 따른 구현을 목표하고 있다.
추출기는 영상이 유통된 이후의 과정이므로 고려하지 않는다. 또한, 사
전에 선정한 워터마크 정보에 대하여 워터마크 전처리 네트워크를 수행
하였다는 가정 하에 워터마크 삽입기를 구현하려고 한다. 구현하고자 하
는 네트워크 구조는 6개의 컨볼루션 계층(Convolutional layer)을 가졌
으며 Table 1에 보이고 있다. 한 계층에는 컨볼루션, 배치정규화(Batch
Normalization, BN), 그리고 활성화(Activation) 함수를 포함한다. 모
든 층에서 3×3 컨볼루션을 사용하며 간격(stride)은 1이다. 각 네트워크
의 마지막 층은 BN을 사용하지 않았으며, 삽입 네트워크의 마지막 층에
는 tanh를, 나머지 층에는 ReLU(Rectified Linear Unit)를 사용한다.

Figure 1. Overall structure of the proposed watermarking system
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3. 제안하는 하드웨어 구조

전체적인 하드웨어 구조의 블록도는 Figure 2에 나타내었다. 호스
트 영상의 픽셀 값과 미리 학습해둔 네트워크의 가중치가 입력으로 들어
가면 CONV 부분을 먼저 수행한다. 그 다음 누적 덧셈이 필요한 값들은
내부 메모리에 저장해둔 다음에 누적 덧셈을 수행한다. 그리고, BN과 활
성화 함수를 수행하기 위해 POST 부분이 존재한다. CONV 부분에서는
입력으로 들어온 가중치 36개와 IFM 36개의 곱셈 및 덧셈으로 3×3×4
의 컨볼루션을 수행하여 1개의 값을 출력한다. POST 부분에서는 BN과
활성화 함수를 수행하는데, Table 1에 보였듯이 연산하는 층마다 다른
구성을 갖는다. 첫번째 계층은 BN과 활성화 함수를 수행하지 않아 입력
을 그대로 출력한다. 중간 계층은 BN과 활성화 함수로 ReLU를 수행한
다. ReLU는 최상위 비트를 확인하여 1이면 0으로, 0이면 입력을 그대로
출력하는 MUX를 사용하여 구현하였다. 마지막 계층은 BN을 수행하지
않고 활성화 함수로 tanh를 수행한다. 지금까지의 연산은 곱셈기와 덧
셈기로 가능하지만, 마지막 층에서의 tanh 활성화 함수는 지수 연산과
나눗셈의 연산을 필요로 한다. 하지만, 지수 연산과 나눗셈 연산은 비교
적으로 굉장히 큰 연산량을 요구하기 때문에 look-up table로 대체하였
다. 제안하는 하드웨어 모듈을 구현하기 위해, 레지스터로 258Bytes, 내
부 메모리로 43,120Bytes DPRAM이 필요하다. 입력을 위한 DPRAM이
2,160Bytes, 중간 결과 저장을 위한 DPRAM이 40,960Bytes가 요구된
다.

4. 결과

워터마킹 시스템의 비가시성과 강인성은 호스트 영상과 원본 영상
의 PSNR은 37.6775(dB)이고 추출한 워터마크와 원본 워터마크의 BER
은 0.6696(%)로, 매우 강인하고 비가시성을 보존하는 시스템이라고 볼
수 있다. 성능을 검증한 후에, Synopsys의 VCS를 이용하여 verilog로
구현하고 시뮬레이션을 진행하였다. 그 결과를 Figure 3에 보이고 있다.
Fig. 3(a)는 일정 시간이 지나고 입력 신호가 들어오며 Mul_s가 1이 되
었을 때 곱셈의 결과를 확인할 수 있으며 Fig. 3(b)는 POST 부분의 덧
셈 결과를 확인할 수 있다.

Figure 2. Block diagram of the proposed hardware structure

5. 결론

본 논문에서는 딥 러닝을 기반으로 하는 워터마킹 시스템 및 하드웨
어 가속기 구조를 제안한다. 워터마크 데이터는 사전에 수행하였다는 가
정 하에 새로운 호스트 영상의 전처리 네트워크와 워터마크 삽입기를 구
현하였다. 곱셈기와 덧셈기로 컨볼루션 연산과 배치 정규화의 구현을,
최상위비트만을 확인하여 ReLU 활성화 함수를, 그리고 지수 함수 연산
과 나눗셈 연산을 요구하는 tanh 활성화 함수는 look-up table을 이용
하여 계산 시간을 단축하였다.

본 회로설계는 고속화로 호스트 영상이 유통되는 경우에 바로 적용
시킬 수 있을 것이라 생각된다. 또한, CNN을 디지털 회로로 구현함으로
서 딥 러닝의 하드웨어 가속기로서 추후 연구에 도움이 될 것이다.
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Network
Kernel 

size
number of

kernels
stride

Batch 
Normalization

Activation 
function

Pre-
processing
Network

3×3 64 1 ☓ ☓

WM 
Embedding 

Network

3×3 64 1 ◯ ReLU
3×3 64 1 ◯ ReLU
3×3 64 1 ◯ ReLU
3×3 64 1 ◯ ReLU
3×3 1 1 ☓ tanh

Table 1. Network structure to be implemented

(a)

(b)

Figure 3. Simulation results for our hardware; (a) input data and
multiplication output, (b) outputs
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