
한국컴퓨터정보학회 하계학술대회 논문집 제28권 제2호 (2020. 7)

543

● 요   약 ●  

최근 급증하는 클라우드 도입 정책에 비해 클라우드 취약점 진단 및 관리 기술은 상대적으로 미비하여 오

픈소스로 사용되고 있는 클라우드 기술의 신규 취약점이 발생하고 있다. 본 논문에서는 Apache Spark를 활

용한 쿠버네티스 클라우드 취악점 진단 시스템을 제안한다. 제안하는 시스템은 Apache Spark를 활용하여 

쿠버네티스 클라우드를 구성할 때 작성되는 Object Spec의 데이터 중 취약점을 유발하는 값을 진단 및 분

석, 대응이 가능하도록 설계하였다. 

키워드: 스파크(spark), 클라우드(cloud), 취약점 진단(vulnerability)
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I. Introduction

최근 급증하는 클라우드 도입 정책에 비해 클라우드 취약점 진단 

및 관리 기술은 상대적으로 미비하여 오픈소스로 사용되고 있는 

클라우드 기술의 신규 취약점이 발생하고 있다.[1]

제안하는 Apache Spark를 활용한 쿠버네티스 클라우드 취약점 

진단 시스템은 쿠버네티스 클라우드의 컨테이너 구성에 필요한 Object 

Spec 파일을 Apache Spark를 활용하여 취약점 진단 및 분석하는 

기능을 제공한다.

본 논문의 구성은 다음과 같다. 2장에서는 쿠버네티스 클라우드의 

Object Spec에 대하여 살펴본다. 3장에서는 제안하는 Apache Spark

를 활용한 쿠버네티스 취약점 진단 모듈을 설계한다. 4장에서는 결론 

및 향후 연구 방향을 제시한다.

II. Related works

2.1. Object Spec

쿠버네티스 클라우드를 구성하는 컨테이너를 배포하기 위해 컨테이

너 명세서인 Object Spec 파일을 작성해야 한다. Object Spec 파일은 

.yaml 확장자를 가지며, 사람이 쉽게 읽을 수 있는 데이터 직렬화 

양식이다.[1] Object Spec 파일은 apiVersion, kind, metadata, spec 

4가지의 필드 값의 설정을 통해 컨테이너의 구성을 결정한다. 

apiVersion은 오브젝트를 생성하기 위한 쿠버네티스 API의 버전, 

kind는 사용하고자 하는 오브젝트의 종류를 설정하고, metadata는 

오브젝트의 이름과 같은 오브젝트를 구분 지을 수 있는 유니크한 

데이터, spec은 오브젝트에 사용되는 컨테이너 데이터 정보를 설정한

다.[2]

III. Proposed System

3.1. System Architecture

제안하는 Apache Spark를 활용한 쿠버네티스 클라우드 취약점 

진단 시스템은 API 서버, 취약점 진단 모듈로 구성된다. API 서버는 

쿠버네티스 클라우드에 존재하는 Object Spec 파일의 수집 및 제어 

기능과 쿠버네티스 클라우드의 컨테이너를 제어할 수 있는 쿠버네티스 

마스터의 제어기능을 포함한다. 취약점 진단 모듈은 API 서버로 
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수집되는 Object Spec 파일의 데이터 중 취약점과 연관되는 값들을 

Apache Spark를 활용하여 빠르게 진단하고 분석한다. 

Fig. 1은 Apache Spark를 활용한 쿠버네티스 클라우드 취약점 

진단 시스템의 구조를 나타낸다.

Fig. 1. Apache Spark를 활용한 쿠버네티스 클라우드 취약점 

진단 시스템의 구조

3.2. Scenario

제안하는 Apache Spark를 활용한 쿠버네티스 클라우드 취약점 

진단 시스템의 취약점 진단 시나리오는 쿠버네티스 클라우드를 구성하

는 Object Spec 파일의 데이터 중 취약점을 유발하는 값을 메모리 

기반의 Apache Spark을 통해 빠른 속도로 분석하고 진단하여 취약점

에 대응하고 예방하는 방식으로 진행된다. 쿠버네티스 클라우드를 

구성하는 컨테이너의 Object Spec을 진단하고 제어함으로써, 쿠버네

티스 클라우드 구성시 발생할 수 있는 취약점에 대한 대응이 가능하며, 

API Server를 통한 쿠버네티스 클라우드 마스터를 제어함으로써 

이미 구성된 컨테이너 또한 취약점 대응이 가능하다.

IV. Conclusions

본 논문에서는 Apache Spark를 활용한 쿠버네티스 클라우드 취약

점 진단 시스템 설계를 제안하였다. 제안하는 Apache Spark를 활용한 

쿠버네티스 클라우드 취약점 진단 시스템은 Apache Spark를 활용한 

취약점 진단 모듈을 통해 쿠버네티스 클라우드의 Object Spec 데이터

를 취약점과 연관되는 값들을 진단 및 분석하도록 설계하였다. 향후 

본 논문에서 제안하는 Apache Spark를 활용한 쿠버네티스 클라우드 

취약점 진단 시스템의 구축이 필요하다.
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