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● 요   약 ●  

최근 블록체인이 많은 분야에서 활용되고 있다. 본 연구에서는 블록체인과 관련된 개발 도구에 포함된 보

안약점을 분석하고 그 보안약점을 진단하기 위한 정보를 기반으로 분류한다. 또한 일부 보안약점의 예를 통

하여 진단하기 위한 알고리즘을 llvm의 Clang 도구에 적용하기 위한 방법을 연구한다. 이를 통하여 블록체

인과 관련된 보안약점을 분류하고 그에 대한 진단 방법을 연구하였다. 향후 기존 정적 분석 도구를 확장함으

로써 진단 성능을 높일 수 있을 것이며, 줄리엣 코드와 같은 벤치마크 테스트를 통해 그 결과를 비교해볼 수 

있을 것이다.
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I. Introduction

최근 블록체인이 많은 분야에서 활용되고 있다. 블록체인은 중앙화 

되어 있던 것을 분산화 하는 것을 목표로 한다.[1] 블록체인은 기본적으

로 구성 노드들의 검증 과정을 통하여 변조를 막는 것을 목적으로 

하고 있다. 그러나 블록체인 개발에 사용되는 도구들에도 보안약점이 

포함되어 있어 그 약점이 공격의 대상이 될 경우 완벽하게 변조를 

막는다고 보장할 수 없다. 본 연구에서는 블록체인과 관련된 몇 개의 

개발 플랫폼을 정적 분석 도구로 분석함으로써 포함된 보안약점을 

추출한다. 또한 그 보안약점을 진단하기 위한 정보를 컴파일러 단계에

서 얻을 수 있는 정보를 기반으로 분류하고 이에 따라 보안 약점을 

분류한다. 일부 보안약점의 예를 통하여 보안약점을 진단하기 위한 

알고리즘을 연구하고 이를 llvm[2]의 Clang 정적 분석 도구에 적용하

기 위한 방법을 연구한다.

II. Preliminaries

1. Blockchain

블록체인은 거래 내역을 블록으로 연결하고 분산된 블록을 체인으

로 연결함으로써 데이터를 분산 처리하는 기술이다.[1] 본 연구에서는 

블록체인 관련 도구 중 보유한 정적분석 도구로 분석 가능한 Trust 

Wallet Core[3]와 Hyperledger Fabric SDK[4]를 대상으로 보안약

점을 분석 하였다. 그 결과는 Table 1. 과 같다.

Trust Wallet Core Hyperledger Fabric

CWE-191, CWE-390,

CWE-401, CWE-415,

CWE-468, CWE-562,

CWE-570, CWE-571,

CWE-676, CWE-754,

CWE-767

CWE-22, CWE-99, 

CWE-209, CWE-390,

CWE-397, CWE-476, 

CWE-495, CWE-496, 

CWE-571, CWE-597, 

CWE-754, CWE-1071 

Table 1. Weaknesses in Platforms for Blockchain

2. LLVM (Low-Level Virtual Machine)

llvm은 2000년에 시작된 오픈소스 컴파일러 프로젝트로, 재사용 

가능한 모듈식 컴파일러 및 툴 체인 기술 모음이다.[2] 이 중 Clang[5]

은 C 관련 언어를 위한 프론트엔드로, llvm을 백엔드로 하며, Clang 

프론트엔드와 Clang 정적분석기로 구성되어 있다.
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III. Weakness Analysis and Diagnosis

1. Classification of Weaknesses

대상 블록체인 개발 도구에서 추출된 보안약점 분석을 위하여 

CWE[6] 사이트의 정보를 활용하였다. 보안약점 진단을 위하여 필요

한 정보를 기반으로 하여 어휘를 포함한 구문, 제어와 데이터의 흐름 

정보, 값 분석과 타입 등 기타 심화 정보로 구분하였다. 이는 컴파일러의 

각 단계에서 추출할 수 있는 정보를 기반으로 한 것이다.[7]

보안약점에 대한 진단 방법을 기반으로 분류한 결과는 Table.2와 

같다.

Syntax 

Analysis

Flow 

Analysis

Value 

Analysis

Type and 

Etc.

C W E - 2 2 , 

209, 390,

397

C W E - 1 9 1 , 

401, 415,

468, 476,

496, 562,

568, 754

CWE-570,

571

CWE-470,

491, 586,

597, 676,

767, 1071

Table 2. Classification of Weaknesses

2. Extension of Clang Static Analyzer

본 연구에서는 블록체인 관련 일부 보안약점에 대하여 진단을 

위한 알고리즘을 개발하였다. 이를 Clang 정적 분석기에 적용하여 

분석기를 확장하기 위해 Clang 정적 분석기와 llvm에서 필요한 라이브

러리를 분석하였다. 예를 들어, CWE-571 “Expression is Always 

True” 보안약점의 경우, 다음과 같이 진단 단계를 구현할 수 있다.

1) 분기 조건에 대하여 진단하므로 BranchCondition에 대한 콜백 

함수 구현

2) getSVal() 함수를 이용하여 가치객체 값 추출

3) isTainted() 함수를 이용하여 가치객체 값이 외부 입력이나 

다른 변수에 의한 오염이 있는지 확인. 오염이 있는 경우 리턴

4) UndefinedVal 타입으로 변환하여 외부 입력에 의존하는지 

확인. 외부 입력에 의존하는 경우 리턴

5) ConcreteInt 타입으로 변환하여 고정 값을 가지는지 확인. 그렇

지 않은 경우 리턴

6) 고정 값을 가지면서 true인 경우 보안약점 검출 

이 예시와 같이, 보안약점을 분석하기 위하여 필요한 정보를 분석하

고, 이를 표현하기 위해 필요한 llvm과 Clang의 라이브러리를 추출한

다. 이러한 과정을 통하여 Clang 정적 분석기에서 진단하지 않는 

보안약점에 대하여 분석 기능을 확장할 수 있다.

IV. Conclusions

본 연구에서는 블록체인과 관련된 다양한 개발 도구 중 C/C++, 

자바 언어로 구현되어 있는 도구를 대상으로 보안약점을 분석하였다. 

또한 이러한 보안약점을 진단하기 위한 정보를 기반으로 보안약점을 

분류하였다. 이는 컴파일러 구현의 각 단계에서 얻을 수 있는 정보를 

활용하기 위한 준비 단계라고 할 수 있다. 또한 기존의 확장 가능한 

정적 분석 도구에서 이러한 정보를 추출하기 위한 라이브러리를 

추출하여 적용함으로써 정적 분석 도구의 진단 능력을 확장할 수 

있을 것이다. 이러한 정보를 기반으로 블록체인 관련 보안약점에 

대한 진단 알고리즘을 개발하였다.

향후 이러한 진단 알고리즘을 구현하기 위한 라이브러리를 좀 

더 정교하게 분석하고 활용하여 기존 도구를 확장할 수 있을 것이다. 

기존 정적 분석 도구를 확장함으로써 진단을 원하는 대상 보안약점에 

대한 진단 성능을 높일 수 있을 것으로 기대한다. 도구 확장에 대한 

성능 향상 결과는 줄리엣 코드[8]와 같은 벤치마크 테스트를 통해 

비교해볼 수 있을 것이다.
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