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● 요   약 ●  

최근 5G의 영향으로 인터넷에 연결되는 사람과 기기가 더욱 증가하고 있고 새로운 사물인터넷(Internet 

of Things) 애플리케이션이 가능해짐에 따라 트래픽 양이 급증하고 있다. 그러나 국내의 많은 기업은 이러한 

트래픽을 분석하기 위해 고비용의 외산 제품을 이용하고 있다. 그러나 이러한 제품은 네트워크상에서 처리되

는 트래픽에 대한 통계 데이터를 저장하고 보여주는 것을 주된 목적으로 사용하고 있을 뿐 패킷을 자세하게 

분석하기 어렵다는 단점이 있다. 따라서 본 논문에서는 대용량 트래픽 처리를 위한 효율적인 패킷 처리 엔진을 

제안한다. 이 패킷 처리 엔진은 다수의 Core Process를 활용하여 시스템 자원을 최대한 활용할 수 있도록 

하고, 멀티 프로세싱을 통하여 각 노드의 작업부하를 균등하게 유지함으로써 작업의 대기시간을 줄이고, 각 

작업의 수행 시간을 최소화한다. 본 논문에서 제안하는 대용량 트래픽 처리를 위한 패킷 처리 엔진은 기존의 

트래픽 처리를 수행하는 패킷 처리 엔진보다 고성능 컴퓨팅 시스템의 성능 향상 면에서 우수함을 보인다.

키워드: 패킷(Packet), DPI(Deep Packet Inspection)，메타데이터(Metamata), 트래픽(Traffic)
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I. Introduction

이동통신은 기술 진화에 따른 세대 변화를 지속하였고, 다양한 

혁신 서비스에 대한 수용도가 높아지면서 가입자와 트래픽은 급증하였

다[1]. 네트워크 망 관리를 하기 위한 첫 단계로 정확하게 애플리케이션 

트래픽을 분류하는 것은 매우 중요하다[2]. 트래픽 분석을 위해 많은 

기업에서 arbor와 같은 고비용의 외산 제품을 도입하여 분석하고 

있으나 네트워크상에서 처리되는 트래픽에 대한 통계 데이터를 저장하

고 보여주고자 하는 것을 주된 목적으로만 사용하고 있다. 네트워크 

관리자들은 다양한 구간의 트래픽을 분석하기 위해 많은 트래픽 

분석 시스템을 도입하여 분석하고 있지만, 망 전체의 통합된 트래픽을 

확인하기는 어려움이 있으며 활용가치가 매우 낮다.

본 논문에서 제안하는 패킷 처리 엔진은 장비 1대당 20Gbps 

급 대용량 트래픽을 처리하고 분석하기 때문에 외산 장비 대비 도입 

필요 대수가 감소하며, 이로 인해 비용이 50%이하 수준으로 감소된다. 

또한 20Gbps 이상의 대용량 트래픽을 처리하는 과정에서 초당 20K 

/ logs 메타 데이터(Flow log)의 저장 성능을 확보함과 동시에 초당 

15K / logs 이상 L7 데이터(Web Log)의 저장 성능을 확보한다. 

다양한 프로토콜과 어플리케이션 탐지는 오픈소스인 nDPI를 모듈화 

하여 200개 이상의 프로토콜을 탐지하는 기능을 제공한다[3].

II. 패킷 처리 엔진 설계

본 논문에서는 Cent OS 환경에서 패킷처리 엔진을 설계한다. 이 

패킷 처리 엔진은 Fig 1.과 같이 동작한다. RSS(Receive Side 

Scaling)로 분산된 Packet Ring Buffer가 스케줄러에게 업무를 할당

하고 스케줄러는 이를 여러 프로세스에 할당한다. 프로세스는 다양한 

모듈로 구성되며 각 모듈은 로깅, DPI(Deep Packet Inspection), 

통계 등을 지원한다.
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Fig. 1. H/W Structure of Packet Processing Engine

III. 패킷 처리 엔진 구현

패킷 처리 엔진은 기가급 이상 트래픽 처리를 위해 패킷 수신에서 

패킷 검출 통계까지의 raw packet을 복사 없이 처리하도록 하는 

연구를 진행하였다. 또한, 시스템 자원을 최대한 활용할 수 있도록 

Hash Map을 사용하여 멀티 프로세싱을 지원한다. 이는 시스템 자원인 

CPU에서 다수의 Core Process가 활용되어 처리한다. Fig 2.는 패킷 

처리 엔진에서 10Gbps 트래픽이 발생했을 때, Fig 3.은 20Gbps 

트래픽이 발생했을 때 시스템 모니터 프로세스 뷰어인 Htop이다.

Fig. 2. Htop when 10Gbps traffic occurs

Fig. 3. Htop when 20Gbps traffic occurs

IV. Conclusions

향후 5G 기가급 통신 서비스가 본격적으로 상용화 될 것으로 예상됨에 

따라 IoT 가정 홈서비스를 최적화 하기 위해 대용량 트래픽을 처리할 

수 있는 패킷 처리 엔진에 대한 많은 연구가 진행될 것으로 전망된다[4]. 

본 논문에서는 트래픽이 급증하는 시대에 맞춘 Cent OS 기반의 

패킷 처리 엔진을 설계하고 구현하였다. 이 패킷 엔진은 로깅, DPI, 

통계 등 여러 가지 모듈을 지원하고 멀티 프로세싱 기술을 통해 

시스템 자원인 CPU와 메모리를 효율적으로 사용한다. 이 패킷 처리 

엔진을 사용하면 대용량 트래픽을 보다 쉽게 처리하고 분석할 수 

있을 것으로 예상된다.
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