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● 요   약 ●  

형사소송법 제106조에서 ‘범위를 정하여 출력 또는 복제하는 방법이 불가능하거나 압수의 목적을 달성하

기에 현저히 곤란하다고 인정되는 때에는 정보저장매체 등을 압수할 수 있다’의 규정과 제122조에서 ‘급속

을 요하는 때’의 예외 규정을 근거로 스마트폰 압수·수색과정에서 범죄혐의와 관련성에 대한 구분 없이 정보

가 무분별하게 탐색 복제되는 등 기본권을 침해하고 있으며, 영장주의 원칙에 반하는 위법한 집행이 되고 있

는 실정이다. 이에 본 연구에서는 긴급압수 후 사후영장 발부 전에 별건의 범죄혐의를 확인하거나 증거로 활

용한다면 위법한 압수에 해당할 수 있는 디지털증거 압수·수색 원칙의 문제, 디지털정보의 검색과 추출과정

에서 참여권 보장의 문제, 스마트폰 정보에 대한 무결성 확보 등을 문제점으로 도출하였다. 이러한 문제점을 

개선하기 위해 사전영장 없는 범죄사실과 관련성이 없는 정보의 탐색이나 추출 금지, 정보검색이나 추출과정

에서 피압수자의 참여권 보장 및 디지털증거 분야 전문가로부터 조력을 받을 권리 보장, 무결성 확보를 위한 

절차적·실체적 적법절차 준수 등 개선방안을 제시하였다.

키워드: 스마트폰(Smart Phone), 디지털증거(Digital Evidence), 영장주의(Warrant in Principle), 

압수수색(Seizure and Search), 참여권(Participation Rights), 적법절차(Due Process)
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I. Introduction

스마트폰은 수사기관에서 증거자료로 활용하기 위해 압수·수색을 

통해 정보를 수집하고 범죄를 입증하는 증거로 많이 사용되고 있다. 

그러나 스마트폰에 저장된 정보에는 혐의사실과 무관한 개인의 사생활

에 관한 무수한 정보들이 대량으로 혼재되어 있는 특징이 있다[1]. 

이에 관하여 수사기관은 스마트폰과 관련된 정보를 압수·수색하려면 

사건과 관련된 것에 한정하여 영장을 발부받아 혐의사실과 관련된 

부분의 출력이나 저장매체에 파일을 복사하는 등의 방식으로 집행하고 

있다. 하지만 형사소송법 제106조에서 ‘범위를 정하여 출력 또는 복제하

는 방법이 불가능하거나 압수의 목적을 달성하기에 현저히 곤란하다고 

인정되는 때에는 정보저장매체 등을 압수할 수 있다’의 규정과 제122조

에서 ‘급속을 요하는 때’의 예외 규정을 근거로 스마트폰 압수·수색과정

에서 범죄혐의와 관련성에 대한 구분 없이 정보가 무분별하게 탐색 

복제되는 등 기본권을 침해하고 있으며, 영장주의 원칙에 반하는 위법한 

집행이 되고 있는 실정이다[2]. 이에 본 연구에서는 스마트폰 디지털 

증거의 압수·수색 문제점과 개선방안을 제시하고자 한다.

Ⅱ. Theoretical Considerations

디지털증거는 “디지털 매체에 보관되어 있거나 디지털 매체를 

통하여 전송되는 증거로서, 가치를 지닌 정보”이며[3], 스마트폰에 

저장된 정보 역시 디지털증거로 볼 수 있다. 이러한 스마트폰에 저장된 

디지털증거를 확보하기 위해 형사소송법 제215조에 따라 의심할 

만한 정황과 해당사건과의 관련성이 있는 경우 형사소송규칙 제107조

상의 기재사항을 기재하여 영장을 청구하고 있으며, 형사소송법 제106

조 제3항의 “법원은 압수의 목적물이 컴퓨터용 디스크 등 정보저장매

체인 경우에는 기억된 정보의 범위를 정하여 출력하거나 복제하여 

제출받아야 하며, 범위를 정하여 출력 또는 복제하는 방법이 불가능하

거나 압수의 목적을 달성하기에 현저히 곤란하다고 인정되는 때에는 

정보저장매체 등을 압수할 수 있다.”라는 규정에 따라 정보저장매체를 

이미징하거나 복제하고 있다[4].
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III. Problems and Improvements of Smart phone 

Seizure and Search

1. Problems with smart phone seizure and search

첫째, 디지털증거 압수·수색 원칙의 문제이다. 형사소송법 제106조 

제3항에서 정보저장매체의 예외적 압수 규정을 통해 긴급압수 후 

스마트폰에 저장된 모든 정보를 검색할 수 있는 권한이 있다고 오해할 

수 있다. 그러나 사후영장 발부 전에 별건의 범죄혐의를 확인하거나 

증거로 활용한다면 위법한 압수에 해당한다[5]. 둘째, 디지털증거 

압수·수색시 피압수자의 참여권 보장 문제이다. 형사소송법 제121조

의 압수·수색영장 집행 참여권은 집행이 종료된 이후에는 보장되지 

않는 것으로 판단하거나, 또는 디지털증거 분석을 압수·수색 이후의 

행위로 보거나, 정보저장매체 반출 시점을 압수의 종료시점으로 본다

면 수사기관이 어떤 정보를 탐색하는지 확인할 수 없는 등 문제가 

발생한다. 셋째, 스마트폰 정보에 대한 무결성 확보 문제이다. 스마트폰

은 새로운 정보가 유입되면 기존에 저장된 디지털정보가 자동으로 

삭제되는 등 무결성 훼손의 우려가 크다. 무결성 확보를 위해 전파차단 

봉투를 사용하여 외부 전파 차단을 해야 하지만 실무에서는 전원을 

끄는 것 외에 별다른 조치가 없는 현실이다.

2. Improvements for smart phone seizure and search

첫째, 수사기관은 긴급한 상황에서는 현장에서 상대방의 동의나 

승낙에 의하여 스마트폰에 대한 디지털정보 분석을 진행하고 범죄사실

과 관련이 없으면 휴대폰을 환부한다. 그러나 스마트폰에 범죄사실과 

관련성 있는 디지털증거가 확인되면 지체 없이 사전영장을 발부받아 

압수·수색할 수 있도록 한다. 둘째, 압수·수색의 집행과정에 피압수자 

측의 참여권을 보장하고, 실질적인 참여권 행사를 위해 디지털증거 

분야 전문가로부터 조력을 받을 수 있는 제도의 도입을 생각해볼 

수 있다. 셋째, 압수물인 스마트폰에 저장된 정보를 증거로 사용되기 

위해서는 압수 시부터 문건 출력시까지 변경되지 않았다는 사정, 즉 

무결성이 담보되어야 하는 바 해시값 확인이나 이미징 절차에 피압수자

의 참여시켜 스마트폰 정보에 무결성 확보를 확인하도록 한다.

IV. Conclusion

스마트폰은 개인의 모든 정보를 포함하고 있는 디지털정보의 핵심

이다. 2011년 형사소송법 제106조 제3항의 개정 이후에도 스마트폰을 

정보저장매체가 아닌 유체물로 보고 수사기관의 압수·수색 절차나 

분석에서 범죄혐의와 무관한 정보의 탐색, 정보의 추출과정 시기와 

내용에서 참여권 보장의 미흡 등 많은 문제점이 제기 되었다. 이에 

사전영장 청구에 의한 사실관계의 동일성이 있는 정보의 검색과 

피압수자의 참여권을 보장하여 프라이버시권을 보장해야 할 것이다. 

또한 수사기관은 압수된 디지털증거의 무결성을 확보하기 위해 절차

적·실체적 적법절차를 준수해야 한다.
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