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● 요   약 ●  

우리나라에 대한 사이버 공격의 배후로 추정되는 북한의 사이버조직에 우리는 얼마나 알고 있을까? 사이

버 공간의 특성상 공격 흔적이 남지 않기에 언론사들은 북한의 사이버조직과 관련하여 일관된 정보를 거의 

제공하지 못하고 있다. 따라서 갈수록 진화하는 북한의 사이버 공격에 효과적으로 대비하기 위해 본 논문에

서는 비록 인터넷에 공개된 자료(논문, 기사 등)라 할지라도 이를 통해서 북한 사이버조직 현황 및 주요 공

격사례를 중심으로 관련 정보를 살펴보고자 한다.
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I. Introduction

과학기술의 발전에 따른 문명 혜택은 우리의 삶을 풍족하게 해주었

지만 반대로 지구온난화, 미세먼지, 신종 질병 등의 부작용 또한 

초래하였다. 컴퓨터 등의 정보통신기술을 이용한 사이버 공격(또는 

침해)도 이러한 부작용 중의 하나이며 그 대표적인 사례가 보이스 

피싱이다. 심지어 2013년 K방송사의 예능 프로그램에서는 보이스 

피싱을 소재로 한 ‘황해’라는 코너가 크게 화제가 되었는데 보이스 

피싱 다양한 유형을 소개를 통해 많은 사람들이 유사한 사고를 예방할 

수 있었다고 한다. 이처럼 과학기술의 발전은 양날의 검과 같아서 

분명 이점이 있지만 이를 일부 악용한 사람들에 의해 다양한 피해가 

발생하고 있다.

그 중 특히, 사이버 공격은 상대적으로 물리 노동력보다는 컴퓨터, 

악성 프로그램 등의 도구를 이용하기 때문에 우리가 흔히 말하는 

가성비(가격 대 성능비)가 좋아 좀처럼 줄어들지 않고 다양한 형태로 

진화하고 있다. 또한 <그림 1>과 같이 2011년 농협 전산망 사이버 

테러, 2016년 군 기관 대상 해킹 등을 통해 알 수 있듯이 공격대상은 

개인뿐만 아니라 기업, 국가까지 확대되어가고 있어 이에 따른 대책이 

필요하다. [1]

Fig. 1. North Korea Cyber Attack Casea(2009~2016)

하지만 사이버 공간의 특성상 그 흔적을 찾기 쉽지 않고 예방 

역시 쉽지 않기에 우리는 공격세력의 현황조차도 제대로 파악하기 

어려운 실정이다. 실제로 우리나라에 대한 사이버 공격의 배후로 

추정되는 북한 사이버조직에 대해서도 언론사마다 제시하는 현황이 

달라 일관되고 정확한 정보를 제공하지 못하고 있다.

따라서 비록 인터넷에 공개된 자료(논문, 기사 등)라 할지라도 효율적

인 사이버 공격 대응을 위해서는 북한의 사이버조직 현황에 대해서 

파악할 필요가 있으며 조직 현황 및 주요 공격사례를 중심으로 자료 
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조사와 사회연결망 분석 방법을 통해 관련 정보를 살펴보고자 한다.

II. Preliminaries

2.1. 사회연결망 분석

사회연결망 분석은 연결망 형태의 특징을 도출하고 관계성으로 

특성을 설명하거나 체계를 구성하는 단위의 행위를 설명하는 것이다. 

따라서 사회연결망 분석은 복잡한 관계를 보다 더 쉽게 설명해준다. 

그 분석의 대상은 사회나 조직 간 관계 또는 조직 내부의 관계일 

수도 있고, 개인 이웃 간 연결일 수 있다. 더불어 최근 사회연결망 

분석의 범위는 인간관계뿐만 아니라 단어의 관계로까지 확장되고 

있으며 컴퓨터 계산 속도와 시각화 방법이 발전함에 따라 이전까지 

고려하기 어려웠던 관계와 그들 간 상호작용을 이해하고 분석할 

수 있게 되었다.

한편, 사회연결망 분석을 생각하면 일반적으로 떠올리는 것이 점과 

선으로 된 연결망 그래프인데 이는 분석적 의미를 표현할 뿐만 아니라, 

시각화된 패턴을 통해 더 많은 해석의 가능성을 열어준다. 연결망 

그래프를 잘 표현하면 복잡하게 얽혀있는 연결망 구조를 한눈에 파악하

여 씨알과 쏠림, 소외와 고립 부분 등을 쉽게 확인할 수 있다. [2]

2.2. 북한의 사이버 공격 일반사항

국가정보원은 북한이 2018년 4월 판문점선언 및 9월 평양 정상회담

의 남·북간 평화 분위기 속에서도 우리나라에 대한 사이버 공격(또는 

해킹) 시도가 있었다는 의혹을 제기한 바 있다. 이처럼 북한의 사이버 

공격은 왜 끊이지 않을까? 다양한 이유가 있겠지만 북한 김책공업대학

에서 컴퓨터를 전공했던 김흥광 NK지식인연대 대표는 ‘섣부른 물리

적 공격은 국가 간의 전쟁으로 발전할 가능성이 있어 어렵다고 보고 

자신의 피해를 최소화하면서 최대한 이득을 취할 수 있는 것이 바로 

사이버 공격’이라고 언급한 바 있다. [3]

실제로 북한의 김정은 위원장은 2013년 ‘사이버전이 핵·미사일과 

함께 군대의 무자비한 타격능력을 담보하는 만능의 보검’이라고 말한 

바 있으며, 이를 증명하듯 러시아의 보안업체(카스퍼스키)가 제공한 

북한 사이버조직 중 하나로 추청되는 라자루스(Lazarus)의 악성 프로그

램도 <그림 2>와 같이 지속 증가하며 활발한 활동을 하고 있다. [4]

Fig. 2. Lazarus Malware Status(2010~2015)

이에 따라 우리나라는 정보해킹과 적대세력 및 가상 적국에서 

들어오는 사이버 공격에 대한 대응조직으로 2010년 1월 1일 사이버사

령부(現 사이버작전사령부, 2019년 2월 26일 명칭 변경)를 설립하여 

운영 중이다. 하지만 2013년 11월 국회 국정감사에서 당시 사이버사령

부는 북한의 해커 등 사이버전 관련 인력이 3,000여 명으로 우리 

군(400여 명)의 7배 수준이라고 발표한 적이 있으며, 2018년 국방백서 

상에는 2배가량 늘어난 6,800여 명으로 명시되어 있어 북한의 사이버 

공격에 대한 우리의 현실은 생각보다 어려운 상황일지도 모른다.

III. North Korea Cyber Organization Information

분석 대상자료는 인터넷을 통해 주요 언론사와 정부기관 공개자료 

및 논문, 웹사이트(38 north 등)에서 총 761건(언론사 뉴스 기사 

691건, 논문 5건, 기타 검색자료 65건)을 수집하였고 이를 기반으로 

북한 사이버조직 관련 정보를 정리하였다.

3.1. 사회연결망 분석 결과

시각화는 사회연결망 도구인 Netminer(4.4.1.c)를 이용하였으며, 

수집한 자료에서 ‘북한, 사이버’ 관련 키워드가 등장하는 관계를 

2모드 네트워크로 작성한 후 중심성 분석방법 중 페이지랭크

(PageRank) 중심성로 다음의 <그림 3>과 같이 시각화하였다. [5]

Fig. 3. Network of PageRank Centrality

(North Korea-Cyber detail)

<그림 3>을 간략하게 살펴보면 우선 남색 원은 중심 키워드인 

‘사이버’를 나타내고 녹색 원은 장소, 청색 원은 기관, 황색 원은 

기타 키워드를 의미한다. 이를 통해서 북한과 관련된 사이버 공격의 

주요 대상국가는 미국, 일본, 방글라데시까지 다양하며 관련기관에는 

북한 정찰총국과 미국 FBI, 우리나라 청와대 등 많은 국가 기관이 

연관되어 있음을 알 수 있다. 

또한, 다음의 <표 1>에서 ‘북한-사이버’ 관계를 페이지랭크 중심성 

연결 정도 수치를 통해서 보면 국가 중에서는 미국이 0.67로 북한을 
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제외하고 제일 높으며 기관 중에는 우리나라 국방부가 0.20으로 

가장 높아 북한 사이버 공격 대상의 국가 및 기관임을 확인할 수 

있다.

키워드 연결 정도 키워드 연결 정도

사이버 0.95 정찰총국 0.17

북한 0.82 FBI 0.17

미국 0.67 청와대 0.14

중국 0.33 국토안보부 0.13

일본 0.22 프로그램 0.12

러시아 0.21 소니픽처스 0.10

미사일 0.21 연구원 0.10

국방부 0.20 이상의 0.9

시스템 0.20 법무부 0.9

대통령 0.18 이란 0.9

재무부 0.18 국가정보원 0.9

방글라데시 0.17 -

Table 1. PageRank of ‘North Korea-Cyber’

3.2. 사이버조직 연혁 및 체계

북한은 1986년 ‘군 지휘자동화대학’(평양 미림동 위치하여 ‘미림대

학’으로 불리하며 2000년 현 ‘김일 군사대학’으로 명칭 변경)을 설립하

여 100여 명의 컴퓨터 전문요원 양성을 시초로 사이버 부대 준비를 

시작하였다. 그리고 1991년 걸프전이 미국 주도 하 연합국 승리로 

끝난 후 현대전에서 전자전의 중요성을 인식하고 ‘총참모부’ 직속으로 

‘지휘자동화국’과 각 군단에는 ‘전자전 연구소’를 신설하였다. 

1995년에는 100여 명 수준의 ‘중앙당 35호실 기초자료조사실’을 

설비하여 중앙당 부서에 필요한 다른 나라 국가기관, 단체, 개인에 

관한 기밀자료를 인터넷을 통해 수집하였다. 1998년에는 사이버부대

(121소) 창설 및 1999년에는 200여명 수준의 사이버심리전부대인 

적공국 204소를 설립하여 국군과 남한의 청소년, 일반인을 대상으로 

사이버 심리전을 펼치고 있다. 또한, 2004년 중반부터 중국 단둥을 

거점으로 사이버 부대를 운영하기 시작하였고, 2010년 인민부력부 

정찰국, 노동당 작전부, 중앙당 35호실 등을 통합하여 정찰총국을 

창설 및 사이버부대(121소)를 병력(500명→3,000명) 증강과 더불어 

사이버지도국(121국)으로 개편하였다. 2012년에는 전략사이버사령

부 창설하여 병력을 약 6,000명 규모로 확대하였다. 

그리고 탈북자 김흥광 NK지식인연대 대표(2003년 탈북, 김책공업

대학 컴퓨터공학 박사) 말에 따르면 2017년에 사이버전략사령부 

창설이 추정되며 이는 사이버지도국(121국)과 사이버심리전부대

(204소), 110연구소를 통합한 것을 예상된다. 현재까지 알아본 연혁에 

대해서 간략히 정리하면 다음 <그림 4>와 같다.

Fig. 4. North Korea Cyber Organization History

다음으로 사이버조직 체계에 대해 알아보면 연혁을 통해 쉽게 

알 수 있듯이 수년간 다양한 임무를 수행하는 조직이 창설 및 통합되었

다. 특히, 2010년 이후 조직의 변화가 잦았는데 이는 그만큼 사이버조

직의 확대에 많은 노력을 기울인 것으로 보인다. 

현재까지 기사 및 논문 등의 연구자료를 통해 확인한 결과 전반적으

로 유사하지만 조금씩 제시하는 조직체계가 달랐고 인터넷에서 검색되

는 약 15여 개의 조직도를 확인하고 기존 연구 등을 통해 분석결과 

일반적으로 <그림 5>과 같이 구성되어 있음을 알 수 있었다. [6]

Fig. 5. North Korea Cyber Organization structure

3.3. 사이버 공격 유형 및 방법

2009년부터 지금까지 지속되고 있는 북한의 사이버 공격을 유형을 

전반적으로 분석하면 크게 다음 다섯 가지로 볼 수 있다. 우선은 

소니픽쳐스 해킹에서 알 수 있듯이 ‘북한의 소위 최고존엄을 지킨다’이

며, 두 번째는 사이버전을 대비하는 ‘군사적 목적’이 있다. 세 번째는 

은행 및 금융권 등을 대상으로하는 ‘외화벌이 목적’이며 네 번째는 

댓글선동 등을 통한 ‘대남공작 목적’, 마지막 다섯 번째는 한국수자원

공사 원전 해킹 등의 ‘최신국방 및 자연과학기술 탈취 목적’으로 

구분할 수 있다.

주요 공격방법은 이메일을 통한 악성 프로그램 유포가 많으며 

북한은 핵실험으로 인한 경제 제재 이후 외화벌이 목적이 두드러지고 

있는데 대표사례로는 2017년 컴퓨터 파일을 암호화한 후 복호화 

대가로 금전을 요구했던 ‘워너크라이(Wanna Cry)’가 있다. 특히, 

워너크라이의 배후로 다수의 보안업체들이 ‘라자루스’를 추정하고 

있는데 그 이유는 워너크라이에는 과거 라자루스가 사용한 악성 

프로그램과 일부 코드가 공유되었기 때문이다.
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3.4. 라자루스 관련 정보

라자루스(또는 HIDDEN COBRA) 그룹은 북한이 배후일 것으로 

추정되는 기술력과 조직력을 갖춘 사이버(또는 해킹) 위협그룹 중 

하나이다. 라자루스 그룹의 대표적인 하위조직에는 블루노로프

(Bluenoroff)와 안다리엘(Andariel) 있는 것으로 밝혀졌으며 각 공격

대상이나 목적에 있어서는 다소 차이가 있는 것으로 보인다. 특히 

블루노로프는 우리나라를 일부 포함하여 주로 글로벌 금융회사를 

대상으로 하고, 안다리엘의 경우는 한국의 소프트웨어 취약점을 이용

하여 국내 기업 및 정부기관을 대상으로 하는 공격에 집중하고 있다.

2016년에는 스카크러프트(ScarCruft, Reaper라고도 불림)라는 

해킹그룹이 식별되었으며 주로 사이버 스파이 행위와 파괴적인 사이버 

공격을 하고 최근 대한민국 대선 때 주요 기관들을 겨냥한 공격들도 

발견된 바 있다. 결론적으로 라자루스 그룹 현황 및 관련 정보를 

정리하면 다음의 <그림 6>과 같다.

Fig. 6. Lazarus Group status

IV. Conclusions

주요 이슈 때마다 SNS를 통해 빠르게 확산되는 ‘가짜뉴스’가 

종종 부정적인 여론을 형성하여 사회적 혼란을 일으키고 있다. 또한, 

신속한 정보전달에만 집중하여 남의 기사를 복제하듯이 전파하는 

일부 언론사들 때문에 뉴스의 신뢰도 역시 하락하고 있다. 이와 마찬가

지로 북한의 사이버조직에 대해서도 검증 및 일관성 없는 기사들이 

많아 정확한 정보전달을 위해 본 논문에서는 인터넷에 공개된 자료를 

기반으로 북한의 사이버조직 관련 기초적인 수준의 정보를 확인해보았

다. 따라서 향후 연구에서는 분석 자료의 확대를 통해 북한 사이버조직

에 관한 상세한 연구가 필요하다고 생각한다.

앞으로 북한의 사이버 공격은 더욱 교묘하고 다양하게 우리에게 

큰 피해를 줄 것이므로 우리는 사이버 공간에서 전쟁을 대비하는 

자세로 강력한 대책을 세워야 할 것이다. 더불어 북한 사이버조직 

관련 정보에 대한 지속적인 수집은 물론 2019년부터 실시하는 초등학

교 코딩교육처럼 국가적 차원에서 사이버 인재 양성에 지속 노력한다

면 우리도 머지않아 튼튼한 사이버 전력 건설을 할 수 있다고 생각한다.
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