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요약
심층 신경망은 적대적인 공격으로 생성된 적대적 예제에 의해 쉽게 오작동할 수 있다. 이에 따라 다양한 방어 방법들이 제안되

었으나, 더욱 강력한 적대적인 공격이 제안되어 방어 방법들을 무력화할 가능성은 존재한다. 이러한 가능성은 어떤 공격 범위 
내의 적대적인 공격을 방어할 수 있다고 보장할 수 있는 인증된 방어(Certified defense) 방법의 필요성을 강조한다. 이에 본 
논문은 인증된 방어 방법 중 가장 효과적인 방법의 하나로 알려진 구간 경계 전파(Interval Bound Propagation)의 성능을 향상
하는 방법을 연구한다. 구체적으로, 우리는 기존의 구간 경계 전파 방법의 훈련 과정을 수정하는 방법을 제안하며, 이를 통해 
기존 구간 경계 전파 방법의 훈련 시간을 유지하면서 성능을 향상할 수 있음을 보일 것이다. 우리가 제안한 방법으로 수행한 
MNIST 데이터 셋에 대한 실험에서 우리는 기존 구간 경계 전파 방법 대비 인증 에러(Verified error)를 Large 모델에 대해서 
1.77%, Small 모델에 대해서 0.96% 낮출 수 있었다.

1. 서론

심층 신경망의 적용은 다양한 분야에서 성공을 거두고 있으며 자율 
주행과[1] 의료 분야처럼[2] 안전이 중요한 분야에 활발히 적용되고 있
다. 하지만 심층 신경망은 적대적인 공격으로 생성된 적대적 예제에 오
작동할 수 있으며[8, 9] 보안 문제를 초래할 수 있다. 심층 신경망이 적
대적인 공격에 취약하다는 것에 대한 반응으로, 적대적인 공격에 대한 
다양한 방어 방법들이 제안되어왔다. 하지만 이에 따라 더욱더 강력한 
공격들이 새롭게 제안되면서 기존에 있던 방어 방법들을 무력화시켰다. 
예를 들면 Distillation[3]을 기반으로 한 방어 방법은 더욱더 강력한 
C&W 공격[4]으로 인해 무력화되었으며, 난독화된 구배(Obfuscated 
gradient)에 의존하던 방어 방법들은 적응적 공격[5]으로 인해 무력화되
었다.

더욱더 새롭고 강력한 적대적인 공격이 심층 신경망을 위협할 수 있
다는 가능성은 공격자가 조작할 수 있는 어떤 이미지의 픽셀 범위 공간 
내에서 적대적인 공격에 대한 방어를 보장할 수 있는 인증된 방어
(Certified defense) 방법의 필요성을 강조한다. 이에 따라 많은 인증된 
방어 방법들은 제안되었으나, 그중에서 심층 신경망의 층마다 간단한 전
파 규칙을 사용하는 구간 경계 전파(Interval Bound Propagation) 기
반 방법[6, 7]이 가장 효과적인 방법으로 알려져 있다. 본 논문에서는 구
간 경계 전파 방법에서의 훈련 과정을 연구하여 심층 신경망이 학습을 
더욱 잘할 수 있는 훈련 과정을 제안하며, 기존 구간 경계 전파 방법의 
훈련 시간을 유지하면서 성능을 향상할 수 있음을 보일 것이다.

2. 구간 경계 전파

구간 경계 전파는 심층 신경망의 입력 과 공격자의 공격 범위        ∞ ≤ 에 대해 심층 신경망 출력 

의 요소별 하한과 상한을 계산한다. 입력 에 대한 정답 레이블
을 라하고, 심층 신경망 출력 의 번째 요소의 공격 범위 

에 대한 상한과 하한을  , 라고 하면, 번째 

여분인    을 계산할 수 있다. 심층 신경망 출

력의 벡터 요소 개수 에 대해 여분 가    에 대해서 모
두 0보다 크거나 같다면 심층 신경망 는 입력 와 공격 범위 안에서 정답인 레이블 을 출력한다. 이때 공격자는 입력 에 대하여 공격 범위 내에서 심층 신경망 가 정답 레
이블 과 다른 레이블을 출력하는 입력을 찾지 못하며, 이는 공격자의 
적대적인 공격이 공격 범위 안에서 실패하는 것을 보장한다. 
따라서 구간 경계 전파의 적대적 손실함수는 식 (1)과 같이 공식화된다.

                               (1)

은 교차 엔트로피 손실함수를 나타내고, 은 심층 신경망의 출력 벡
터 요소 개수 에 대해   에 대응하는 여분 를 원소로 
가지는 여분 벡터이다. 더불어 구간 경계 전파의 전체 목적함수는 일반
적인 분류기의 교차 엔트로피 손실함수 와 식 (1)의 적대적 손실함
수를 사용하여 식 (2)와 같이 공식화된다.
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                           (2)

여기서 는 와  사이의 균형을 맞추기 위한 하이퍼 파라
미터이다.

구간 경계 전파의 학습 과정은 공격자의 공격 범위 에 대
하여 을 0부터 목표 범위인 까지 증가시키면서 진행된다. 구간 
경계 전파의 학습 과정은 3가지 단계로 진행되는데, 순서대로 예열 단
계, 준비 단계, 안정화 단계이다. 첫 번째로 예열 단계에서는 심층 신경
망 모델을   인 상태로 훈련한다. 이때 구간 경계 전파의 전체 목적
함수는 일반적인 분류기의 교차 엔트로피 손실함수 와 같아지며, 
이에 따라 심층 신경망 모델은 일반적으로 훈련된다. 두 번째로 준비 단
계에서는 을 0부터 목표 범위인 까지 증가시키며, 식 (2)의 
도 에서부터 까지 변화시키면서 목적함수 내에서 적대
적 손실함수의 비중을 증가시킨다. 이러한 준비 단계에서는 하이퍼 파라
미터들을 초깃값에서부터 최종값까지 변화시키며 안정화 단계를 준비하
는 역할을 한다. 마지막으로 안정화 단계에서는 준비 단계에서 변화한 
하이퍼 파라미터들을 최종값으로 고정하며, 심층 신경망 모델이 
에 대해 학습한다.

이러한 일련의 훈련 과정은 심층 신경망의 구간 경계 전파의 학습 
과정을 안정화하는 역할을 한다. 만약 을 0에서부터 까지 증가
시키는 이 훈련 과정을 거치지 않고 으로 심층 신경망 모델을 학
습시킨다면 모델은 종종 발산하고 때때로는 최적점으로 수렴하는 것에 
실패하며 구간 경계 전파의 학습 과정이 불안정해질 수 있다.

3. 제안 방법

구간 경계 전파의 학습 과정의 준비 단계에서는 을 0에서부터 까지 증가시키며 심층 신경망 모델을 학습시킨다. 이는 심층 신경
망 모델이 옳게 분류해야 하는 영역이 작은   에서 심층 신경망 모
델이 옳게 분류해야 하는 영역이 큰   으로 변화하며, 심층 신
경망 모델이 적응하는 과정으로 볼 수 있다. 하지만 단순히 을 증가시
키며 심층 신경망 모델을 훈련하는 것은 오로지 그 순간의 만 집중하여 
모델을 훈련하기만 할 뿐 더 높은 을 훈련할 것이라는 가이드라인을 
제시할 수 없다는 단점이 있다. 따라서 우리는 기존 준비 과정에서의 
에다 조금 더 큰 을 입력 배치에 혼합하여 더 높은 을 훈련할 것이라
는 가이드라인을 심층 신경망 모델에 제시하여 성능을 향상하는 방법에 
대해서 제안할 것이다.

학습하는 이 커질수록 심층 신경망 모델이 옳게 분류해야 하는 영
역이 커지기 때문에 학습 난도는 증가한다고 할 수 있다. 만약 기존 준비 
과정에서의 보다 너무 큰 을 입력 배치에 혼합한다면 더 높은 을 
훈련할 것이라는 가이드라인을 잘 제시하긴 하지만, 학습 난도가 너무 
증가하기 때문에 심층 신경망 모델이 학습하는데 너무 큰 부하가 걸리게 
된다. 반면에 기존의 준비 과정에서의 보다 약간 큰 을 입력 배치에 
혼합한다면 학습 난도는 조금 증가하지만, 더 높은 을 훈련할 것이라는 
가이드라인을 심층 신경망 모델에 효과적으로 제시하지 못할 것이다.

우리는 준비 과정에서의 의 차이에 따라 구간 경계 전파의 성능 

변화를 확인하기 위해 MNIST 데이터 셋에 대해 실험을 진행하였다. 우
리는 기존 구간 경계 전파의 MNIST 실험 환경을 따랐으며, 입력 배치의 
절반을 준비 단계 동안 증가하는 으로 할당하고 또 다른 입력 배치의 
절반에는 min  을 할당했다. MNIST 데이터의 이미지
는 최솟값 0, 최댓값 1로 정규화했고,    0.4로 설정하였으며 기
존 구간 경계 전파 논문[6]에서의 large 모델을 사용했다. 그리고 훈련된 
심층 신경망 모델의 인증된 방어 성능을 테스트 데이터 셋에 대해 틀리
게 분류한 샘플의 비율인 일반 에러(Clean error)과 식 (1)의  0.4 
에 대해 의 요소가 전부 0보다 크지 않은 샘플의 비율인 인증 에러
(Verified error) 두 개의 기준으로 평가했다.

표 1에는 에 따른 구간 경계 전파의 인증 에러와 일반 에러를 확
인할 수 있다. 여기에서 = 0은 기존의 구간 경계 전파의 훈련 방식으
로 훈련한 모델의 결과이고, 가 0.05부터 0.40까지 증가할수록 입력 
배치에 더욱 어렵고 큰 를 가지는 샘플들을 혼합했을 경우의 결과이다. 가 0.05일 때처럼 차이가 크지 않은 샘플들을 입력 배치에 혼합한 경
우에는 구간 경계 전파의 성능이 크게 변하지 않은 것을 볼 수 있으며 
이는 가이드라인을 효과적으로 제시하지 못했기 때문이라고 볼 수 있다. 
반면에 가 0.10, 0.15, 0.20, 0.25 정도로 적절하게 보다 큰 샘플들
을 입력 배치에 혼합한 경우에는 인증 에러가 기존보다 크게는 1.36% 
작게는 0.59%까지 작아져 기존보다 성능이 향상됨을 볼 수 있다. 그리
고 가 0.30, 0.35, 0.40인 경우는 너무 큰 을 입력 배치에 혼합해 학
습 난도가 너무 많이 증가했기 때문에, 일반 에러와 인증 에러가 상승한 
것을 볼 수 있다.

종합하면, 를 0.10, 0.15, 0.20, 0.25일 때 구간 경계 전파의 성능
은 향상되는 결과를 보였다. 우리는 이번 단원에서 가 하나인 경우에
서 실험했지만, 더 나아가 실험에서 효과적이었던 들의 경우들을 혼합
하여 에 따라 부드럽게 변화하게 만들어준다면 더 높은 을 훈련해야 
한다는 가이드라인을 더욱 부드럽게 심층 신경망에 제시할 수 있다. 따
라서 우리는 입력 배치의 절반을 으로 할당하고, 효과적이었던 인 
0.10, 0.15, 0.20, 0.25에 각각 입력 배치의 1/8을 할당할 것이다. 우리
의 방법은 기존 구간 경계 전파의 훈련 시간에서 입력 배치를 구성하는 
시간만이 추가될 뿐이며, 이는 전체적으로 소요되는 심층 신경망 모델 
훈련 시간에 크게 영향을 끼치지 않는다. 따라서 우리가 제안한 방법은 
기존 방법의 훈련 시간을 유지하면서 성능을 향상할 수 있다. 

 Verified Error Clean Error
0 15.55% 2.27%

0.05 15.47% 2.43%

0.10 14.52% 2.18%
0.15 14.19% 2.17%

0.20 14.96% 2.16%
0.25 14.37% 2.12%

0.30 17.42% 3.50%
0.35 17.33% 3.57%
0.40 17.06% 3.68%

표 1. MNIST 데이터셋에 대한 실험에서의 에 따른 심층 신경망 모
델의 인증 에러와 일반 에러.
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4. 실험

우리는 기존의 구간 경계 전파 방법으로 훈련된 심층 신경망과 우리
가 제안한 훈련방법으로 구간 경계 전파 방법을 훈련한 심층 신경망의  
인증된 방어 성능을 비교하기 위해 MNIST 데이터 셋에 대해 실험을 진
행하였다. 이번 단원에서 우리는 심층 신경망의 구조를 바꾸면서 우리가 
제안한 방법을 통해 구간 경계 전파 방법의 성능을 향상할 수 있음을 보
일 것이다.

먼저 우리는  0.4로 기존 구간 경계 전파 논문[6]에서의 심
층 신경망인 large 모델과 small 모델을 다시 학습시켰으며 실험 환경
은 기존 논문의 환경과 동일하게 구성하였다. 

우리가 제안한 훈련방법으로 구간 경계 전파 방법을 훈련할 때는 기
존 방법과 같이 large 모델과 small 모델을  0.4로 학습시켰으
며, 예열 단계 10 세대(epoch), 준비 단계 50 세대, 안정화 단계 140 
세대로 진행하였다. 아담 최적화(Adam optimizer)를 사용했으며 초기
의 학습률(learning rate)는 5e-4로 총 130번째 세대 190번째 세대 때 
학습률을 1/10으로 줄였다. 총 입력 배치의 크기는 200으로 설정하였
다.

표 2에서는 기존 구간 경계 전파 방법으로 훈련된 모델의  0.4
일 때의 인증 에러와 일반 에러, 우리가 제안한 방법으로 훈련된 모델의  0.4일 때 인증 에러와 일반 에러를 볼 수 있다. Large 모델과 
Small 모델의 경우 둘 다 우리가 제안한 방법으로 훈련된 모델의 인증 
에러가 낮아지는 것을 볼 수 있다. 구체적으로는 Large 모델의 경우에
는 인증 에러가 1.78% 낮아졌으며, Small 모델의 경우에는 인증 에러가 
0.96% 낮아졌다. 이러한 결과는 Large model에서 효과적이었던 값
이 구조가 다른 모델인 small model에서도 효과적이라는 것을 알 수 있
다.

5. 결론

본 논문에서는 인증 가능한 방어 방법 중에서 효율적인 기존의 구간 
경계 전파 방법의 훈련 과정을 수정함으로써 훈련에 걸리는 시간을 유지
하면서 성능을 향상할 방법을 제안하였다. 심층 신경망 모델을 효율적으
로 학습하기 위해 입력 배치에 더 높은 에 대한 가이드라인을 제시하는 
방법을 고안했으며, MNIST 데이터 셋에 대한 실험에서 가이드라인과 
학습 난도에 따른 심층 신경망의 인증 가능한 방어 성능에 대한 영향을 
분석하였다. 앞으로는 인증된 방어 방법의 성능을 더욱 개선하기 위해 
적절한 값을 찾는 방법과 입력 배치를 구성하는 방법에 관한 연구가 
필요할 것이다.
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Model Method Verified Error Clean Error

Large IBP 15.55% 2.27%
Ours 13.77% 2.17%

Small IBP 17.93% 3.48%
Ours 16.97% 3.59%

표 2. 기존 구간 경계 전파 방법과 제안 방법의 비교. IBP는 기존 구간 
경계 전파 방법을 의미하고 Ours는 우리의 제안한 방법을 의미한다.
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