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요약
본 논문에서는 네트워크 이상치 탐지를 위하여 정상 데이터만을 활용한 메모리 기반 정상성 학습 모델을 제안한다. 오토인코더

를 기반으로 정상 데이터의 특징을 표현하는 프로토타입을 생성할 수 있도록 신경망을 구성하고, 네트워크 데이터의 특성을 반영
하여 쿼리의 수를 한 개로 고정하며, 사용되는 프로토타입의 수를 지정한 값으로 고정하여 모든 프로토타입에 정상 데이터의 특징
을 반영할 수 있는 학습 방법을 제안한다. 해당 모델을 네트워크 이상치 탐지 데이터 세트인 Kyoto Honeypot, UNSW-NB15, 
CICIDS-2018에 적용하여 본 결과 Kyoto Honeypot에서는 0.821, UNSW-NB15에서는 0.854, CICIDS-2018에서는 0.981의 
AUROC를 달성했다.

1. 서론

최근 통신 네트워크는 컴퓨터 간의 통신을 넘어 스마트 장치와 스마
트 가전 등이 연결된 IoT 등에도 적용되면서 네트워크의 범위, 크기, 전
송량이 크게 확장되었다. 통신 네트워크가 확장되면서 네트워크 공격으
로 인한 개인 정보 유출이나 서버를 대상으로 한 해킹 등 네트워크 보안 
문제도 증가하였다. 따라서 비정상적인 네트워크 접근을 차단하기 위한 
네트워크 이상치 탐지의 중요성이 더욱 높아진 상황이다. 그러나 네트워
크 공격은 종류가 다양할 뿐만 아니라 시간이 지남에 따라 새로운 공격 
유형이 추가되기도 하며, 정제된 데이터 세트를 얻는 것이 어려우므로 
지도 학습을 통한 탐지는 한계가 존재한다.

본 논문에서는 이러한 한계를 극복하기 위하여 상대적으로 취득이 
쉬운 정상 데이터만을 활용한 네트워크 이상치 탐지 모델을 제안한다. 
특히, 비디오 이상치 탐지 분야에서 제안되었던 오토인코더(Auto 
encoder)를 기반으로 프로토타입 개념을 더한 선행 모델인 “이상치 탐
지를 위한 메모리 기반 정상성 학습”[1]을 기반으로 하여, 네트워크 이상
치 탐지 분야에 적합한 방법을 제안한다. 또한, 이러한 방법에서 소수의 
프로토타입만을 생성하여 학습하게 되는 문제를 해결하기 위해 사용되
는 프로토타입의 수를 고정할 수 있는 새로운 학습 방법을 적용한다. 마
지막으로, 네트워크 이상치 탐지 데이터 세트인 Kyoto Honeypot[2][3], 
UNSW-NB15[4], CICIDS-2018[5][6]에 대하여 제안된 모델의 성능을 
측정하고 이를 지도 학습을 통해 학습된 모델의 성능과 비교하여 제안한 
방법의 가능성을 확인하였다.

2. 관련 연구

2.1. 이상치 탐지를 위한 메모리 기반 정상성 학습

[1]에서는 비디오 이상치 탐지 분야에서 일반적인 오토인코더에 프
로토타입 개념을 더하여 네트워크가 정상 데이터의 특징점들을 프로토
타입으로 추출할 수 있도록 하는 모델을 제안했다. 이 방법은 인코더, 디
코더, 메모리 모듈로 구성되어 있으며, 인코더와 디코더는 일반적인 오
토인코더의 구조와 같다. 메모리 모듈은 다수의 프로토타입을 저장하며, 
인코더에서 추출된 특징들을 프로토타입들을 중심으로 뭉치도록 하여 
정상 데이터들이 가진 일반적인 특징들을 추출할 수 있도록 하였다.

학습 과정에서는 인코더와 디코더뿐만 아니라 메모리에 저장된 프
로토타입 또한 학습된다. 손실 함수는 인코더에 입력되는 값과 디코더에
서 출력되는 값의 차이를 계산하는 Reconstruction Loss, 프로토타입
을 중심으로 추출된 특징들이 뭉쳐진 정도를 계산하는 Feature 
Compactness Loss, 프로토타입 간의 거리를 일정한 임계값 이상으로 
유지하기 위한 삼중항 손실인 Feature Separation Loss로 구성된다. 
하지만 좋은 성능에도 불구하고 이 방법은 비디오 데이터에만 국한되어 
있어 다른 분야에 쉽게 적용하기 어렵다.

2.2. 네트워크 이상치 탐지 데이터 세트

Kyoto Honeypot 데이터 세트[2][3]는 실제 네트워크 트래픽으로 
구성된 데이터 세트며 구체적인 공격의 종류는 제공되지 않는다. 총 935
만 개의 세션 데이터로 구성되어 있으며 이 중 46.49%가 공격 데이터이
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다. 총 24개의 특징(Feature)으로 구성되어 있다.
UNSW-NB15 데이터 세트[4]는 Fuzzers, Analysis, Backdoors, 

DoS, Exploits, Generic, Reconnaissance, Shellcode, Worms 공격
을 포함하는 합성 데이터 세트다. 총 254만 개의 세션 데이터로 구성되
어 있으며 이 중 12.65%가 공격 데이터이다. 총 49개의 특징으로 구성
되어 있다.

CICIDS-2018 데이터 세트[5][6]는 Bruteforce, Dos, Web, 
Infiltration, Botnet, DDoS, PortScan 공격을 포함하는 합성 데이터 
세트다. 총 933만 개의 세션 데이터로 구성되어 있으며 이 중 23.17%가 
공격 데이터이다. 총 80개의 특징으로 구성되어 있다.

3. 제안하는 방법

이 장에서는 [1]을 기반으로 네트워크 이상치 탐지를 위한 메모리 
기반 정상성 학습 신경망을 제안한다.

3.1. 사용한 신경망 구조

본 연구에서는 이상치 탐지를 위한 메모리 기반 정상성 학습 신경망 
구조를 실험에 사용한 네트워크 데이터 세트에 맞도록 변형한다. 구체적
으로, 선행 모델의 경우 비디오 이상치 탐지를 위한 모델이므로 하나의 
프레임에 대하여 인코더를 통하여 여러 개의 특징을 추출하여 이를 다수
의 쿼리로 구성하였다. 이는 이미지의 경우 이미지 전체가 아닌 이미지
의 특정 영역에 이상치가 존재하는 경우를 처리하기 위한 것으로써, 이
미지의 공간적인 독립성에 기반한 구조이다. 그러나 네트워크 이상치 탐
지의 경우 하나의 세션 정보 전체가 하나의 데이터를 구성하게 되므로, 
하나의 입력당 하나의 쿼리만이 구성될 수 있다. 따라서 쿼리의 개수를 
한 개로 고정한다.

또한, 프로토타입의 경우, 정상 데이터에 대하여 다수의 프로토타입
이 존재할 수 있으므로 다수의 프로토타입 중 가장 쿼리와 유사한 프로
토타입을 기반으로 디코딩을 수행할 수 있도록 본래의 구조를 유지한다. 
다만, 선행 모델의 경우 학습 데이터 내부에 이상치에 해당하는 데이터
가 포함되어 있으므로 적절한 프로토타입의 수를 신경망이 스스로 학습
하도록 구성되어 있으나, 본 연구의 경우 학습 데이터가 정상 데이터만
으로 구성되는바 최대한 많은 특징을 추출하기 위하여 지정한 수만큼의 
프로토타입을 생성해 낼 수 있도록 별도의 학습 방법을 적용한다. (3.2절 
참조)

제안한 신경망을 학습하기 위한 손실 함수 은 다음과 같다.

                       (1)

 ∥∥                                (2)

 ∥∥                                  (3)

 ∥∥ ∥∥              (4)

여기서,  는 디코더의 출력값, 는 인코더의 입력값, 는 쿼리, 는 쿼
리와 가장 가까운 프로토타입, 은 쿼리와 두 번째로 가까운 프로토타
입을 의미한다. , 는 각 손실 함수 항에 대한 하이퍼 파라미터이며, 
는 삼중항 손실에 있어 마진(margin)에 해당한다.

정상 데이터와 공격 데이터를 구분하는 기준은 이상치 점수  이며 
이는 다음과 같다.

                      (5) ∥∥                                   (6)

여기서 ·는 최대·최소 정규화 함수를 의미하며,  는 인코더 
입력값과 디코더 출력값 간의 L2-norm을 의미한다. 는 하이퍼 파라
미터이다.

전체적인 신경망의 구조는 <그림 1>과 같다.

그림 1 전체적인 신경망 구조

3.2. 다수의 프로토타입을 생성하기 위한 학습 방법

신경망의 학습은 인코더와 디코더의 파라미터를 업데이트하는 단계
와 메모리의 프로토타입을 업데이트하는 단계로 나누어진다. 이 중 프로
토타입을 업데이트하는 단계에서 프로토타입의 사용 여부는 신경망이 
학습되면서 함께 학습되는데, 이렇게 되면  개의 프로토타입을 구성해 
놓았더라도 이보다 적은  ( ≤  ≤  )개의 프로토타입이 사용되게 
된다. 정상 데이터만을 학습 데이터로 사용하는 본 연구의 경우에는 프
로토타입이 공격 데이터를 표현하는 경우가 발생하지 않으므로, 모든 프
로토타입을 사용하여 정상 데이터를 표현하도록 강제하는 것이 필요하
다.

구체적으로, 별도의 조치 없이 신경망을 학습시키는 경우에는 프로
토타입의 무작위 초기값에 따라 지정한 프로토타입을 전부 사용하지 못
하는 경우가 발생하는데, 학습이 계속 진행되더라도 사용하는 프로토타
입의 수는 증가하지 않는다. 어떠한 쿼리도 해당하지 않는 이러한 사용
하지 않는 프로토타입들은 정상 데이터의 분포를 표현하는 데 도움이 되
지 않는다. 반면, 이를 방지하여 사용하는 프로토타입의 수를 일정한 개
수까지 강제로 늘리면 신경망의 성능이 향상된다.
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프로토타입의 무작위 초기값에 따라 간헐적으로 발생하는 일부 프
로토타입의 미사용 문제를 완화하기 위하여 일정 시간 간격()으로 <그
림 2>와 같이 사용하지 않는 프로토타입을 가장 많은 수의 쿼리를 표현
하는 프로토타입 위치로 옮기는 방법을 제안한다. 같은 위치로 옮겨진 
두 프로토타입은 손실 함수 중  항에 의하여 서로 멀어지게 되
며, 하나로 뭉쳐있었던 프로토타입 근처의 쿼리들을 2개의 클러스터로 
분리하게 되고, 결과적으로 프로토타입을 전부 정상 데이터의 특징 표현
에 사용할 수 있도록 하여 프로토타입의 무작위 초기값에 영향을 받지 
않고 안정적인 학습이 가능하다.

그림 2 사용되지 않는 프로토타입을 빨간 화살표 방향으로 이동(좌)

3.3. 실험 세부 사항

쿼리의 개수, 프로토타입의 크기 는 각각 1, 10으로 고정하고, 
프로토타입의 개수  은 다양하게 적용하였다. 인코더와 디코더는 
(128, 64, 32, 16, ) 구조를 갖는 5층의 다층 퍼셉트론(MLP)으로 
구성하였으며 활성 함수는 Relu를 사용하였다. 하이퍼 파라미터 , ,  , 는 각각 0.01, 0.01, 1.0, 0.7로 설정하였다. 3.2. 절에서 제안한 
학습 방법과 관련하여, 사용하지 않는 프로토타입의 위치를 옮기는 시간 
간격 는 4,000 epoch로 설정하였다. 학습률은 으로 설정하였고, 
Adam Optimizer를 사용하였다. 

4. 실험 결과

이 장에서는 제안한 모델의 성능을 Kyoto Honeypot, 
UNSW-NB-15, CICIDS-2018 데이터 세트에 대하여 평가하고, 지도 
학습된 모델의 성능과 비교한다.

4.1. 프로토타입의 수에 다른 메모리 기반 모델의 성능

3.2. 절의 학습 방법을 적용한 경우 지정한 수의 프로토타입을 모두 
사용하여 안정적인 학습이 가능하다. <표 1>의 결과에서 볼 수 있듯이 
합성 데이터인 UNSW-NB15, CICIDS-2018의 경우 공격 데이터가 인
위적으로 생성되어 상대적으로 정형적이어서 프로토타입의 수가 5개일 
때 가장 높은 성능을 보이지만, 실제 데이터인 Kyoto Honeypot의 경우 
프로토타입의 수가 10~15개일 때 가장 높은 성능을 보인다.

데이터 세트 프로토타입의 수 AUROC

Kyoto Honeypot
5 0.813
10 0.821
15 0.821

UNSW-NB15
5 0.854
10 0.821
15 0.808

CICIDS-2018
5 0.981
10 0.970
15 0.964

표 1 메모리 기반 정상성 학습 모델의 실험 결과

 4.2. 지도 학습 결과와의 비교

정제된 데이터를 활용한 지도 학습에는 Wide and Deep 모델[8]을 
사용하였으며, 정상 데이터만을 활용한 본 모델의 성능이 몇 개의 정제
된 데이터를 활용한 지도 학습의 성능과 동등한지 비교하였다.

데이터 세트
사용된

데이터의 수
Wide and Deep 
모델의 AUROC

메모리 기반 
모델의 성능

Kyoto 
Honeypot

전부 0.911
100 ~ 500
사이의 성능

2000 0.862
500 0.839
100 0.801
50 0.749

UNSW-NB15

전부 0.979
50 ~ 100

사이의 성능

2000 0.944
500 0.934
100 0.917
50 0.767

CICIDS-2018

전부 0.999
100 ~ 500
사이의 성능

2000 0.995
500 0.987
100 0.972
50 0.961

표 2 Wide and Deep 모델의 실험 결과
및 메모리 기반 정상성 학습 모델의 실험 결과와의 비교

메모리 기반 정상성 학습 모델의 경우 4.1. 절의 결과 중 가장 높은 
AUROC 값을 갖는 프로토타입의 수를 기준으로 <표 2>에 비교하였다. 
정상 데이터만을 사용하여 학습한 메모리 기반 정상성 학습 모델의 성능
은 Kyoto Honeypot에서는 0.821, UNSW-NB15에서는 0.854, 
CICIDS-2018에서는 0.981의 AUROC를 달성했다. 이는 Kyoto 
Honeypot의 경우 100~500개의 정제된 데이터를 사용하여 지도 학습된 
모델의 성능과 동등하며, UNSW-NB15의 경우 50~100개, 
CICIDS-2018의 경우 100~500개의 성능과 동등하다.
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5. 결론

본 논문에서는 네트워크 이상치 탐지를 위하여 정상 데이터만을 활
용한 메모리 기반 정상성 학습 모델을 제안하였다. 특히, 네트워크 데이
터의 특성을 반영하여 모델의 구성 중 쿼리의 수를 한 개로 고정하였고, 
사용되는 프로토타입의 수를 지정한 프로토타입 수로 고정하여 모든 프
로토타입에 정상 데이터의 특징을 반영할 수 있는 학습 방법을 적용하여 
학습 과정에서 소수의 프로토타입만을 사용하게 되는 문제를 해결하였
다. 제안한 방법의 성능을 평가하기 위하여 정제된 데이터를 활용한 지
도 학습 모델과의 성능 비교를 수행하였다. 본 모델은 정제된 데이터 없
이 상대적으로 취득이 쉬운 정상 데이터만을 활용하여 학습할 수 있으
며, Kyoto Honeypot에서는 0.821, UNSW-NB15에서는 0.854, 
CICIDS-2018에서는 0.981의 AUROC를 달성했고 이는 정제된 데이터
를 사용한 지도 학습 모델과 비교해 Kyoto Honeypot에서는 100~500
개, UNSW-NB15에서는 50~100개, CICIDS-2018에서는 100~500개의 
성능과 동등함을 확인했다.
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