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요 약
 본 논문에서는 정상과 봇넷 트래픽을 분류하기 위해 트래픽 데이터에서 페이로드 패턴을 추출한다. 
추출된 가변 길이의 패턴으로 마코브 체인 분류 모델을 학습한다. 마코브 체인 모델은 상태 변이 확률

을 계산하며, 봇넷 트래픽에서 나타나는 규칙적인 패턴을 학습하기 적합하다. 모델 성능 개선을 위해

서 페이로드 패턴의 최소 길이와 마코브 체인 모델의 최적 상태 수 파라미터를 찾는다. 다중 분류 실

험 결과로 약 0.95의 정확도와 0.02의 오탐률을 보였다.

1. 서론

악성 소프트웨어 봇(Bot)은 사용자의 컴퓨터를 감염시

키고, 네트워크를 통해 전파되어 봇 네트워크 또는 봇넷

(Botnet)을 형성한다. 봇은 웜(worm), 바이러스(virus), 백

도어(backdoor), 스파이웨어(spyware) 등 다양한 악성코드

의 특성을 복합적으로 지닌다. C&C(Command and

Comtrol) 서버가 공격 명령을 전파하면 DDoS(Distributed

Denial-of-Service) 공격, 스팸 전송, 정보 수집 등 악성

행위를 수행한다. C&C 서버는 다수의 봇넷을 관리하며

상태를 체크하기 위해 하트비트(heartbeat) 패킷을 주기적

으로 전송한다. 주기적인 패킷 교환에 대한 결과로 패킷

크기가 작고 통신량이 규칙적인 트래픽 양상이 나타난다

[1,2].

Kaspersky의 2019년 2분기 DDoS 공격 보고서에 따르

면 DDoS 공격은 꾸준히 지속되고 있으며 2019년 4월부터

6월까지 총 22,559건의 공격이 있었으며 하루 평균 248건

공격이 발생했다[3].

지속되는 봇넷 공격을 탐지하기 위해 통계 기반 특징과

기계 학습을 활용한 연구들이 진행되어 왔다[4,5,6]. 하지

만 통계 기반 특징을 추출하기 위해서 통신 세션을 추적

하는 과정이 필요하다. 세션을 추적하지 않고 일정 수 패

킷에서 통계를 도출할 수 있지만, 패킷의 적정 수, 탐지

시점 등 여러 사항을 고려해야 한다.

본 논문에서는 네트워크 트래픽으로부터 페이로드 패턴

을 추출하는 방법과 마코브 모델을 이용한 봇넷 트래픽을

탐지 방법을 제안한다. 가변 길이 패턴의 탐지를 위해서

마코브 체인 모델을 분류 문제에 맞게 재설계하고 분류

성능을 측정한다. 2장에서는 기계 학습을 활용해 봇넷을

탐지하는 관련 연구를 소개한다. 3장에서는 마코브 모델

학습을 위해 학습 데이터를 구성하고 전처리하는 과정을

서술한다. 4장에서는 마코브 모델을 분류 모델로 사용하기

위한 설계를 기술한다. 5장에서는 봇넷 분류의 일반화 성

능을 비교하고 6장에서는 결론과 향후 연구 방향을 서술

한다.

2. 관련 연구

Rob McKay 외 3명은 CICIDS2017 데이터셋[6]에서 정

상 트래픽과 봇넷 트래픽을 추출하여 이진 분류 문제를

구성했다. 준비된 데이터에서 임의로 데이터를 추출해 3개

의 학습 데이터를 구성했다. 일반화 성능 검증을 위해 준

비된 데이터에서 정상 트래픽과 봇넷 트래픽의 99:1 비율

과 1:1 비율로 추출하여 2개의 테스트 데이터를 준비했다.

CICFlowMeter 툴[7]을 사용해 80가지의 통계 기반 특징

을 추출하고 OneR(One-attribute-Rule), k-근접 이웃 알

고리즘(nearest neighbor), 의사 결정 트리(decision tree),

다층 퍼셉트론(multi-layer perceptron), 베이지안

(bayesian), 랜덤 포레스트(random forest) 알고리즘으로

분류 정확도 성능을 평가했다. 1:1 비율로 추출된 테스트

데이터에서 베이지안 모델은 평균 90.9의 정확도로 가장

낮은 성능을 보였고 랜덤 포레스트 모델은 98.3의 정확도

로 가장 높은 성능을 보였다[4].

Brendan Abraham 외 5명은 CTU-13 봇넷 데이터셋[8]
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Class Packets Ratio Flows Ratio

Normal 5,581,192 89.22% 58,301 77.50%

Ares 12,853 0.21% 1,228 1.63%

Storm 469,072 7.50% 9,361 12.44%

Waledac 191,297 3.06% 6,326 8.41%

Total 6,254,414 100.0% 75,216 100.0%

<표 1> 클래스 별 패킷과 플로우 수

(그림 1) 봇넷 클래스 별 페이로드 패턴

을 사용했다. CTU-13 봇넷 데이터 셋은 가상의 네트워크

환경을 구축하고 봇넷 공격을 시뮬레이션하여 데이터가

수집되었다. 정상 트래픽을 제외하고 Zeus, Conficker,

Dridex, Necurs, Miuref, Bunitu, Upatre, Trickbot의 8 종

류의 봇넷 트래픽으로 학습 데이터를 구성했다. 준비된 데

이터셋에서 패킷 타임 인터벌, 송신 패킷 수, 수신 패킷

수, 통신 세션의 시간(duration), TCP 플래그 카운트의 평

균과 표준편차를 추출해 특징 벡터를 구성했다. 선형 회귀

(linear regression), 베이지안, SVM(Support Vector

Machine), 랜덤 포레스트, 최근접 이웃 알고리즘으로 특징

벡터를 학습하고 f1-score로 분류 성능을 비교했다. 랜덤

포레스트 모델에서 f1-score가 0.99로 성능이 가장 우수했

으며 베이지안 모델이 0.73으로 성능이 가장 저조했다[5].

3. 데이터 준비

3.1. 학습 데이터 준비

분류 모델을 위한 학습 데이터는 ISOT 데이터셋[9]과

CICIDS2017 데이터셋[6]을 활용했다. ISOT 데이터셋은

Sotrm, Waledac, Zeus 봇넷 악성코드가 발생한 악성 트래

픽을 포함한다. CICIDS2017 데이터셋은 정상 트래픽과 12

종류의 네트워크 공격의 트래픽을 포함하며 봇넷 탐지 모

델을 학습하기 위해 Ares 봇넷이 발생한 악성 트래픽을

추출해 사용한다. 최종적으로 학습데이터를 Ares, Storm,

Waledac 봇넷 트래픽과 CICIDS2017 데이터셋의 정상 트

래픽으로 구성했다(표 1). ISOT 데이터셋의 Zeus 봇넷 트

래픽은 발생 데이터 수가 적어 학습 데이터에서 제외했다.

3.2. 데이터 전처리

독립된 두 데이터 셋은 PCAP 파일 형태로 제공된다.

데이터 셋 통합을 위해 PCAP 파일에서 필요한 패킷을 추

출한다. 패킷들은 IP 송수신 주소, 송수신 포트 번호, 전송

층 프로토콜 정보를 이용해 그룹으로 나누어진다. 각 그룹

내 패킷은 시간 순으로 정렬되어 패킷의 플로우을 나타낸

다. 구성된 학습 데이터의 패킷 수와 플로우 수는 표 1과

같다. 구성하는 패킷의 수가 5 미만인 플로우는 학습 데이

터에서 제외했다.

3.3. 페이로드 패턴 추출

패킷의 시퀀스 정보를 갖는 플로우에서 페이로드 바이

트 크기를 추출하여 페이로드 크기 시퀀스로 변환한다. 일

반적으로, 페이로드의 최대 크기는 1460 바이트이다. 페이

로드 패턴을 단순화하기 위해 페이로드 절대 크기의 범위

를 [0, 1,000]으로 제한한다. 패킷 송수신 방향 정보는 정

상과 봇넷 트래픽 분류에 중요하다. 클라이언트 IP 주소

기준으로 패킷 송신일 경우 양수, 수신일 경우 음수로 구

분하여 페이로드에 방향성을 부여한다. 페이로드 크기 값

이 0일 경우엔 부호 구분이 없으므로 페이로드 크기 시퀀

스에 동일한 특정 값을 더해, 0 값을 제거한다.

추출된 시퀀스는 시간 정보를 제외하여 시간 기반 시퀀

스가 아닌 이벤트 기반 시퀀스이다. 봇넷 패밀리 별 대표

페이로드 패턴은 그림 1과 같다. 봇넷의 페이로드 크기는

전체적으로 낮게 나타나며, 패밀리에 따라서 패턴의 차이

를 보여준다.

4. 마코브 체인 모델

마코브 체인 모델(Markov Chain Model)은 마코브 가정

(Markov Assumption)을 기반으로 설계된 알고리즘이다

[10,11]. 마코브 가정은 현 시점의 데이터는 이전 시점에

대해서만 영향을 받는다는 가정으로써, 이전 시점  의

데이터를 기반으로 다음 시점 의 데이터를 예측한다. 분

류 문제에 맞게 클래스를 분류할 수 있도록 마코브 체인

모델을 재설계해야한다.

가변의 시퀀스 데이터가 개인 데이터 집합 와 각

데이터의 목적 변수(target variable) 집합 가 있다. 시

퀀스 데이터 는 페이로드 패턴을 나타내는 가변 길이의

1차원 벡터이다. 마코브 체인 모델의 상태(state)는 페이로

드 크기의 구간으로 결정된다. 페이로드 크기 범위 [0,

1,000]을 개의 동일한 구간으로 나누어, 개의 상태 

를 정의한다. 마코브 체인 모델의 전이 행렬(transition

matrix)   는 ×의 정방 행렬이다.

전이 행렬의 요소 는 상태 에서 상태 로 전이될 확

률과 같다(식 1). 따라서 특정 시점 의 상태에서 임의의

상태로 전이될 확률의 총합은 1이다(식 2). 마코브 체인

분류 모델의 학습은 전이 행렬의 확률 계산과 같다.

           (1)


  



   (2)

테스트 벡터가 입력되었을 때 클래스 분류는 클래스 별
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(그림 3) 벡터 최소 길이에 따른 성능 변화

k ACC TPR FPR ROC F1

20 0.870 0.899 0.033 0.757 0.862

100 0.943 0.954 0.014 0.864 0.950

200 0.949 0.959 0.013 0.887 0.955

400 0.953 0.962 0.012 0.899 0.959

600 0.963 0.970 0.010 0.901 0.968

700 0.956 0.962 0.012 0.905 0.962

800 0.961 0.968 0.010 0.903 0.966

1000 0.956 0.963 0.011 0.909 0.963

1900 0.957 0.964 0.011 0.914 0.963

<표 2> 상태 수에 따른 모델 성능 비교

(그림 2) 마코브 체인의 전이 행렬

우도(likelihood)를 계산하는 것과 같다. 우도 계산은 식 3,

4와 같다. 클래스 별로 우도를 비교하기 위해 전이 행렬은

클래스 수만큼 독립적으로 생성된다. 클래스 최종 분류는

가장 큰 우도 값을 갖는 클래스로 분류된다.

   
  



       (3)

    (4)

5. 실험

본 연구의 실험에서는 그리드 서치(grid search)를 통해

페이로드 패턴의 최소 길이와 마코브 모델의 상태 수를

결정한다. 최적의 파라미터를 도출하고 트래픽 분류 성능

을 비교한다. 평가 방법으로 3-식 교차 평가를 사용했고

성능 척도로 정확도(ACC), 탐지율(TPR), 오탐률(FPR),

AUC-ROC(ROC), f1-score(F1)를 사용했다.

5.1. 전이 확률 분포 양상

상태 수 파라미터 를 10으로 설정하고 준비된 학습

데이터를 기반으로 전이 행렬을 계산했다. 그림 2는 계산

된 전이 행렬을 2차원 이미지로 가시화한 것이다. 정상 트

래픽의 경우 변이 확률 분포가 넓게 퍼져있고 상대적으로

확률이 낮다. 반대로 악성 트래픽은 확률 분포가 좁게 나

타나며 일정 부분의 변이 확률이 높게 나타났다.

5.2. 페이로드 패턴의 최소 길이

마코브 체인 분류 모델을 기반으로 정상과 악성 트래픽

을 분류하기 위해서, 페이로드 패턴의 최소 길이를 결정해

야 한다. 최소 길이가 너무 작을 경우, 길이가 작은 페이

로드 패턴이 많이 포함되어, 분류 결과가 부정확할 수 있

다. 반면에 최소 길이가 너무 클 경우 트래픽 량이 상대적

으로 적은 봇넷은 탐지에서 제외될 수 있다. 따라서 페이

로드 패턴의 적정한 최소 길이를 설정해야 한다.

페이로드 패턴의 최소 길이를 5부터 50까지 점진적으로

제한하면서 f1-score 분류 성능의 변화를 가시화했다(그림

3). 성능 평가 방법은 3-식 교차 평가를 사용했다. 길이

제한을 증가시키면 분류 성능도 증가하는 양상을 보였다.

길이 제한을 24로 했을 때 f1-score가 0.967으로 성능이

가장 좋았다. 하지만 플로우 길이를 25 이상으로 제한했을

때 오히려 성능이 감소되는 현상을 보여주었다.

5.3. 파라미터 최적화

마코브 체인 분류 모델을 구성하는 상태 수에 따라서

학습될 페이로드 패턴의 정밀도를 결정할 수 있다. 상태의

수를 작게 설정하면 패턴이 단순화되어 다른 패턴과 겹쳐

지는 부분이 많아진다. 상태의 수를 크게 설정하면 트래픽

패턴이 세분화되어 상대적으로 높은 분류 성능을 얻을 수

있다. 하지만 전이 행렬의 확률 계산을 위해서 많고 다양

한 데이터가 요구된다.

준비된 학습데이터에서 정상 트래픽과 봇넷 트래픽을

분류하기 위해 최적의 상태 수 를 결정하기 위해 상태

수를 100부터 2000까지 변화시키면서 분류 성능을 측정했

다. 상태 개수가 600까지 증가시킬수록 전체적인 분류 성

능이 높아졌다. 상태 수를 600 이상으로 설정할 때 성능

증가는 미미했다.

5.4. 분류 성능

플로우의 최소 길이를 15로 설정하고, 마코브 체인 분

류 모델의 상태 수 파라미터를 600으로 설정했다. 표 3은

정상과 악성 트래픽을 분류하는 이진 분류 문제와 정상과

봇넷 패밀리들의 트래픽을 분류하는 다중 분류 문제의 일

반화 성능 비교를 보여준다. 이진 분류 문제에서 정확도가

약 0.99로 분류 성능이 우수했다. 정상 트래픽을 악성 트

래픽으로 잘못 분류되는 오탐 데이터가 없었지만 탐지율
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Class TPR FPR ROC F1

Benign 0.986 0.027 0.917 0.955

Ares 0.938 0.005 0.994 0.961

Storm 0.968 0.031 0.927 0.939

Waledac 0.904 0.006 0.984 0.941

Avg. 0.949 0.017 0.956 0.949

<표 4> 클래스 별 다중 분류 성능

Classification ACC TPR FPR ROC F1

Binary
train 0.996 0.986 0.000 0.969 0.993

test 0.993 0.986 0.000 0.968 0.993

Multiple
train 0.983 0.958 0.007 0.969 0.925

test 0.951 0.951 0.016 0.957 0.952

<표 3> 봇넷 이진/다중 분류 성능 비교

이 약간 떨어졌다. 다중 분류 문제에선 이진 분류 문제와

비교했을 때 클래스 수가 늘어남에 따라서 정확도가 상대

적으로 낮아졌다. 다중 분류 문제의 정확도는 약 0.95로

측정되었고 오탐률은 약 0.02로 측정되었다. 클래스 불균

형 문제에 따라 학습 데이터와 테스트 데이터의 정확도

분류 성능이 0.03 정도 차이가 났다.

표 4는 클래스 별 분류 성능을 보여준다. F1-score는

평균 0.95로 높은 분류 성능을 보여준다. 정상 트래픽과

Storm 봇넷 트래픽에서 약 0.03의 오탐률을 보였으며 나

머지 클래스에서 0.01 미만의 오탐률을 보여준다.

6. 결론

본 연구에서는 패킷 시퀀스에서 페이로드 패턴을 추출

했다. 가변 길이의 페이로드 패턴 특징을 학습하기 위해

마코브 체인 분류 모델을 설계했다. 정상 트래픽과 봇넷

트래픽을 분류에 높은 일반화 성능을 도출하기 위해 그리

드 서치를 수행하여 시퀀스의 최소 길이와 마코브 모델을

구성하는 상태 수를 결정했다. 이진 분류와 다중 분류 문

제를 구성하고 분류 성능을 비교했다. 이진 분류 문제에서

약 0.99의 f1-score를 보였고 다중 분류 문제에서 0.95의

f1-score를 보였다. 이진 분류 문제에서 오탐된 데이터는

없었으나 봇넷 탐지율이 약간 떨어졌다.

준비된 학습 데이터셋의 클래스 불균형(class

imbalance) 문제에 따라서 다중 분류 결과에 과적합 현상

(overfitting)이 있으며 추가 데이터 확보가 필요하다. 설계

된 마코브 체인 분류 모델은 클래스 수만큼 전이행렬을

독립적으로 생성하며, 클래스 수가 많아질수록 데이터를

분류하는 시간이 오래 소요되는 단점이 있다. 마코브 모델

을 봇넷 실시간 탐지 시스템에 적용하기 위해서 모델 복

잡도 문제가 개선되어야 한다.
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