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요 약
 2017년에 대표적인 프로세서 취약점인 Meltdown과 Spectre가 발표됨에 따라 Intel의 CPU에서 다양한

취약점이 노출되었다. 이 취약점은 하드웨어 기반으로 신뢰 할 수 있는 환경을 보장해주는

TEE(Trusted Execution Environment) 기술을 사용하는 Intel의 SGX(Software Guard Extensions)에서도 유

효하다. 따라서 이러한 취약점을 이용하여 신뢰 할 수 있는 환경에서 데이터의 무결성 및 기밀성을 훼

손하는 다양한 공격 연구가 활발히 이루어지고 있다. 본 논문에서는 Intel SGX의 다양한 공격 연구에

대한 최신 동향을 살펴보며, 이에 따른 향후 연구 전망을 제시하고자 한다.

1. 서론

최근 운영체제와 하이퍼바이저 같은 시스템 소프트웨

어에 대한 취약점 연구가 지속적으로 진행되고 있다. 이러

한 취약점으로 인해 관리자 권한을 탈취당하거나 커널 메

모리에 저장된 데이터를 탈취당하는 경우 해당 시스템에

서 동작하는 모든 응용 프로그램 데이터의 무결성 및 기

밀성이 훼손될 수 있다.

이러한 단점을 보완하기 위해 신뢰할 수 있는 실행 환

경을 따로 분리하여 운영체제 같은 시스템 소프트웨어에

서부터 다른 응용 프로그램까지 모든 소프트웨어의 접근

을 제어하는 기술인 TEE(Trusted Execution

Environment) 기술이 소개되었다.[1-5] TEE 기술의 경우

하드웨어 기반의 독립적인 실행 환경을 제공하여 특정한

함수를 이용한 접근을 제외하고는 어떠한 권한의 소프트

웨어도 접근할 수 없기 때문에 응용 프로그램이 사용하는

데이터의 무결성과 기밀성을 지킬 수 있다. 이러한 TEE

기술을 기반으로 하는 대표적인 플랫폼으로는 Intel의

SGX(Software Guard Extensions), ARM의 TrustZone,

AMD의 PSP(Platform Security Processor) 등이 있다.

하지만 2017년에 CPU 취약점인 Meltdown과 Spectre

가 발표되면서 기존 CPU와 동일한 메커니즘을 사용하는

TEE 기반의 플랫폼들 또한 동일한 취약점을 가진다. 그

중 Intel SGX는 Meltdown과 Spectre 공격에 의해 분리된

실행 환경의 비밀 데이터가 공격자에게 노출되는 연구사

례가 지속적으로 나오고 있다.[6,7]

본 논문에서는 Meltdown과 Spectre 및 Intel SGX에

대한 취약점 최신 연구 동향을 살펴보고자 한다. 본 논문

의 구성은 다음과 같다. 2장에서 Intel SGX와 Meltdown

과 Spectre에 대해 기술한다. 3장에서는 Intel SGX에 대한

취약점 연구 최신 동향을 알아보고 4장에서는 결론 및 향

후 연구 방향에 대해 기술한다.

2. 배경 지식

2.1 Intel SGX

Intel SGX는 그림 1과 같이 Enclave라는 격리된 실행

환경을 제공하여 보안성을 유지한다. Enclave를 제외하고

운영체제, VMM(Virtual Machine Monitor)을 포함한 모

든 부분을 신뢰할 수 없는 영역으로 분리하기 때문에 운

영체제 및 VMM의 관리자 권한을 탈취당하더라도

Enclave에서 동작하는 데이터를 안전하게 지킬 수 있다.

또한 Enclave는 확장성과 범용성을 가지기 위해 기존

시스템의 메모리와 메모리 주소 체계를 그대로 사용한다.

따라서 기존 시스템과 동일한 방식의 가상 주소를 사용하

고 빠른 주소 변환을 위해 TLB(Translation Lookaside

Buffer) 캐시를 사용한다. 기존 주소 체계의 취약점인 물

리 메모리 주소를 이용한 직접 메모리 접근이나 비정상적

인 분기문을 이용한 Enclave 메모리 접근을 막기 위해 정

상적인 수행 흐름이 아닌 비정상적인 방법으로 Enclave

메모리로 접근하는 경우 시스템 에러를 발생시켜 접근을

차단한다. 그리고 MEE(Memory Encryption Engine) 기술

을 이용하여 메모리에 저장된 데이터를 암호화 하여 메모

리로 직접 접근하여 데이터를 확인하는 경우에도 데이터

의 기밀성을 지킬 수 있다.

독립적인 실행 환경인 Enclave 또한 신뢰할 수 없는

영역에서 데이터를 받아오거나 다른 Enclave와 데이터를

교환해야하는 경우가 발생한다. 이런 경우 Intel SGX는
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(그림 1) Intel SGX Process

(그림 2) Cache Timing Attack

Enclave가 생성되는 과정에서 측정한 Measurement 값을

이용하여 자기 자신을 증명하는 Attestation 메커니즘을

이용하여 안전한 통신 채널을 구축한 뒤 데이터를 교환한

다.

Enclave에서 실행되고 나온 결과물을 Disk에 저장하는

경우 Sealing 메커니즘을 이용하여 암호화를 진행한 뒤

Disk에 저장한다. 따라서 해당 데이터는 그 데이터를 생

성한 Enclave에서만 복호화하여 다시 사용할 수 있고 설

정에 따라 다른 Enclave에서도 확인할 수 있다.

Intel SGX는 정해진 상황에 따라 다양한 Key를 사용

한다. 이러한 Key들은 키 분배 시스템에 의해서 다양한

매개변수의 조합으로 이루어진다. 이러한 매개변수 중

CPU칩이 생산될 때 CPU 내부에 저장되는 비밀 데이터도

사용되기 때문에 생성한 CPU를 제외하고는 아무도 알 수

없는 안전한 Key를 생성할 수 있다.

2.2 Meltdown & Spectre

2017년 처음 등장한 Meltdown과 Spectre는 기존 프로

세서의 치명적인 보안 결점을 이용하여 프로세서에서 실

행 중인 프로그램 데이터를 비정상적으로 캐시 메모리에

저장하고 Cache Timing Attack을 이용해 실행 시간 차이

를 이용하여 비밀 데이터가 저장된 위치를 파악할 수 있

다. 그림 2 와 같이 캐시 메모리에 있는 모든 데이터를 지

운 뒤 특정 데이터만 저장하고 실행 시간을 분석하면 캐

시에 저장된 데이터에 접근할 때 실행 시간이 훨씬 빠르

다는 점을 이용하여 데이터가 저장된 곳을 유추할 수 있

다.

Meltdown은 Intel CPU 최적화 기술 중 하나인 비순차

적 명령어 처리 기술의 보안 허점을 이용하여 응용 프로그

램의 권한으로는 접근 할 수 없는 커널 메모리에 접근할 수

있다. 따라서 이러한 취약점을 발생시키는 코드가 들어있는

응용프로그램을 실행시켜 운영체제의 시스템 메모리에 접근

할 수 있다. Meltdown 공격 과정은 우선 캐시 메모리에

저장된 데이터를 전부 지운 후 Intel CPU의 예측 실행의

특징을 이용하여 접근 할 수 없는 메모리의 데이터를 로드

한다. 권한이 없는 메모리에 대한 로드이기 때문에 인터럽

트를 발생시켜 실행을 멈추지만 Intel의 예측 실행 기술에

의하여 인터럽트가 발생하여 실행이 멈추기 전에 캐시에

해당 데이터가 저장된다. 따라서 모든 페이지에 접근하여

그 실행 속도를 비교해보면 예측 실행에 의해 캐시에 저

장된 데이터에 접근하는 경우 실행 속도가 훨씬 빠르기

때문에 이를 비교하면 해당 값이 저장된 캐시 메모리를

알아낼 수 있고 이를 통해 비밀 데이터를 탈취할 수 있다.

Spectre는 대부분의 CPU 제조사에서 사용하는 최적화

기술인 분기 예측과 같은 추측 실행에서 나오는 취약점을

이용한다. 분기 예측은 if문 같은 조건문을 실행하는 경우

연산 시간을 최적화하기 위해서 조건문의 결과에 따라 달

라지는 실행문을 사전에 연산하여 캐시에 저장한다. 따라

서 조건문이 참인 경우와 거짓인 경우 수행될 실행문이

모두 캐시에 저장된다. 그리고 조건문이 참인 경우 거짓일

때 실행될 결과는 버려서 데이터의 기밀성을 유지한다. 하

지만 Meltdown과 같이 Cache Timing Attack을 이용하여

저장된 값의 위치를 추측하고 해당 캐시에 접근하여 비밀

데이터를 탈취할 수 있다. Spectre의 경우 공격을 위해서

사전에 프로그램 코드에 대해 정확히 이해하고 공격자가

원하는 데이터를 사용하는 취약점 코드를 찾아야하기 때

문에 공격이 상당히 까다롭지만 소프트웨어 패치로 100%

막기가 힘들고 대부분의 제조사에서 동일한 취약점을 가

진다.

3. 취약점 연구 동향

3.1 Spectre & Cache Attack

2장 배경지식에서 설명한 Spectre는 기존 프로세서들

이 실행 시간 최적화를 위해 분기 예측을 하는 과정에서
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(그림 3) Meltdown Attack Process

발생하는 취약점을 이용한 공격이다. Intel SGX 또한 동

일한 메커니즘을 사용하는 플랫폼으로서 분기 예측 취약

점을 가지고 있다. 따라서 동일한 코드로 분리된 실행 환

경인 Enclave가 사용하는 메모리에 저장된 데이터를 스니

핑하여 비밀 데이터의 기밀성을 훼손시키는 연구가 진행

되었다.

또한 일반적인 프로세서에서 Cache Timing Attack을

이용하여 AES 암호화 알고리즘의 비밀키를 알아내는 공

격에 성공하였는데 이와 비슷한 방법을 이용하여 Intel

SGX의 Enclave에서 동작하는 AES에 대하여

Prime&Probe 알고리즘을 구현하여 캐시에 저장된 데이터

를 실행 속도 차이로 확인하고 Neve&Seifert의 제거

(Elimination) 방법을 구현하여 AES의 마지막 라운드의

비밀키를 추출할 수 있다.[8, 9]

3.2 Foreshadow

2018년 발표된 Foreshadow는 기존의 Meltdown과 비

슷한 비순차적 명령어 처리 기술의 허점을 이용하여 Intel

SGX에서 보호된 메모리에 접근하고 Enclave에서 사용하

는 전체적인 암호화 키 값을 추출할 수 있다. 따라서 로컬

및 원격 Attestation 과정을 위조하여 원격 계산에 대한

데이터의 무결성 보장을 완전히 훼손한다. [10]

Foreshadow의 경우 커널 메모리를 공격 대상으로 하

는 Meltdown과 다르게 Enclave의 보호된 메모리 영역을

공격 대상으로 하며 시스템 권한이 없더라도 공격할 수

있다. Foreshadow의 전반적인 과정은 그림 3와 같고 L1

캐시에 비밀 데이터를 저장한 뒤 비순차적 명령어 처리로

인하여 Enclave 비밀 데이터를 역참조한다. 이전의

Meltdown과 같은 page fault를 이용한 일시적인 공격과는

다르게 SGX의 경우 승인되지 않은 Enclave 메모리를 역

참조하는 경우 Abort Page Semantics이 발생하여 데이터

가 모두 –1 값으로 대체 된 후 Enclave가 종료되기 때문

에 기존의 공격 방법을 그대로 사용할 수 없다. 또한

Enclave가 시작되거나 종료되는 경우 보안성 유지를 위해

모든 TLB를 flush하기 때문에 실행 중에 Oracle 슬롯에

액세스하면 상당한 시간이 소요되어 비밀 데이터를 전달

할 수 없다. 이러한 Abort Page Semantics의 실행을 막기

위해서 Foreshadow는 각 Oracle 슬롯에 대해 4개의 TLB

항목을 설정한 뒤 256개의 Oracle 슬롯을 clflush 명령을

실행하여 프로세서 슬롯에 Oracle 슬롯이 없도록 하여 이

제한을 극복할 수 있다.

따라서 Enclave 메모리에 비정상적으로 접근 했을 때

Abort Page Semantics의 실행이 적용되지 않고 Page

fault가 발생하여 예외 처리기가 호출되고 Oracle 버퍼에

비밀 데이터가 저장된 상태로 종료되었기 때문에 Cache

Timing Attack을 통하여 CPU 캐시에 저장된 비밀 데이

터를 알아낼 수 있다.

3.3 Malware

SGX는 Enclave라는 완벽히 격리된 실행 환경을 제공

한다. Enclave가 생성되고 실행되는 순간에는 다른 소프

트웨어는 절대 접근할 수 없기 때문에 보안성을 유지할

수 있다. 하지만 이러한 격리된 공간에서 실행되는 프로그

램에 Malware 소프트웨어를 숨긴다면 응용 프로그램에

의해 실수로 실행되는 순간 치명적인 보안 결함을 가질

수 있다.

SGX-ROP라고 불리는 이 공격은 Enclave 내에 코드

재사용 공격을 구성한 다음 응용프로그램에 의해 실수로

실행되게 하여 동작한다. 이 기술은 ASLR, Stack

Canaries, Address Sanitizer 와 같은 메모리 보안 기술을

우회 할 수 있기 때문에 사용자의 부주의에 의해 실행되

는 순간 Enclave 내부에서 Malware가 안전하게 보호됨으

로 서비스 거부나 개인 정보가 담긴 파일 도용 등 데이터

의 무결성과 기밀성을 훼손당할 수 있다. [11]
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3.4 SGX-Bomb

Enclave는 하드웨어 레벨 분리로 다른 소프트웨어의

접근을 차단하고 메모리를 항상 암호화 하여 보안성을 유

지한다. 또한 데이터의 무결성 트리를 사용하여 데이터 무

결성을 검증하는데 이 과정에서 프로세서가 무결성의 위

반을 감지하면 더 이상의 손상을 막기 위하여 자체적으로

시스템을 잠근다. 이런 경우 시스템을 재부팅하여 다시 실

행하여 무결성을 유지한다. 이러한 방법은 개인용 컴퓨터

에는 올바른 해결책일지 몰라도 서비스 제공자의 입장에

서는 심각한 서비스 거부 공격이 발생할 수 있다.

SGX-Bomb 공격의 경우 공격자가 DRAM 뱅크에서

충돌하는 행을 찾은 다음 반복적으로 실행한다. 그리고

Rowhammer 공격을 수행하여 비트 플립을 발생시켜

Enclave 메모리 영역에 대해 읽기 시도를 하여 Enclave

데이터 무결성을 위반한다. 따라서 서비스를 제공하는 서

버의 SGX 시스템은 더 이상의 무결성 훼손을 막기 위하

여 자체적으로 시스템을 잠그게 되어 심각한 서비스 거부

공격이 발생한다.[12]

SGX-Bomb 공격의 경우 SGX의 보안성의 허점을 이

용한 공격으로 283초만에 시스템을 정지시킬 수 있기 때

문에 클라우드 시스템 공급자에게 심각한 위협이 될 수

있다.

4. 결론

본 논문에서는 최근 활발한 연구가 진행 중인 TEE기

술을 기반으로 한 Intel SGX에 대한 최신 취약점 연구 동

향에 대해서 알아보았다. 이러한 취약점들은 대부분 프로

세서가 연산을 최적화하기 위하여 사용하는 예측 실행 및

추측 실행에서 나오는 보안 허점을 이용한다. 최근 Intel에

서 주기적인 소프트웨어 보안 패치로 대부분의 공격에 대

해 대응하고 있고, 소프트웨어 보안 패치로 100% 대응할

수 없기 때문에 취약점을 보완한 하드웨어 개발과 같은

지속적인 연구가 이루어지고 있다.

본 논문에서 알아본 취약점 연구 동향을 토대로 앞으

로의 연구 방향은 Intel SGX 및 시스템 소프트웨어에 대

한 지속적인 연구를 통해 기존 취약점의 메커니즘을 완벽

하게 이해하고 취약점 코드 분석을 통해 공격 패턴을 파

악하여 그에 따른 대응 방안을 제시하고 최종적으로 기존

의 취약점을 응용하여 새로운 Intel SGX 취약점 발견 및

이에 맞는 대응 방안을 제시하는데 있다.
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