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요 약
 최근 국내에서 발생되고 있는 사이버 공격들의 대부분은 기존 보안장비로 탐지가 어려운 지능형 공

격으로 2017년 한 해 동안 발생한 사이버 공격의 경제적 피해액은 약 77조원에 달하고 있다. 또한 이

러한 공격을 탐지하는데 평균 145일 정도가 소요되고 있으며 국내 기업 중 약 70% 가량은 사이버 공

격을 적극적으로 대응하고 있지 않다. 이러한 공격들은 대부분 과거에 발생한 공격의 변형이거나, 특
정 공격 집단이 수행하는 유사/변종 공격들이다. 이러한 사이버 공격을 사전에 탐지하거나 이미 발생

된 공격의 변형된 공격을 신속하게 탐지하기 위해서 본 논문에서는 기존 사이버 공격에 사용된 다양

한 정보들을 능동적으로 수집하여, 이들 간의 연관성을 분석하고, 실시간으로 유입되는 공격 의심정보

와 비교분석하는 기술을 제시한다.

1. 서론

최근 국내에서 발생되고 있는 사이버 공격들의 대부분

은 APT 공격[1,2], 워터링 홀(Watering Hole)[3] 공격 등

기존 사이버 공격들과 다른 지능형 공격으로 2017년 한

해 동안 발생한 사이버 공격의 경제적 피해액은 약 77조

원에 달하고 있다. 또한, 이러한 공격을 탐지하는데 평균

145일 정도가 소요되고 있으며 국내 기업 중 약 70%가량

은 사이버 공격을 적극적으로 대응하고 있지 않다[4].

(그림 1) ‘18년도 주요 E-Mail 기반 APT 공격 분석[5]

이러한 지능화된 공격의 예로 2018년도 6월부터 8월까

지 3개월간 정부 기관 3곳을 사칭한 악성 E-Mail 기반의

APT 공격이 발생하였다[5]. 이들 공격은 (그림 1)과 같이

대부분 한글 문서 기반의 악성코드를 첨부한 E-Mail을 발

송하였으며, 동일한 공격 기법과 문서 생성자, 동일한 명

령 제어(C&C) 서버를 이용한 공격으로 분석되었다. 이들

공격은 기존에 성공한 공격을 변경하거나 수정한 공격들

이다. 이러한 공격은 대부분 기존 성공한 공격의 변형된

공격이지만 정확한 공격 탐지 정보(Signature)를 사전에

확보하지 못해 유사 공격들을 탐지하지 못하고 있다. 따라

서 본 논문에서는 이러한 문제를 해결하고자 기존 발생된

사이버 공격의 정보들 기반의 유사 공격 정보 분석, 공격

에 악용된 자원들 간의 연관성 분석 및 공격 간의 연관성

분석을 통해 알려지지 않은 유사/변종 사이버 공격을 실

시간으로 대응하는 시스템을 제안한다.

2. 사이버 위협 인텔리전스 분석 시스템

2.1 사이버 위협 인텔리전스 정의 및 동향

가트너에서는 2013년 사이버 위협 인텔리전스(Cyber

Threat Intelligence, CTI)에 대해서 ‘사이버 공격으로부터

자산(Asset)에 대한 위협 대응을 위해 의사결정에 활용할

수 있는 정보’로 정의하고 있으며 세부적으로 CTI 정보를

제공하는 TIS(Threat Intelligence Service)와 CTI 정보를

이용하여 실제 기업/조직에 적용하는 TIP(Threat

Intelligence Platforms)로 구분된다. TIS 제품으로는

FireEye사의 iSIGHT와 Symantec의 DeepSight가 대표적

이며, TIP 제품으로는 IBM의 Watson Advisor가 대표적

이다. 제안하는 시스템은 TIP 제품군에 속하는 기술로 기
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존 TIP 제품에서 단순히 과거 사이버 공격과 유사한 공격

이 탐지되었을 때 대응할 수 있는 정보를 제공하는 반면,

본 제안 시스템은 단순히 대응 정보를 제공하는 것뿐만

아니라 알려지지 않은 의심 정보 기반으로 공격 여부 및

공격자 추정 정보를 제공하여 사이버 공격 분석가의 분석

부하를 감소시킬 수 있다.

2.2 제안 시스템 개요

현실 세계에서 범죄가 발생하면 범죄에 대한 조사 및

증거 수집이 이루어지고, 과거에 발생한 유사 사건이 있는

지 탐지한다. 관련 사건을 탐지한 이후 범죄자를 추정 및

추적하여 범죄자를 체포하게 된다. 사이버 세계에서도 동

일한 절차를 거쳐서 공격자 추정 및 탐지를 수행한다. 본

논문에서 제안하는 시스템은 현실 세계에서 이루어지는

과정 중 정보 수집, 수집된 정보와 유사한 과거사건을 조

사하는 수집 시스템과 수집된 정보를 분석하여 공격자를

추정하는 분석 시스템으로 구성되어 있다. 본 제안 시스템

을 사용할 경우, 기존 미탐지 사이버 공격 대응, 실시간

알려지지 않은 위협 탐지, 전 자동화로 인한 분석 시간 단

축 및 사이버 공격 분석 전문가의 업무 경감 등의 효과를

달성할 것으로 사료 된다. (그림 2)는 현실 세계에서의 범

죄 조사 과정과 사이버 세계에서의 제안 시스템이 담당하

는 범위를 나타내고 있다.[7]

(그림 2) 현실 세계에서의 조사과정과 제안 시스템 범위[7]

(그림 3)은 본 논문에서 제안하는 시스템의 하위 시스

템과 해당 시스템이 처리하는 데이터 흐름을 간략하게 나

타내고 있다. 그림에서 보는 것과 같이 수집 시스템은 다

양한 정보들을 수집하여 관리하고 있으며, 분석 시스템은

수집된 정보를 기반으로 공격자 집단을 추정/분류하는 기

능을 가지고 있다.

(그림 3) 제안 시스템 데이터 흐름 요약

2.3 사이버 위협 정보 자동 수집 시스템

다양한 사이버 공격 정보를 공유하고 있는 서비스

(OSINT - Open Source INTelligence)[8]를 통해서 기본

적인 공격 정보들을 수집한다. 한국인터넷진흥원의

C-TAS 시스템과 외국에서 운용하고 있는 VirusSare,

Bambenek, Cymon 등 총 19개의 채널을 통해 공격 IP,

악성코드 정보, 악성 URL, 악성 E-Mail 등 39종의 데이

터를 수집 관리하고 있으며 2016년 10월부터 2019년 8월

까지 약 1.5억건의 데이터를 DB화 하였다.

조회
채널

Whois

분석
채널

VirusTotal

DNS / PTR record Anubis
Google 이력정보 Wepawet
IP2Location

Cuckoo SandboxSLD
(Second Level Domain) 악성코드 유사도

분석시스템(KISA)
TLD

(Top Level Domain)

<표 1> 주요 연관정보 수집 및 분석 채널[9]

대부분의 유사/변종 사이버 공격들은 기존에 사용했던

악성 ICT 정보를 변형하거나 재사용하고 있다. 따라서 본

시스템은 <표 1>의 채널들을 통해서 단순히 기존 공격

정보를 수집하는 것뿐만 아니라 공격에 사용된 유사/연관

정보들을 자동으로 수집하여 인텔리전스 분석에 활용한

다.[9] 이러한 유사/연관 정보를 수집하기 위해서 Whois

정보, 동일 대역 IP 정보, 유사 도메인 정보, 유사 악성코

드 정보들을 재귀적으로 수집하고 있다.

(그림 4) 수집 시스템 세부 구성도

(그림 3)은 제안한 사이버 공격 정보 자동 수집/관리

시스템의 세부 구성을 도식화 한 그림이다. 이렇게 수집된

사이버 공격 정보 및 연관 정보들은 사이버 위협 인텔리

전스 분석 시스템으로 전송된다.

2.4 사이버 위협 인텔리전스(CTI) 생성/분석 시스템

수집 시스템에서 수집된 위협 정보들을 이용하여 각

사이버 공격을 재구성한다. 사이버 공격을 재구성하는 이

유는 실제 공격이 수행된 시간을 정확하게 알 수 없으며,

시스템에서 수집된 정보들의 분석 시간 또는 공유 시간이

상이하여 이를 공격 순서에 따라 재정립할 필요가 있기

때문이다. 따라서 사이버 위협 인텔리전스 생성/분석 시스

템에서는 수집 시스템에서 수집된 사이버 위협 정보와 연

관된 정보들을 공격 순서에 따라 재정리를 하고 있다. 이
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를 위해서 본 시스템에서는 공격모델을 설정하고 있으며,

이러한 공격모델은 STIX(Structured Threat Information

Expression) 2.0[10,11]과 APT 공격 순서[1,2]를 중심으로

사이버 공격모델을 설정하였다.

(그림 5) APT 공격 순서 및 흐름

(그림 6) STIX 구조[10,11]

수집된 정보들을 구조화한 이후, 동일 사이버 공격에서

악용된 ICT 자원들과 이들 자원과 유사한 자원 간 연관

성에 대해서 분석을 수행한다. 연관성을 분석하는 이유는

대부분의 사이버 공격들은 기존 공격을 그대로 재현하거

나 온전히 새로운 공격을 만들어서 수행하는 것이 아니며,

대부분 기존의 성공한 사이버 공격의 주요 정보들을 수정,

변경하여 재사용하기 때문이다. 따라서 기존 사고에서 사

용된 정보들과 유사하거나 연관성이 있는 정보 또는 데이

터들이 이후 공격에서 사용될 확률이 높기 때문이다. (그

림 7, 8)은 분석 시스템에서 사용되고 있는 주요 ICT 자

원의 연관성 정보들을 도식한 그림이다.[9] 예를 들어서,

악성 IP의 경우, 해당 IP가 속한 C-Class 정보, 연결된

Domain / URL 정보, 유포된 악성코드 정보, 명령 제어

서버(C&C) 등이 있으며 IP뿐만 아니라 Domain / URL /

문자열 정보 및 악성코드 분석 정보, URL 등 사이버 공

격에 사용되는 주요 정보들에 대해서 관련된 연관성 및

유사성을 자동으로 분석하고 있다.

(그림 7) 사이버 위협 간 연관정보 분석 모델[9]

(그림 8) 연관성 연결 정보 예시

이렇게 각개별 사이버 공격의 연관 분석된 정보들은

사이버 공격 간의 연관성 및 유사성 분석에 사용된다. 죽,

개별 사이버 공격에 포함된 자원들이 다른 사이버 공격에

존재하는 ICT 자원과 어떤 연관성과 유사성을 보이는지

확인하여 해당 사이버 공격들이 동일 공격 그룹이 수행한

공격인지 공격 방식이 유사한 공격 그룹에서 수행하는 공

격인지 식별할 수 있는 기반정보를 제공할 수 있다.

신규 위협 정보 수집 또는 사이버 공격 분석 정보가 유입

될 경우, 주기적으로 연관성 및 유사성 분석을 수행하여

최근에 발생 된 정보들이 과거의 어떤 사이버 공격과 연

관이 있는지 확인할 수 있는 기반정보를 제공할 수 있다.

(그림 9) 사이버 공격 연관성 분석 결과(KISA)[9]

(그림 9)는 과거 한 달 사이에 발생한 사이버 공격을

(그림 7, 8)과 같이 각 공격자원에 대한 연관성 분석한 결

과이다.[9] 그림에서 나타난 것과 같이 사이버 공격에 사

용된 Domain의 문자열이 유사하며 짧은 시간 동안 공격

대상 취약점을 변경하면서 공격을 수행하였다. 이는 최초

발생 된 공격이 분석되어 각종 보안장비에서 탐지/차단됨

에 따라 도메인 변경 및 공격 대상 취약점을 변경하면서

공격을 수행한 것으로 추정된다. 이들 5개의 공격은 동일

공격 그룹이 수행했을 것으로 추정되며, 향후 이와 비슷한

공격이 발생 될 경우, 유사한 도메인으로 접근을 금지하고

웹 서버의 취약점을 제거하는 활동이 필요하다는 것을 의

미 한다.

사용 알고리즘
수행시간
(s)

클러스터
(건)

정확도
(0-1)

Louvain Method 8.8 571 0.9718

Girvan Newman 611 569 0.9706

Infomap 13.3 599 0.9669

<표 2> 유사 공격 분류 알고리즘 별 분석 속도 및 정확도
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또한, 기존 연구[7,9]는 유사한 공격을 탐지하기 위해

PageRank 분석 알고리즘 및 Betweenness Centrality 알

고리즘 을 이용한 공격 분류를 수행했다. 이번 연구에서는

앞선 연구에서 나타난 분석 속도 문제 및 유사공격 그룹

클러스터오류 등을 해결하고자 Louvain Method, Girvan

Newman, Infomap 알고리즘을 사용하여 유사 공격 클러

스터링 정확도 및 분석 속도를 향상시켰다.

3. 시스템 구현 결과

2장에서 소개한 제안 시스템을 통해 총 41개의 공격

그룹들을 추정하였으며 그 결과는 (그림 10)과 같다. 각

공격 그룹명은 APT 분석 보고서 및 개별 공격 분석 보고

서에서 명명한 명칭들이며, 시스템에서 수집된 정보와 동

일, 유사한 정보를 가진 공격 그룹의 수를 계산한 결과이

다.

(그림 10) 사이버 공격 그룹 추정 결과

또한, 한국인터넷진흥원에서 수집된 악성 E-Mail 정보

들을 연관 분석한 결과, 기존 연관성이 없어 보이는

E-Mail 간의 연관성을 실시간으로 확인할 수 있었다. (그

림 11)은 악성 E-Mail의 분석 결과 일부이다.

(그림 11) 악성 E-Mail 분석 결과 예시

4. 결론 및 향후 연구

본 논문에서는 기존 탐지나 대응이 어려운 유사/변종

공격을 효과적으로 분석/대응할 수 있는 시스템을 소개하

였다. 본 시스템은 사이버 위협 정보 자동수집 시스템과

사이버 위협 인텔리전스 생성/분석 시스템으로 구성되어

있다. 사이버 위협 정보 자동수집 시스템은 사이버 공격에

악용된 ICT 자원을 1차적으로 수집하고 수집된 정보와

유사하거나 관련 있는 정보를 재귀적으로 수집한다. 사이

버 위협 인텔리전스 생성/분석 시스템은 수집 시스템에서

수집된 정보에 기반하여 사이버 공격을 재구성하며, 개별

사이버 공격에 악용된 자원 간의 연결성 및 연관성을 자

동으로 분석하다. 또한, 서로 다른 사이버 공격의 연관성

과 유사성을 분석하여 공격 그룹을 식별하는 기능을 제공

한다.

향후, 실제 네트워크 및 시스템 보안장비의 보안 로그를

자동으로 연동시켜, 현재 보안 시스템 및 관제 요원들이

인지하지 못하는 공격을 자동으로 식별 가능한지 실험을

추가로 더 진행하여야 한다. 또한, 이를 위한 보안 로그

자동수집 기능과 각 실험 환경에 맞는 공격 분석 모델을

구축하는 과정이 필요하다.
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