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요 약
 한국과학기술정보연구원은 대용량 데이터를 초고속으로 생산ㆍ처리ㆍ활용할 수 있는 국가슈퍼컴퓨팅

시스템(누리온)을 구축․운영하여 사용자(대학, 연구소, 정부산하기관, 기업체 등)에게 서비스를 제공하

고 있다. 본 논문에서는 누리온 시스템과 슈퍼컴퓨팅서비스 네트워크 구성에 대하여 간략히 소개하고

서비스를 시작한 2019년도 상반기 슈퍼컴퓨팅서비스 네트워크의 인바운드/아웃바운드 트래픽과 비정상

행위(공격) 탐지 IP에 대한 시계열 및 상관도 분석을 수행한다.

1. 서론

한국과학기술정보연구원(이하 KISTI) 국가슈퍼컴퓨팅

본부에서는 2019년 1월 1일부터 5번째로 구축한 국가슈퍼

컴퓨팅시스템인 누리온을 운영하고 있다[1]. 누리온은 전

세계에서 15번째로 빠른 컴퓨터(2019년 6월 기준)로 이론

성능 25.7 페타플롭스(PFlops, 1015) 연산 능력을 갖고 있

다(2018년 6월 TOP 500 최초 등록 순위는 11위). KISTI

는 1988년 1호기 국가슈퍼컴퓨팅시스템을 시작으로 1993

년 2호기, 2001년 3호기, 2008년 4호기를 구축․운영하였

다[2]. 현재 5호기 누리온은 200여개 국내외 연구소, 정부산

하기관, 대학 및 기업 등에서 열유체, 대기환경 등과 같은 

계산과학분야 및 전산구조분야 등 전통적인 HPC(High

Performance Computing) 서비스를 제공하고 있을 뿐만 아니

라 기계학습, 인공지능, 빅데이터 분석 등 다양한 분야로 활

용 범위를 넓혀가고 있다. 누리온은 국가과학기술연구망인 

KREONET에 10Gbps 대역폭 네트워크로 연결되어 서비스하

고 있다. 누리온 서비스 네트워크는 크게 사용자가 사용할 

계정을 신청하고 국가슈퍼컴퓨팅서비스를 사용하면서 발생

하는 다양한 질의․응답 등의 서비스를 제공받기 위한 웹 

서비스 포트(HTTP/HTTPS)와 사용자가 터미널에 접속하여 

연산 작업을 제출할 수 있는 서비스 포트(SSH), 연산을 위해 

필요한 데이터를 업로드하거나 연산 결과를 다운로드 할 수 

있는 파일 전송 서비스 포트(FTP/SFTP)로 구성된다[3]. 사용

자는 이러한 서비스 포트를 이용하여 원격에서 슈퍼컴퓨팅 

자원을 이용하여 연구를 진행하게 된다. 원격에서 사용자들

의 접속이 가능한 누리온을 보다 안전하게 이용할 수 있게 

슈퍼컴퓨팅서비스 네트워크에는 DDoS 공격 대응 시스템 및 

침입차단시스템, 방화벽, 웹방화벽 등 다양한 보안 장비들이 

운영되고 있으며 종합상황실에서 보안 모니터링을 24×7 수

행하여 실시간으로 이상징후를 탐지하고 있다[3,4].

본 논문에서는 누리온이 서비스를 시작한 이후 상반기

동안 발생한 인바운드 및 아웃바운드 트래픽을 시계열 분

석하고 비정상행위 탐지 결과를 분석한다. 2장에서는 누리

온 서비스 네트워크 환경을 상세히 기술하고, 3장에서는

수집된 트래픽 및 비정상행위로 탐지된 공격지 IP의 빈도

를 분석한다. 끝으로 4장에서는 결론을 맺고 향후 분석결

과를 활용한 연구주제를 제시한다.

2. 누리온 서비스 네트워크

누리온은 KISTI에서 5번째로 구축한 국가슈퍼컴퓨팅

시스템으로 리눅스 기반의 초병렬 클러스터 시스템이다.

누리온은 병렬 프로그램이 수행되는 계산노드와 계산노드

및 스토리지 시스템을 초고속으로 연결해 주는 인터커넥

트 네트워크, 사용자 데이터 및 계산 결과가 저장되는 스

토리지 및 사용자가 원격에서 접속할 수 있는 인프라 노

드 등으로 구성되어 있다. 계산노드는 인텔 매니코어 기반

의 나이츠랜딩 노드 8,305개와 제온 서버 프로세서인 스카

이레이크 노드 132개로 구성되어 있다. 인터커넥트 네트

워크는 100Gbps급의 인텔의 OPA(Omni-Path

Architecture)이며 스토리지는 20페타바이트 이상의 러스

터(Lustre) 병렬파일시스템과 고속의 파일 입출력을 제공

하기 위한 800테라바이트 이상의 버스트버퍼(DDN IME

솔루션)로 구성되어 있다. 그림 1은 누리온 국가슈퍼컴퓨
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팅서비스 네트워크 및 보안 개념도를 나타낸다. 비신뢰구

간에 있는 사용자는 인프라노드에만 지정된 서비스 포트

를 이용하여 접근가능하며 각 구간별로 보안 시스템이 적

용되어 있다. 뿐만 아니라 각 시스템에서 발생되는 이벤트

및 로그는 한 곳에 수집되어 24×7 모니터링하고 있으며

실시간으로 비정상행위를 탐지하고 공격지 IP를 차단하여

안전하게 누리온 자원을 이용할 수 있도록 한다.

(그림 1) 누리온 서비스 네트워크 및 보안 개념도

3. 시계열 및 상관관계 분석

슈퍼컴퓨팅서비스 네트워크의 트래픽을 분석하기 위하

여 시계열 그래프를 이용하였다. 그림 2는 2019년도 1월 1

일부터 6월 30일까지 6개월간의 인바운드 트래픽(pps)을

시계열로 나타낸 것이다(일별 누락이 있는 부분은 시스템

의 정기점검 및 긴급점검으로 해당 일을 제외했기 때문이

다). 1은 6개월간 인바운드 트래픽 평균을 의미한다. 누리

온 서비스를 시작하고 4월 말까지 일별 인바운드 트래픽

이 평균보다 높이 나타났다가 5월부터 일별 트래픽이 평

균 이하로 줄어든 것을 확인할 수 있다.

(그림 2) 인바운드 트래픽 추이

그림 3은 동일 기간 동안 아웃바운드 트래픽을 나타낸

다. 인바운드 트래픽 보다 상대적으로 편차가 심한 것을

확인할 수 있다. 이는 사용자들이 연산을 진행하고 결과

파일을 전송함에 따른 것으로 이해된다.

(그림 3) 아웃바운드 트래픽 추이

그림 4는 일별 인바운드 트래픽과 아웃바운드 트래픽

의 상관관계를 나타낸 것이다. 그래프에서 보는 것과 같이

인바운드와 아웃바운드 트래픽은 우상향 관계로 인바운드

트래픽이 많으면 아웃바운드 트래픽이 많이 나타난다. 다

만 아웃바운드 트래픽이 인바운드 트래픽보다 많이 발생

하는 것은 위에서 언급했듯이 슈퍼컴퓨터를 이용하여 연

산을 수행하고 그 결과를 전송함에 따른 것으로 풀이된다.

(그림 4) 인바운드 및 아웃바운드 트래픽 상관 그래프

그림 5는 동일한 기간 동안 누리온을 대상으로 비정상

행위를 수행한 공격지 소스 IP의 개수(동일한 IP는 한 건

으로 처리)를 일별로 나타낸 것으로 트래픽과 마찬가지로

6개월의 평균을 1로 나타내었다. 그림 2의 인바운드 트래

픽의 경우 6월에 평균보다 적은 날이 많았음에도 불구하

고 그림 5의 시계열 그래프에서 보는 같이 6월 한 달 동

안 공격지 소스 IP의 개수가 평균을 상회하는 것을 확인

할 수 있다.
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(그림 5) 비정상행위탐지(공격) 빈도 비율

그림 6은 인바운드 트래픽과 공격지 소스 IP 개수와의

상관도를 나타낸 것이다. 인바운드 트래픽이 많으면 공격

지 소스 IP도 증가할 것으로 예상되었으나 그림 6과 같이

상관관계를 찾기가 힘들다. 이는 최근 공격이 정상 트래픽

과 구별이 쉽지 않으며 대량의 공격보다는 정상상태와 유

사한 형태의 공격이 발생하고 있음을 유추할 수 있다.

(그림 6) 인바운드 트래픽과 비정상행위탐지(공격) IP 빈도

상관도

4. 결론 및 향후 연구 과제

KISTI는 국가슈퍼컴퓨팅시스템인 누리온을 통하

여 HPC 서비스를 제공하고 있다. 향후 누리온은 기

계학습 및 인공지능, 빅데이터 분석 분야로 확대할

예정이며 사용자의 접근성을 용이하게 하게 위하여

클라우드 서비스와 연계할 예정이다. 본 논문에서는

누리온 시스템이 서비스를 시작하고 6개월 동안의

네트워크 트래픽과 이상행위탐지 결과 데이터를 사

용하여 시계열과 상관도 분석을 수행하고 몇 가지

특징을 도출하였다. 우리는 향후 트래픽의 헤더 정

보 및 이상행위탐지 이벤트 정보에서 특징(feature)

을 추출하고 이것을 기반으로 딥러닝 모델을 적용하

여 보고 특징을 도출하여 추가적인 이상행위 특징을

탐지하는 연구로 확대할 계획이다.

참고문헌

[1] KISTI National Supercomputing Center(

https://www.ksc.re.kr)

[2] Bu Young Ahn, Ji Hoon Jang, Sun Il Ahn,

Myung Il Kim, Noo Ri On, Jong Hyun Hong, and

Sik Lee, Study of High Performance Computing

Activation Strategy, International Journal of

Multimedia and Ubiquitous Engineering, 9 (6),

2014.

[3] Jae-Kook Lee, Sung-Jun Kim, Chan Yeol

Park, Taeyoung Hong, and Huiseung Chae,

Heavy-Tailed Distribution of the SSH

Brute-Force Attack Duration in a Multi-user

Environment, Journal of the Korean Physical

Society, 69 (2), July 2016, 253-258.

[4] Jae-Kook Lee, Sung-Jun Kim and

Taeyoung Hong, Brute-force Attacks Analysis

against SSH in HPC Multi-user Service

Environment, Indian Journal of Science and

Technology, 9 (24), Jun. 2016.

[5] Donghwoon Kwon, Hyunjoo Kim, Jinoh

Kim, Sang C. Suh, Ikkyun Kim, Kuinam J. Kim,

“A Survey of Deep Learning-based Network

Anomaly Detection,” Cluster Computing Journal,

2017.

[6] Mukrimah Nawir, Amiza Amir, Naimah

Yaakob, Ong Bi Lynn, “Effective and efficient

network anomaly detection system using machine

learning algorithm,” Bulletine of Electrical

Engineering and Informatics, 8 (1), March 2019,

46-51

2019년 추계학술발표대회 논문집 제26권 제2호 (2019. 11)

- 393 -




