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요 약
 센서 네트워크는 스마트 시티와 같은 4차 산업혁명 분야의 핵심기술로 다양한 분야에 활용되고 있다. 
기존의 센서 네트워크는 여러개의 센서 노드가 한 개의 싱크 노드를 통해 인터넷으로 데이터를 전달

하였다. 그러나 과도한 트래픽 또는 외부적인 요인으로 인해 싱크 노드가 중지될 경우 그 싱크노드와

연결된 센서 노드로부터 데이터를 수집하지 못하는 단점을 가지고 있다. 제안하는 시스템은 도커를 사

용하여 싱크노드를 컨테이너화 하고 쿠버네티스를 통해 중지된 컨테이너를 자동으로 재시작하여 시스

템의 안정성을 높일 수 있다.

1. 서론

센서 네트워크는 정보의 수집이나 모니터링이 필요한

지역에 센서를 배치하고 배치된 센서를 통해 데이터를 수

집하고 이를 응용하기 위한 기술이다. 현재 센서 네트워크

는 제조, 농축산업, 스마트 시티 등의 분야에 다양하게 활

용되고 있다.

기존의 센서 네트워크는 센서 노드와 싱크 노드로 구

성된다. 한 개의 싱크 노드에는 다수의 센서 노드가 연결

되어 있다. 센서 노드의 이벤트가 비정상적으로 증가하거

나 어떤 외부적인 요인으로 인해 싱크 노드가 중지될 경

우 그 싱크 노드와 연결된 모든 센서 노드로부터 데이터

를 전송받지 못하는 단점을 가지고 있다.

제안하는 시스템은 도커 오케스트레이션 툴인 쿠버네

티스를 이용하여 한 개의 마스터 노드와 다수의 슬레이브

노드를 생성하여 클러스터를 구축한다. 또한 도커를 이용

하여 싱크 노드의 역할을 하는 이미지를 생성한다. 마스터

노드는 생성된 싱크 노드 이미지를 컨테이너화 하여 각각

의 슬레이브 노드에 적재시키고 활성화하여 데이터를 수

집할 수 있도록 한다. 제안하는 시스템에서 슬레이브 노드

또는 싱크 노드 컨테이너가 다운될 경우 쿠버네티스에서

자동으로 싱크 노드 컨테이너를 재시작한다. 제안하는 시

스템은 쿠버네티스 클러스터에서 모든 슬레이브 노드에

문제가 발생하지 않는 한 지속적으로 센서 노드의 데이터

를 전송받을 수 있다.

본 논문의 구성은 다음과 같다. 2장 관련 연구에서는

센서 네트워크에서의 쿠버네티스를 활용한 클라우드 기반

센서 데이터 수집 시스템 설계에 필요한 기반 기술에 대

하여 연구한다. 3장 시스템 설계에서는 기반 기술을 바탕

으로 데이터 수집 시스템을 설계한다. 4장 결론에서는 설

계된 시스템을 바탕으로 결론을 도출한다.

2. 관련 연구

본 장에서는 센서 네트워크에서의 쿠버네티스를 활용

한 클라우드 기반 데이터 수집 시스템 설계에 필요한 기

반 기술인 센서 네트워크, 도커, 쿠버네티스에 대하여 연

구한다.

2.1. 센서 네트워크

센서 네트워크는 온도, 기압 등과 같은 환경 조건뿐만

아니라 제조 공정, 교통, 건설 등 다양한 분야에 활용되고

있다[1]. 센서 네트워크는 크게 센서 노드와 싱크노드로

구성된다. (그림 1)은 센서 네트워크의 구성을 나타낸다.

(그림 1) 센서 네트워크의 구성
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센서 노드는 정보 수집이 필요한 지역에 망형으로 배

치되어 데이터를 센싱하고 싱크 노드로 전송하는 역할을

한다. 싱크 노드는 센서 노드로부터 데이터를 전달받고 외

부로의 게이트웨이 역할을 수행한다. 센서 노드는 싱크 노

드로 데이터를 전송할 때 다른 센서 노드를 통해 전달하

기 때문에 넓은 범위의 통신이 가능하다. 센서 네트워크는

센서의 종류별 또는 네트워크별로 그룹을 지어 각각 다른

싱크 노드가 담당하게 구축할 수 있다.

센서 네트워크에서의 무선 통신에는 Zigbee가 사용된

다. Zigbee는 IEEE 802.15.4-2003을 기반으로 단거리 라디

오 주파수를 사용하는 무선통신망의 표준이다[2].

2.2. 도커

도커는 컨테이너 기반의 오픈소스 가상화 플랫폼이다.

컨테이너는 호스트 컴퓨터의 컴퓨팅 파워를 격리된 공간

에 가상화하여 동작하는 기술이다. (그림 2)는 기존의 가

상화 방식과 도커의 가상화 방식을 나타낸다.

(그림 2) 기존의 가상화 방식과 도커의 가상화 방식

기존의 가상화 방식은 Hypervisor를 이용하여 호스트

OS 위에 게스트 OS 전체를 가상화하여 사용하는 방식이

다. 게스트 OS 전체를 가상화하는 방식은 여러 OS를 사

용할 수 있고 비교적 사용법이 간단하지만 가상화 이미지

가 무겁고 느리기 때문에 운영환경에서 사용하기엔 어려

움이 있다. 도커는 컴퓨터의 프로세스를 격리하는 방식인

리눅스 컨테이너 기술을 사용하여 호스트 OS 위에 게스

트 OS를 설치하지 않고 Hypervisor 대신 Docker Engine

위에서 동작하기 때문에 가볍고 빠른 속도를 제공한다[3].

도커는 이미지라는 개념을 제시하고 있다. 도커 이미지

는 컨테이너 실행에 필요한 파일과 설정값 등을 포함하고

있다. 컨테이너는 이미지를 실행한 상태라고 정의할 수 있

고 컨테이너의 상태가 바뀌거나 컨테이너가 삭제되더라도

이미지는 변하지 않고 남아있다. 예를 들어 ubuntu 이미

지는 ubuntu를 실행하기 위한 모든 파일을 가지고 있고

하나의 ubuntu 이미지를 사용하여 여러 개의 컨테이너를

생성할 수 있다.

2.3. 쿠버네티스

쿠버네티스는 도커 오케스트레이션 툴이라고도 불리며

컨테이너를 빠르게 배포 및 확장하고 관리를 자동화해주

는 오픈소스 플랫폼이다. 쿠버네티스는 구글이 내부적으로

사용하던 컨테이너 오케스트레이션 툴을 기반으로 2014년

프로젝트를 시작했다[4]. (그림 3)은 쿠버네티스의 구조를

나타낸다.

(그림 3) 쿠버네티스의 구조

쿠버네티스는 마스터 노드와 슬레이브 노드로 구성되

며 마스터 노드에서 API 서버를 통해 슬레이브 노드와 통

신하는 단순한 구조를 가지고 있다.

슬레이브 노드는 pod, kubelet, proxy 모듈로 구성된다.

pod 모듈은 쿠버네티스 애플리케이션의 기본 실행 단위이

다. 쿠버네티스 상에서 동작할 실제 애플리케이션은 컨테

이너화 되어 pod에 포함된다. pod에는 단일 컨테이너를

사용하는 애플리케이션뿐만 아니라 여러 개의 컨테이너를

사용하는 애플리케이션을 실행시킬 수 있다. 쿠버네티스는

컨테이너가 아닌 pod를 직접 관리한다. kubelet 모듈은

pod의 생명주기를 관리한다. pod의 생성 또는 삭제를 담

당하며 pod에서 실행되고 있는 컨테이너에 이상이 없는지

주기적으로 확인한다. proxy 모듈은 pod 모듈의 네트워크

를 관리하며 클러스터의 외부 IP 또는 port 번호로 접근할

수 있게 한다.

마스터 노드는 API server, etcd, scheduler, controller

모듈로 구성되어 있다. API server는 다른 모듈 또는 슬

레이브 노드의 pod의 요청을 처리하는 역할을 한다. API

server는 다른 모듈의 요청 처리 시에 권한을 확인하여

요청을 거부할 수 있는 기능이 있다. etcd 모듈은

key-value 기반의 저장소로 클러스터의 모든 설정, 상태

데이터를 저장하고 있다. etcd 모듈은 watch 기능을 포함

하고 있기 때문에 상태가 변경될 경우 바로 감지하고 적

용할 수 있다. scheduler 모듈은 새로 생성된 pod를 감지

하고 어느 슬레이브 노드에 pod를 배치할 것 인지를 결정

하는 역할을 한다. pod의 배치에는 CPU 사용량, 저장공간

등을 고려하여 결정한다. controller 모듈은 쿠버네티스의

다른 모듈들의 상태를 관리하는 역할을 한다.
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3. 시스템 설계

본 논문에서 제안하는 시스템의 목적은 센서 네트워크

에서의 싱크 노드를 컨테이너화 하고 컨테이너 오케스트

레이션 툴인 쿠버네티스를 이용하여 관리하는 것이다. (그

림 4)는 제안하는 시스템의 구조를 나타낸다.

(그림 4) 제안하는 시스템의 구조

시스템 설계를 위해서는 다음의 세 단계를 거쳐야 한

다. 첫 번째로 도커를 사용하여 싱크 노드를 이미지화하고

물리적인 클러스터를 구성해야 한다. 두 번째 단계는 한

개의 마스터 노드와 기존 센서 네트워크의 싱크 노드의

개수만큼의 슬레이브 노드를 생성한다. 마지막 단계는 마

스터 노드는 pod를 사용하여 싱크 노드 이미지를 컨테이

너화 하여 각각의 슬레이브 노드에 배포한다. 배포된 pod

는 IP 기반으로 동작하기 때문에 센서 노드들은 기존의

설정을 유지한 상태로 데이터를 전송할 수 있다.

싱크노드를 이미지화하는 단계에서는 Dockerfile.yaml

파일을 생성하여 이미지에 대한 정보를 기록하고 docker

빌드 명령어를 통해 최종적으로 이미지를 빌드한다. (그림

5)는 이미지 빌드를 위한 DokcerFile.yaml의 소스코드를

나타낸다.

1

2

3

4

5

6

7

8

#싱크 노드 이미지의 베이스 이미지 설정

FROM ubuntu:16.04

#베이스 이미지에 서버 설치

RUN apt-get install –y install nginx

#포트 지정

EXPOSE 80

#서버 실행

CMD [“nginx”, “-g”, “demon off;”]

(그림 5) DockerFile.yaml의 소스코드

(그림 5)의 2라인의 코드는 16.04 버전의 ubuntu 기반

으로 이미지를 빌드한다는 의미이며 운영하고자 하는 환

경에 따라 다른 리눅스 운영체제를 사용할 수 있다. (그림

5)에서는 센서 노드가 전송한 데이터를 수신할 서버를

nginx를 사용한다.

쿠버네티스의 클러스터를 구축하는 단계에서는 마스터

노드와 모든 슬레이브 노드에 쿠버네티스를 설치하고 마

스터 노드에서 쿠버네티스를 실행시키면 클러스터에 슬레

이브 노드를 추가시킬 수 있는 명령어가 출력된다. 이 명

령어를 슬레이브 노드에서 실행함으로써 클러스터를 구축

할 수 있다.

싱크 노드 컨테이너가 마스터를 통해 pod에 배포된 후

에 마스터 노드의 scheduler 모듈이 pod의 상태를 주기적

으로 확인하기 위해서는 배포 시에 추가적인 프로브 설정

이 필요하다. 프로브는 쿠버네티스에서 제공하는 상태 검

사 서비스이다. 쿠버네티스의 pod는 yaml 파일을 통해 배

포되는데 yaml 파일에 프로브 관련 설정을 추가할 수 있

다. 프로브는 컨테이너 별로 설정된다. (그림 6)은 프로브

가 설정된 yaml 파일을 나타낸다.

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

containers:

#프로브 설정

livenessProve:

#상태를 확인할 때 http의 Get 통신을 사용

httpGet:

#컨테이너에 상태 확인 메시지를 보낼 주소

path: /prove

#컨테이너에서 프로브에 응답할 포트

port: 8080

#컨테이너가 생성되고 5초후에 프로브 시작

initialDelaySeconds: 5

#컨테이너로부터 응답을 받는 시간 설정

timeoutSeconds: 1

#컨테이너의 상태를 확인하는 주기

periodSeconds: 10

#컨테이너의 응답 실패 허용 횟수

failureThreshold: 3

(그림 6) 프로브가 설정된 yaml 파일

프로브는 http 통신을 이용하여 컨테너의 상태를 확인

하기 때문에 싱크노드에서도 프로브의 http 요청에 대한

응답을 하는 기능이 추가적으로 구현되어야 한다. 프로브

는 (그림 6)의 17번째 라인에 설정한 대로 컨테이너로부터

3번 이상 응답이 없을 경우 해당 컨테이너의 상태를 비정

상으로 판단하고 컨테이너를 종료 후 재시작한다. 컨테이

너가 종료 후 재시작 된다 하더라도 종료된 시간동안에는

센서 노드로부터 데이터를 전송받을 수 없다. 쿠버네티스

에서는 레플리카셋을 제공한다. 레플리카셋은 특정 수의

동일한 pod가 동시에 구동되도록 하며 그 수를 항상 유지

한다. 따라서 레플리카셋을 구축하면 컨테이너가 중지하고

재시작하는 동안에 복제된 다른 pod가 센서 노드의 데이

터를 처리할 수 있기 때문에 시스템의 안정성을 확보할

수 있다.
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컨테이너는 기본적으로 데이터를 컨테이너 내부에 저장

소에 저장한다. pod가 삭제되거나 컨테이너가 재시작되면

컨테이너의 파일 시스템에 있는 모든 데이터는 삭제된다.

따라서 컨테이너에 저장된 센서 데이터를 노드에 있는 영

구 저장소로 옮길 필요가 있다. 쿠버네티스에는 볼륨 마운

트 기능이 있다. 볼륨 마운트 기능은 컨테이너 내부 저장

소와 노드의 영구 저장소를 동기화시켜서 항상 같은 데이

터를 저장하도록 하는 역할을 한다. 볼륨 마운트 기능은

프로브와 같이 yaml 파일에 설정한다. (그림 7)은 yaml

파일에 볼륨 마운트 기능 설정을 나타낸다.

1

2

3

4

5

6

7

8

9

10

11

#볼륨 설정

volumes:

#볼륨의 이름설정

- name: “sensor-volume”

#영구 저장소의 경로 설정

hostPath:

path: “/var/lib/sensor”

#볼륨과 컨테이너 내부 저장소를 마운트

volumeMounts:

- mountPath: “/data”

name: “sensor-volume”

(그림 7) yaml 파일에 볼륨 마운트 설정

위의 모든 설정이 완료되면 쿠버네티스의 명령어를 이

용하여 바로 pod를 배포한다. pod 배포 순간부터 시스템

은 동작을 하며 센서로 부터 데이터를 수집할 수 있다.

4. 결론

본 논문에서는 센서 네트워크에서의 쿠버네티스를 활

용한 클라우드 기반 센서 데이터 수집 시스템을 설계 하

였다. 센서 네트워크의 싱크 노드를 컨테이너화 하여 쿠버

네티스로 관리 할 수 있다. 쿠버네티스는 컨테이너의 동작

상태를 실시간으로 감지하여 이상이 있는 컨테이너를 중

지시키고 재시작할 수 있다. 따라서 싱크 노드 컨테이너

또는 쿠버네티스 클러스터의 슬레이브 노드에 이상이 발

생하여도 쿠버네티스에서 컨테이너를 재시작하기 때문에

센서 노드로부터 데이터를 지속적으로 전송 받을 수 있다.
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