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요       약
  사회에서의 생체인식 기술의 발 을 통해 홍채, 지분 등의 정보를 사용하여 사용자의 신원확인

등이 가능하게 되었으며, 생체정보의 유출/ 조 방지에 한 요성이 높아지면서 련 연구가 활발히 

이루어 지고 있다. 본 논문에서는 홍체 체의 이미지에 삽입하거나 동공의 심에 가까운 

DCT(Discrete Cosine Transform) 역에 삽입방법, 동공 심과 매의 역을 검출하여 거리  DC

계수를 통하여 삽입 치를 선택하는 방법 등 홍채 상 속 워터마크를 삽입하여 유출/ 조된 홍채 

상을 검출하는 방법에서의 워터마크 삽입 치에 한 방법을 연구하고, CASIA Irisimage Database 

ver 4.0의 워터마크를 삽입하여 NC(Normalized Correlation)의 값을 비교하여 워터마크 삽입 실험을 

검증하 다.

1. 서론

   최근 생체인식 기술의 발 을 통해 홍채, 지문, 안면인

식 등의 정보를 사용하여 공항, 융거래의 사용자의 신원

확인 등이 가능해졌으며, 그  홍채인식은 다른 생체  

특징보다도 개인 간의 변별력이 높다[1]. 홍채는 생후 약 

18개월에 걸쳐 모양이 생성되어 썹과 꺼풀, 망막에 의

해 보호되어지며 목소리, 안면 서명 등의 생체 특성보다 

일 성을 나타내는 것으로 평가된다[2].

   홍채를 이용한 개인 식별은 크게 상의 획득과 홍채

인식으로 나눠진다. 상 획득 과정은 홍채 상 획득, 

장으로 나뉘며 홍채 인식은 홍채 역 분할, 특징  추출, 

특징  비교로 나뉜다. 이때, 홍채 상의 획득 과정에서의 

홍채 상이 유출 된다면, 복제  악용될 험이 있다. 홍

채 데이터베이스의 유출은 정보화 사회에서 단순한 보안 

침해뿐만 아니라, 유출/ 조된 생체정보의 재사용 불가능

까지 이어지는 문제 을 안고 있다. 본 논문에서는 이러한 

문제를 해결하기 하여 홍체 체의 이미지에 삽입하거

나 동공의 심에 가까운 DCT(Discrete Cosine 

Transform) 역에 삽입방법, 동공 심과 매의 역을 

검출하여 거리  DC계수를 통하여 삽입 치를 선택하

는 방법 등 홍채 상 속 워터마크를 삽입하여 유출/ 조

된 홍채 상을 검출하는 방법에서의 워터마크 삽입 치

에 한 방법을 제시하 다. 

2. 련연구

   미디어 콘텐츠 보안기술로 디지털 워터 마킹 기술은 

계속해서 연구가 이루어지고 있는데[3-4] 주 수 역에서

의 워터마킹은 워터마킹 공격 방법  하나인 상의 압축 

공격에 련되어 DWT(Discrete Wavelet Transform) 역에

서의 압축에 견고한 워터마크 삽입 알고리즘 개발이 연구되었으

며[5], DCT (Discrete Cosine Transformation)) 역에서의 압

축에 한 강건성[6], 워터마크의 변조방지 알고리즘[7], 

주  성분에서의 워터마크 삽입[8]에 한 연구가 진행

되어왔다.

(그림 1) Kim의 방법과 제안된 워터마크 삽입 범
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(그림 4) 원본 상, 잡음이 포함된 상

 이 외에도 생체정보 유출방지와 조 별 방법에 하여 

동작  유사도기반[9], 생체 특성 기반[10], 빛의 굴곡[11]

을 통하여 연구되어 왔다. 홍채 상의 보안을 한 연구에

서 Costa의 방법은 량의 동공 반사에 정도에 따른 생채 

정보 조 별을 하 다[12]. Abdullah은 홍채 상 체

를 8x8블록으로 나  뒤 이산 코사인 변환 수행한다. 그 

후DC 계수를 비교하여 계수가 가장 큰 치에 워터마크

를 삽입하여 잡음에 강건한 방법을 개발했다[13]. 이와 같

이 재까지의 연구는 워터마크의 삽입 방법에 한 연구

가 많이 이루어졌다.

   Kim의 방법에서는 인식과정에서 워터마크 정보의 손

실이 가장 은 동공의 심을 기 으로 홍채 상을 8x8

블록으로 분할 후 이산 코사인 변환하여 워터마크를 삽입

했다[14]. 이러한 Kim의 연구에 새로운 방법을 제시하

다. 홍채 상 속 동공의 심 거리뿐 아니라 매의 역

에서 DC계수를 고려하여 워터마크의 삽입 치를 선택하

여 조식별의 성능을 올리는 방법을 제시하 다.

3. 실험 방법

 3.1 홍채 상 속 동공  매 역 검출

   동공의 검출을 하여 상의 이진화(Threshold)와 

간 값 필터(Median Filter)를 통한 잡음 제거의 처리 과

정을 수행하 다. 이 과정을 통하여 홍채 역에 비해 

체로 낮은 화소값을 갖는 동공의 검출이 용이해지며, 잡음

에 강건성을 높인다. 홍채 상 속 동공과 동공의 심은 

식 (1)을 통하여 원의 방정식으로 근사하게 표 이 가능하

기 때문에 처리 과정 후 허 변환(Hough Transform)을 

통한 빠르고 정확한 동공 검출이 가능하다. 상 속 동공

의 역은 동공의 심 와 반지름 로 표 된다[15].

  
    

                (1)

   이후 동공의 심과 캐니 에지(Canny Edge)를 통한 

매 역을 탐색하고, 자가 제안하는 삽입범 인 매 

역을 (그림 2)와 같이 검출하 다. 이때 상 속 동공의 

치에 따라 윗 매 역과 아래 매 역의 넓이가 다

르기 때문에 윗 매와 아래 매를 구분하여 검출하 다.

(그림 2) 검출된 매 역

 3.2 DCT 블록 변환  워터마크 삽입

   검출된 매 역을 8x8 블록별 2차원 이산 코사인 변

환을 통해 주 수 공간으로 변환하여 워터마크를 삽입하

다. 새로이 주장하는 워터마크 삽입 치에 따른 성능 비

교를 하여 Kim의 방법과 같은 아래의 식 (2)를 통한 

DCT변환  32x32의 워터마크를 삽입하 다.
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블록크기

     (2)     

(그림 3) DCT 변환 상  선택된 잡음 삽입 치

   워터마크의 삽입 블록을 선택하기 해서 매 역 내

의 8x8블록의 DC성분의 계수와 동공 심과의 거리의 계

수를 합산 수를 산출하 다. 산출된 수가 높은 1024개

의 블록을 선택하여 워터마크를 삽입하 다. 여기서 과 

은 가 치를 의미한다. 

  
       _    
       _   
_  
 __
 

 (3)

   DC성분에 가까운 치에 워터마크 삽입 후 워터마크 

삽입 상의 시각 으로 두드러지는 화질 열화 상을 보

정하기 하여 가 치 보정을 통해 최종 으로 (그림 4)와 

같은 워터마크 삽입 상을 획득하 다.
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4. 실험 결과

   홍채 상의 조 여부 별 실험을 하여 CASIA 

Irisimage Database ver 4.0를 사용하 다.

   생체 상의 NC(Normalized Correlation)값을 비교하여 

측정된 유사도가 임계값(0.85) 이상이면 유출/ 조된 생체

상으로 단하고 인식 거부를 수행하 다. 여기서 

Positive 샘 은 유출/ 조된 상이며 아래 Table 1.은 

CASIA Irisimage Database POSITIVE, NEGATIVE 샘

 각 3183장에 한 Confusion matrix이다. 한 Table 

2.는 성능  결과를 나타낸다.

Actual Class

POSITIVE NEGATIVE

Predicted 

Class

TRUE 3116 3183

FALSE 67 0

<표 1> Confusion matrix

PRECISION                  TP/(TP+FP) 0.979

RECALL                     TP/(TP+FN) 1.00

ACCURACY    (TP+TN)/(TP+TN+FP+FN) 0.989

<표 2> 성능  결과

   의 실험 결과를 통해 이  Kim의 실험에서의 임계

값 0.7에서 보다 상향조정된 0.85의 임계값에서 정확도가 

높아진 것으로 검증되었다.

5. 결론

   이 의 동공 심과의 거리를 통한 워터마크 삽입 방

법에 하여 새로운 방법을 제안하 다. 동공과 매의

역의 DCT 블록의 DC 계수를 비교하여 워터마크 삽입 

치를 탐색하 다. 이러한 방법을 통하여 홍채 상에서 

요한 역이며 DC계수가 높은 부분에 워터마크를 삽입할 

수 있도록 하 다. 한 이 에 제안된 NC (Normalized 

Correlation)의 임계값 0.7에서 0.85로 보다 상향 조정되었

으며 0.7의 임계값에서 보다 높은 정확도를 검증하 다.

   본 논문을 통해 홍채 상 속 워터마크 삽입 치에 

한 요성을 악할 수 있었으며 향후 워터마크의 삽입 

방법에 한 연구가 지속 으로 필요하다.
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