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요       약
  최근 많은 역에 딥러닝이 활용되고 있다. 특히 CNN과 같은 아키텍처는 얼굴인식과 같은 이미지 

분류 분야에서 활용된다. 이러한 딥러닝 기술을 완 한 기술로서 활용할 수 있는지에 한 연구가 이

져왔다. 련 연구로 PGD(Projected Gradient Descent) 공격이 존재한다. 해당 공격을 이용하여 원본 

이미지에 노이즈를 더해주게 되면, 수정된 이미지는  다른 클래스로 분류되게 된다. 본 연구에서 

기존의 FGSM(Fast gradient sign method) 공격기법에 Triplet loss를 활용한 Adversarial 공격 모델을 제안 

 구 하 다. 제안된 공격 모델은 간단한 시나리오를 기반으로 검증하 고 해당 결과를 분석하 다.

1. 서론

  CNN 아키텍처는 많은 역에서 활용되고 있다. 특히 

이미지 분류 분야에서 많이 사용되고 있다. 그러나 이러한 

구조가 악의  의도를 갖는 공격으로부터 안 한지 물어

보면, 안 하다 단정할 수 없다. 오히려 CNN은 작은 

noise에도 정상 인 분류를 못하고 오작동한다. 오작동 유

발시키는 noise를 원본 이미지에 추가하여 공격하는 기법

을 Adverarial Attack이라 부른다, 특히 PGD(Projected 

Gradient Descent)이라는 공격을 활용하여 MINST 숫자 

인식 CNN에 모델에서 숫자 이미지에 노이즈를 추가하여 

원래 인식되어야할 숫자가 아닌 다른 숫자로 인식하도록 

하는 연구[1]가 이 져왔다.

  본 연구에서는 기존에 알려진 CNN 모델 공격에 해 

간략히 정리하고, 새롭게 Triplet loss를 활용한 공격모델

을 제안  구 하여 검증한다.

2. 배경 지식

1) FGSM 공격기법

  의  공격에서 사용되는 기본 아이디어는 제한된 

noise 크기 한도 내에서 잘못된 분류를 하도록 noise를 생

성하여 원본 이미지에 합쳐주는 방식이 사용된다.

≠   ∥∥≦ 
  

  Adversarial Attack 사용되는 기본 인 기법은 

FGSM(Fast gradient sign method)공격이다. 해당 공격은 

아래와 같은 수식을 통해 공격이 진행된다[1].

  ∙ ∇ 

  여기서  는 원본 x를 입력으로 넣었을 때의 y

값과 원본이미지 x의 Cross-Entropy loss값이다. 해당 공

격은 학습이 수렴되는 방향의 반  방향으로 노이즈를 생

성하여 원본이미지에 더한다. 본래 분류되어야할 클래스가 

아닌 다른 클래스로 분류하도록 오작동 시키는 직 인 

방법이다.

  이를 응용하여 확장시킨 방법이 Targeted FGSM이다. 

해당 공격은 원하는 타겟으로 이미지의 방향으로 수렴하

도록 원본 이미지에 노이즈를 가하는 기법이다. 한 번에 

타겟 이미지로 수렴하게 할 수 없기 때문에 여러 스텝 반

복하여 공격을 수행하게 되며, 이를 정리한 수식이 아래의 

수식이다.

  
    

  ∙ ∇  

  의 수식 공격은 마지막 layer에서는 Softmax등으로 

나오는 값에 경우에 효율 인 공격이다. 최근 이미지 분류

는 마지막 이어의 Embedding 값을 구하고 이러한 

Embedding간의 거리를 기반으로 클러스터링하여 분류한

다. 때문에 기존의 FGSM 공격을 그 로 활용하기 힘들

다. 본 연구에서는 공격자 이미지의 Embedding값이 피해

자 이미지의 Embedding값에 가까워지도록 용하기 해 

아래에 기술한 Triplet loss를 활용하여 FGSM을 수행하

다.

2) FaceNet 아키텍처  Triplet loss
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Algorithm 1 MI-FGSM(using Triplet Loss)

=0; 
=;

= get embedding value list of Attacker images

= get embedding value list of victim images 

for t=0 to T-1 do

  = select three, randomly from   

  = select three, randomly from 

  Apply image distortion to 

  +=random_value(minval=-1e-1, maxval=1e-1)

  input 
  to f and obtain the gradient 

          ∇Loss(
 ,, )

  

     ∙  ∇   

∇   

  
  

 ∙ 
  

 

return   


  Triplet Loss를 이용한 Adversarial 공격을 수행하기 

해 FaceNet를 사용했다. FaceNet은 아래의 [그림 1]과 같

은 구조를 갖는다. Covolution Layer들을 거친 뒤, L2 

Normalize 이후 고차원 이미지를 차원으로 바꾼 

Embedding값을 구한다[2]. 이를 Triplet loss를 기반으로 

모델을 학습시키고, 거리를 기반으로 모델을 분류하는 방

식을 갖는다.

[그림 1] FaceNet 아키텍처

  Triplet Loss를 anchor, positive, negative Embedding 

값을 받아 임베딩 값 사이의 거리를 조 해주는 손실함수

이다.

      

     

  의 수식과 같이 표 되며, positive와의 거리가, 

negative와의 거리보다 보다 가깝게 하는 방식으로 학습

된다.

[그림 2] triplet loss 학습 

  

  본 연구에서는 의 triplet loss와 기존 FGSM의 알고

리즘을 기반으로 Targeted Adversarial 공격을 수행했다.

3. 공 격 모델 제안

  공격자의 변경할 얼굴이미지를 , 피해자의 얼굴이미

지들을   , 마지막으로 공격자의 얼굴이미지들을 

 로 정의한다. 공격자의 변경할 얼굴은 기존의 

공격자의 embedding 값으로부터 멀어져야하며, 피해자의 

얼굴 embedding 값으로부터 가까워져한다. 때문에 공격을 

한 Triplet loss값은 다음과 같이 정의할 수 있다.

   
      

  이에 따라 제안하는 Adverarial Attack을 한 수식은 

아래와 같이 정의할 수 있다.


  

 ∙∇  

  이때 Triplet loss의 임베딩간 거리 기 인 는 1.0으로 

설정하 다.

       

  이외에 공격 성공률을 높이기 한 5가지 기법을 추가

하 다. 첫 번째는 Triplet loss의 Positive와 Negative에 

하나 embedding값이 아니라 배치형태로 여러 embedding 

값을 사용하 다. 공격자와 피해자의 여러 이미지를 

embedding화 시킨 뒤, 각 루 마다 3개를 랜덤하게 추출

하여 배치 형태로 값을 달하 다. 이를 통해 공격자와 

피해자 사진 1장만이 아니라 여러 이미지를 바탕으로 노

이즈를 생성하기 때문에 보편 인 공격이 가능해 질 것을 

기 할 수 있다. 두 번째는 원본이미지와 빠르게 멀어질 

수 있도록 무작 의 작은 값을 노이즈로 추가하는 것이다. 

세 번째는 이미지의 무작  역의 크기를 조 씩 왜곡시

켜 원본 이미지로부터 Embedding 값이 빠르게 멀어지게 

하 다. 네 번째는 공격의 가속화를 해 Momentum 기

법까지 용한다[3]. 마지막으로 공격과정에서 변하는 이

미지의 값이 이  이미지와의 차이가 크게 나지 않도록 

값을 clip 해 다[4]. 이를 구 한 알고리즘은 아래와 같다.
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4. 공 격  모델 구   공 격  시나리오

 제안한 공격 모델 알고리즘을 검증하기 해, Python, 

TensorFlow, OpenCV, FaceNet을 사용하여 코드를 구

하 다. 

  공격의 궁극 인 목표는 공격자의 이미지에 노이즈를 

추가하여 피해자의 이미지에 유사하게 인식하도록 하는 

것이다. 공격자는 유재석으로 정의하 고, 피해자는 아놀

드 슈왈처로 정의하 다. 공격자의 이미지는 총 31장을 사

용하 고, 피해자의 이미지는 42장을 사용하 다. 공격을 

수행하여 변형시킬 공격자의 이미지 1장의 embedding 값

을 Triplet loss의 anchor 값으로, 피해자의 얼굴 이미지 

42장의 embedding 값들은 positive 값으로, 공격자의 이미

지31장의 embedding 값들은 negative로 두어 공격을 수행

했다.

  

[그림 3] 공격 수행을 한 Triplet Loss

5. 실험결과

  구 한 알고리즘을 수행하면, 아래의 [그림 4]와 같이 

기존의 얼굴에 노이즈가 추가된 이미지가 생성된다. 

[그림 4] 원본 이미지(좌), 공격수행 이미지(우)

  변경된 이미지와 원본 이미지와의 유사도  희생자(아

놀드)와의 유사도를 비교해본 결과는 아래의 [그림 5]의 

그래 와 같다. FaceNet을 거쳐 나온 embedding 유사도

가 약 0.16에서 최  0.691까지 유사도가 오른 것을 확인

할 수 있다. 약 70 로의 유사도를 지니기 때문에 악의  

목 을 가지고 공격을 가했을 때, 피해를  수 있는 여지

가 존재한다. 

[그림 5] Adversarial 이미지와 아놀드의 유사도 

  원본 이미지와의 비교를 살펴보면 embedding 값 유사

도가 기 0.91 유사도에서 최 –0.14까지 내려간 것을 

확인 할 수 있다. 생성된 Adversarial 이미지를 FaceNet에 

입력으로  때, 더 이상 유재석으로 분류하지 못함을 보

여 다.

[그림 6] Adversarial 이미지와 유재석의 유사도 

 

  Adversarial 공격을 수행함에 따라 원본 유재석의 

embedding 값과 거리가 멀어지고, 아놀드의 embedding 

값 거리와 가까워짐에 따라 Loss 값이 빠르게 감소하는 

그래 를 볼 수 있다. 

[그림 7] Triplet Loss 그래
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Triplet Loss는 40회 이후부터는 아래의 수식 조건을 만족

하기 때문에 loss값이 거의 0으로만 나오게 된다. 

       

  때문에 피해자의 Embedding 값에 일정 거리 이상으로 

더 가까워지지 못하게 된다. 이러한 한계 을 개선하기 

해서는 Triplet loss의 Postive embedding과 Negative 

embedding 값을 랜덤하게 추출하는 것이 아니라 최 한 

Triplet loss의 손실이 발생하지 않는 방향으로 샘 링해

주는 것이 필요할 것으로 보인다. 다른 해결 방안으로는  

Lossless triplet loss[5]를 사용하는 방법이다. 마지막 

embedding 이어의 Activate Function을 sigmoid로 정의

한 뒤, Triplet loss를 아래와 같은 수식으로 용하는 방

식이다.






 

 


 

 


  이를 활용하면, Loss값이 0이 나오지 않아 특별한 샘

링 과정 없이도 공격 효율을 높일 수 있을 것으로 상된

다.

6. 결론

  본 연구는 Triplet Loss를 활용한 Adversarial Attack 

공격모델을 제시하고, 이에 한 코드 구   검증을 연

구하 다. 실험 결과에서처럼 Triplet Loss손실  특정 

유사도 이상으로는 증가하지 않는 한계 이 존재한다. 그

러나 공격 수행을 통해 변형된 이미지가 약 70 로까지의 

피해자 얼굴 이미지와의 유사도까지 증가하 다는 것은 

실제 공격에 활용될 수 있는 여지가 있다고 단된다. 특

히 오 소스로 CNN 구조를 사용하게 되면, 본 연구에서 

제시한 공격 모델을 활용한 공격에 취약할 수 있다. 

  때문에 오 소스 CNN구조를 사용하는 경우 더 견고한 

모델을 만들기 해 학습 과정에서 와 같이 의  이

미지까지 같이 학습시키는 것이 바람직 할 것으로 생각된

다.. 
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