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요       약
소 트웨어의 비정상 인 작동인 크래시는 보안 취약 의 원인이 된다. 이러한 크래시로부터 야기되는 

취약 을 방하기 해 다양한 테스트 이스를 생성하고 크래시를 발견  분석하는 연구가 지속되

고 있다. 본 논문에서는 북한 소 트웨어 서 사무처리체계에서 사용하는 국제 사무용 자문서 형식인 

Open Document Format for Office Application (ODF)의 워드 로세스 문서 형태인 ODT 일의 효과 인 

보안 테스트 이스를 찾기 해 먼  테스트 이스를 도출한다. 도출된 테스트 이스를 데이터 처리

한 후 Feature Selection 기법을 용하여 의미 있는 속성들을 분류한다. 마지막으로 ODT 일 내에 

크래시를 유발하는 유의미한 속성들을 확인하고 퍼징 테스트 이스 작성 시 메트릭으로 활용할 수 있다.

1. 서론

   크래시는 소 트웨어가 하게 기능하지 못하고 

단된 상태로, 크래시의 발생은 SW 취약 의 원인이 될 

수 있다. 이러한 크래시와 취약 을 방하기 해서 설계

단계에서부터 다양한 SW 보안 테스트를 진행하고 있다

[1]. 여러 SW 보안 테스  기법 에서 퍼징테스트는 

SW에 결함을 주입하는 것으로, 취약 을 찾고자 하는 소

트웨어에 임의의 비정상 인 값을 주입하여 발생하는 

비정상 인 상태를 유도하고 그 결과로부터 취약 을 찾

아내는 것이다[2]. 퍼징테스트를 이용하여 취약 을 발견

하려는 연구가 지속 으로 진행되고 있으며[3-4], 실제로 

여러 취약 이 발견되었다[5]. 최근에는 퍼징테스트의 효

율성을 높이기 해서 머신러닝 기법과 퍼징테스트를 결

합하는 연구도 다양하게 진행되고 있다.

   본 논문에서는 북한 소 트웨어 서 사무처리체계에서 

사용하는 국제 사무용 자문서 형식인 Open Document 

Format for Office Application (ODF)의 워드 로세스 문서 

형태인 Open Document Text (ODT) 일 퍼징테스트에

서 효과 인 테스트 이스를 찾기 해 머신러닝의 한 종

류인 속성선택기법을 용하는 연구를 진행한다. 

   논문의 구성은 2장에서 북한 서 사무처리체계, ODT

와 속성선택기법에 해 알아보고, 3장에서는 ODT 일 

테스트 이스 분석 기법을 제시한다. 4장에서는 퍼징테스
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트에 용할 효율 인 테스트 이스 생성을 해 속성선

택기법과 련지어 실험  분석을 진행하고, 마지막으로 

5장에서는 연구내용을 정리하고, 향후 방향을 제시한다.

2. 련연구   

  2.1 북한 서 사무처리체계와 ODT

   북한은 리 스 기반의 자체 개발 운 체제인 붉은별

(Red Star)을 사용하고 있다[6]. 붉은별 내에는 다양한 응

용 로그램들이 설치 가능하며, 그  한컴 Office와 유사

한 서 사무처리체계가 표 인 로그램이다. 서 사무

처리체계는 평양인쇄공업 학에서 개발한 패키지 로그

램으로 (그림 1)과 같이 문서처리체계, 자료표체계와 연시

물체계 등으로 구성되어 있다.

(그림 1) 서 사무처리체계 구동화면
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(그림 4) 퍼징테스트 후 ODT 일 오류

   서 사무처리체계의 확장자는 개방형 문서표  포맷으

로 XML기반이며, 특정 어 리 이션이나 랫폼에 종속

되지 않는 개방 문서 형식이다. ODF는 2006년 ISO/IEC 

26300:2006에서 발표되었으며 OASIS (Organization for the 

Advancement of Structured Information Standard)에서 표

화하 다.

   ODF는 투명하고 개방 인 로세스로  세계의 사용

자가 공개된 커뮤니티 등을 통해 일 포맷이나 형식에 

한 의견을 공유하고 수렴하여 개발되는 특징이 있다. 

국과 독일 등 일부 국가에서는 정부 문서에 ODF를 의무

으로 채택하여 사용하고 있다.

   ODT는 ODF의 워드 로세스 형식으로 일의 구조는 ZIP 

일과 유사하다[7]. 크게 로컬 일 역과 센트럴 디 터리 

역으로 구분되며, 세부 구조는 (그림 2)와 같다.

(그림 2) ODT 일 구조 

   로컬 일 역은 최소 1개 이상의 로컬 일들로 구성

되었으며, XML 일 형식이다. 로컬 일 역은 다시 

Header 역과 Data 역으로 구분되는데 Header 역에

는 일의압축 정보와 같은 메타데이터들이 장되고, 

Data 역에는 압축된 실제 데이터들이 장된다[8]. 로컬 

일 내에는 Content.xml, Meta.xml, Setting.xml, Style.xml, 

Manifest.xml로 구성된 5개의 XML이 있으며, 이 XML 

일들은 DOM(Document Object Model) 표 을 사용하고 있다.

  2.2 속성선택기법     

   속성선택(Feature Selection)은 기계학습의 하나로 많은 

데이터 에서 원본데이터로부터 가장 좋은 성능을 나타

내는 데이터의 부분 집합을 찾기 해 주요 속성들을 찾아

내는 것이다[9]. 속성선택기법은 특징 부분 집합을 어떻게 

생성할지, 어떤 과정으로 평가할지에 따라 크게 Filter 

methods, Wrapper methods와 Embedded methods로 구분된

다. Feature Selection 기법 분류는 <표 1>과 같다.

구  분 내  용

Filter 

methods

· 결과 변수와의 상 계 분석

· 통계 인 방법으로 스코어를 매겨 

  높은 순서 로 특징선택

Wrapper 

methods

· 가장 분류 정확도가 높은 특징 조합 도출

· 속성의 하 집단 검색 후 선택한 특성 평가

Embedded 

methods

· Filter와 Wrapper methods 결합

· 특징선택과 분류를 동시에 수행

<표 1> Feature Selection 기법 분류 

3. ODT 일 테스트 이스 분석 기법

   제안하는 ODT 일 테스트 이스 분석 차는 (그림 3)

과 같다. 먼 , ODT 일에 한 퍼징테스트를 통해 테스

트 이스를 추출하고, 데이터 처리 과정을 통해 속성선

택기법 분석을 한 데이터 세트를 구축한다. 마지막으로, 

속성선택기법을 용하여 유의미한 속성을 도출해내는 

로세스이다.

(그림 3) ODT 일 테스트 이스 분석 방법 

  3.1 퍼징테스트

   퍼징테스트 단계에서는 ODT 일에서 특정 역을 선

택한 뒤 임의의 값을 변화시켜 크래시를 발생시키는 변이

를 진행한다. 입력 데이터의 16진수 바이 리 값  상단 

최우측 2바이트를 최 값 FF FF로 변경한다. 그 결과 (그림 4)

와 같이 서 사무처리체계 ODT 일에 오류가 발생하여 

일의 정상 인 작동이 제한되는 상태들을 발견할 수 있다.
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1 2 3 4

Filename Line Size Tag

5 6 7 8 9

Image Table Figure Text Crash

<표 2> ODT 일 속성 

  3.2 데이터 처리 

ODT 일에서 입력 가능한 항목들과 실제 ODT 일에 

퍼징테스트 후 크래시가 발생하 을 때 확인 가능한 항목들

을 도출하여 실험 데이터를 만든다. 크래시가 발생한 일에

서 <표 2>와 같이 ODT 일 속성을 9개 도출할 수 있다. 

  3.3 속성선택

   데이터 처리에서 도출된 속성  유의미한 속성을 

선택하기 해 뉴질랜드의 Waikato 학에서 개발한 기계

학습 알고리즘 도구인 ‘WEKA’를 사용한다. 특정 상황에서 

종속 인 Wrapper methods와 Embedded methods를 제외하

고 Filter methods를 사용한다[10]. Filter method의 표 인 

알고리즘은 Feature Evaluator와 Search Method가 있고, 세

부 알고리즘은 <표 3>과 같으며[11], 알고리즘별 특징을 기

술하면 다음과 같다.

구 

분 

Search

Method

Feature

Evaluator

알

고

리

즘

BestFirst
CfsSubsetEval

Greedy Stepwise

Ranker

GainRatioAttributeEval

SymmetricalUncertEval

InfoGainAttributeEval

CorrelationAttributeEval

<표 3> Feature Evaluator와 Search Method 알고리즘

· BestFirst:  휴리스틱에 따라서, 최근의 모든 경로들을 

순서화하여 깊이 우선 탐색을 최 화하는 탐색 알고리즘

· GreedyStepwise: 속성 하  집합의 공간을 통해 정방향 

  는 역방향 검색을 수행, 최 해를 구하는데 사용

· Ranker:　개별 평가에 따라 속성의 순 를 나타내는 알고리즘

· CfsSubsetEval: 각 기능의 개별 측 가능성과 그 사이의

  복 정도를 고려하여 속성 하  집합의 가치를 평가

· GainRatio AttributeEval: 클래스에 한 이득 비율을 

  측정하여 특성의 가치를 평가

· SymmetricalUncertAttributeEval: 클래스와 련하여 

  칭 불확실성을 측정하여 속성의 가치를 평가

· InformationGainAttributeEval: 클래스와 련된 정보 

  획득을 측정하여 속성의 가치를 평가

· CorrelationAttributeEval: 클래스와 클래스간의 상

  계를 측정하여 속성의 가치를 평가

4. 실험  분석

   3장에서 제시한 방법을 분석하기 해 실험환경을 구축하

고, ODT 일에 퍼징을 통한 테스트 이스를 추출, 데이

터 처리와 속성선택기법을 용하여 속성을 도출해낸다. 

  4.1 환경구성  실험

   실험을 한 환경구성은 <표 4>와 같으며, 먼  기존 

일 퍼징 기법을 용하여 테스트 이스를 산출한다. 도

출된 테스트 이스들에서 일 속성에 따른 값을 산출하

고 WEKA를 이용해 련 있는 속성을 선택한다. 실험을 

해 일부 속성에 따른 데이터 값은 크래시가 발견되는 

일을 참조해 6개의 데이터 세트로 가정하여 생성하 다. 

데이터 세트 A와 B는 크래시 발생률이 50%이며, C는 

20%, D는 80%, E는 30%, F는 70%로 구성하 다. 

구 분 내 용

장 

비

CPU
Intel(R) Core(TM) i5-8250U

CPU @ 1.6GHz

RAM 16GB

SSD 256GB

OS Windows 10 Home

SW 서 사무처리체계 Ver 3.0

도 

구

VMware

Memory 2GB

장용량 20GB

Processor 2

운용체계 붉은별 3.0

Workstation 14 player

HxD(헥사에디터) Ver 1.7.7

Notepad++ Ver 7.5.8

<표 4> 실험환경

  4.2 분석결과

   WEKA의 속성연  규칙 분류 알고리즘에 용한 결

과는 <표 5>와 같다. 먼  BestFirst와 Greedy Stepwise

는 최상  3가지 속성만 선택되고, Ranker 알고리즘은 9

개의 속성이 순서 로 선택된다.
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데이터 알고리즘 결과

A

BestFirst, CfsSubsetEval 1 5 7

GreedyStepwise, CfsSubsetEval 1 5 7

Ranker, GainRatioAttributeEval 1 5 6

Ranker, SymmetricalUncertEval 1 5 6

Ranker, InfoGainAttributeEval 1 5 6

Ranker, CorrelationAttributeEval 1 4 5

B

BestFirst, CfsSubsetEval 3 5 6

GreedyStepwise, CfsSubsetEval 3 5 6

Ranker, GainRatioAttributeEval 3 5 6

Ranker, SymmetricalUncertEval 3 5 6

Ranker, InfoGainAttributeEval 3 5 6

Ranker, CorrelationAttributeEval 4 5 6

C

BestFirst, CfsSubsetEval 3 5 8

GreedyStepwise, CfsSubsetEval 3 5 8

Ranker, GainRatioAttributeEval 3 5 8

Ranker, SymmetricalUncertEval 3 5 8

Ranker, InfoGainAttributeEval 3 5 8

Ranker, CorrelationAttributeEval 4 5 8

D

BestFirst, CfsSubsetEval 3 5 6

GreedyStepwise, CfsSubsetEval 5 6 -

Ranker, GainRatioAttributeEval 3 5 6

Ranker, SymmetricalUncertEval 3 5 6

Ranker, InfoGainAttributeEval 3 5 6

Ranker, CorrelationAttributeEval 2 4 5

E

BestFirst, CfsSubsetEval 3 5 -

GreedyStepwise, CfsSubsetEval 3 5 -

Ranker, GainRatioAttributeEval 3 5 6

Ranker, SymmetricalUncertEval 3 5 6

Ranker, InfoGainAttributeEval 3 5 6

Ranker, CorrelationAttributeEval 1 4 5

F

BestFirst, CfsSubsetEval 3 5 -

GreedyStepwise, CfsSubsetEval 3 5 -

Ranker, GainRatioAttributeEval 3 5 6

Ranker, SymmetricalUncertEval 3 5 6

Ranker, InfoGainAttributeEval 3 5 6

Ranker, CorrelationAttributeEval 1 4 5

<표 5> Feature Selection 실험 결과

  실험 결과 총 9개의 속성  분류 Class로 지정한 Crash 

속성을 제외하고 Image, Size, Table, Filename, Tag, Text, 

Figure, Line의 순으로 속성이 추출되었다. 추출된 수가 

많은 상  4개의 속성인 Image, Size, Table, Filename은 

ODT 일 테스트 이스 생성 시 활용이 가능한 속성이라

는 특징이 있다.

5. 결론  향후 연구  

   크래시를 발견하는 것은 SW의 보안성을 향상시키는데 

있어 요한 부분이다. 본 논문에서는 크래시를 발견하는 

방법의 하나인 퍼징테스트의 효율 인 테스트 이스를 도

출하기 해 Feature selection 기법을 용하여 의미 있

는 특징들을 선별하 다.

   향후 연구에서는 ODT 일에 해서 추가 인 퍼징테

스트를 진행한 후 더 많은 실험 데이터를 확보하여 속성

선택기법에 의한 결과의 타당성을 확보할 정이다. 이를 

통해 ODT 일 내에 크래시를 유발하는 효과 인 속성들

을 추출함으로써 효율 인 보안 테스트 수행이 가능하다.
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