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요       약

 센서 네트워크는 IoT, 스마트 팜 등의 다양한 분야에 활용되고 있다. 그러나 센서 자체의 결함과 환

경적인 요인으로 인해 데이터의 변화가 발생하는 단점을 가지고 있다. 제안하는 시스템은 기존의 센서 

네트워크에 중앙 서버를 배치하고 중앙 서버에 STL Module를 추가한다. STL Module은 센서로부터 측

정된 데이터를 분석하고 이상 데이터를 검출하여 제거한다. 중앙 서버에 추가적으로 Web Server를 구

축하여 관리자가 실시간으로 모니터링할 수 있다.

Ⅰ. 서론

환경 모니터링 시스템은 센서 네트워크를 이용하며 

IoT, 스마트 팜 등 다양한 분야에 활용되고 있다. 그러나 

센서 노후화, 센서 성능 미흡 등의 요인으로 인해 센서 데

이터의 손실 및 변화의 가능성이 존재한다. 스마트 팜의 

경우 센서 데이터에 이상이 발생하면 농작물을 재배할 수 

있는 최적의 환경에 대한 모델을 도출할 수 없다. 따라서 

센싱 데이터의 신뢰성을 검증할 수 있는 시스템이 필요하

다. 이에 기존의 센서 네트워크 시스템에 이상 데이터 검

출을 할 수 있는 모듈을 추가하여 센싱 데이터의 신뢰도

를 높이고 이상 데이터를 생성하는 센서를 찾을 수 있는 

시스템을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 기반 기술

인 무선 센서 네트워크와 STL(Seasonal decomposition of 

Time-series by Loess)에 대해 연구한다. 3장에서는 제안

하는 시스템의 구체적인 설계를 제시한다. 4장에서는 설계

한 시스템에 대한 결론을 도출한다.

Ⅱ. 관련 연구

본 장에서는 센서 네트워크에서의 이상 데이터 검출을 

위한 시스템을 설계하기 위한 관련 기술인 무선 센서 네

트워크와 이상 데이터 검출 기법인 STL(Seasonal 

decomposition of Time-series by loess)에 대하여 연구한

다.

2.1. 무선 센서 네트워크

무선 센서 네트워크는 대규모 환경 모니터링을 위한 

저비용의 차세대 무선 네트워크 기술이다. (그림 1)은 무

선 센서 네트워크의 토폴로지를 나타낸다.

 

(그림 1) 무선 센서 네트워크의 토폴로지

무선 센서 네트워크는 기본적으로 센서 노드와 싱크 

노드로 구성된다. 센서 노드는 데이터를 측정하는 역할을 

한다. 싱크노드는 센싱 한 데이터를 수집하고 외부 네트워

크로의 게이트웨이 역할을 수행한다[1]. 무선 센서 네트워

크에는 수집된 데이터를 이용하여 분석 및 시각화를 위한 

중앙 서버가 위치하는 경우도 있다.

센서 간의 무선통신에는 주로 ZigBee가 사용된다. 

ZigBee는 IEEE 802.15를 기반으로 만들어진 소형, 저전력

의 개인 통신망을 구축하기 위한 기술이다[2]. ZigBee 장

치는 메시 네트워크 방식을 사용하여 여러 중간 노드를 

거쳐 목적지로 데이터를 전송하기 때문에 넓은 범위의 통

신이 가능하다. 환경 모니터링 시스템은 스마트팜과 같은 

광범위한 곳에 구축되기 때문에 ZigBee를 사용하기 적합

하다[3].
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2.2. STL

STL은 시계열 데이터가 갖는 시간 주기를 알고 있는 

경우 데이터를 Seasonal, Trend, Remainder 요소로 분해

하여 분석하는 기법이다[3]. (그림 2)는 시계열 데이터를 

Seasonal, Trend, Remainder 요소로 분해한 예를 나타낸

다.

(그림 2) 시계열 데이터를 STL 요소로 분해한 예

Seasonal 요소는 계절적인 변화 또는 연간 1회의 주기

를 갖는 데이터를 의미한다. Trend 요소는 데이터의 장기

적인 수준의 변화를 의미한다. Remainder 요소는 전체 데

이터에서 Trend 및 Seasonal 요소를 제거한 나머지를 의

미한다. Remainder 요소는 정규 분포 특성을 가지고 있기 

때문에 평균 표준편차 대비 크게 벗어나는 데이터를 이상 

데이터로 검출할 수 있다[4].

환경 모니터링 센서 네트워크에서 수집하는 데이터는 

온도, 습도 등과 같은 환경 데이터이다. 환경 데이터는 시

간에 따라 변화하는 시계열의 특징을 가지고 있기 때문에 

STL 기법을 적용하기 적합하다. 

Ⅲ. 시스템 설계

본 논문에서 제안하는 시스템은 센서 네트워크, 중앙 

서버로 구성된다. (그림 3)은 제안하는 시스템의 구조를 

나타낸다.

(그림 3) 시스템 구조

센서 네트워크는 ZigBee가 장착된 센서 노드를 측정

하고자 하는 환경에 망형으로 배치하고 중앙 서버로 데이

터를 전달하기 위한 싱크 노드를 추가한다.

센서 노드는 싱크 노드로 데이터를 전달할 때 센서 노

드의 ID를 포함하여 전송한다. 싱크 노드는 중앙 서버로 

데이터를 전달할 때 센서 노드의 ID도 같이 전달하여 어

느 센서에서 이상 데이터가 검출되었는지 알 수 있게 한

다.

중앙 서버는 Database, STL Module, Web Server로 

구성된다. Database에는 수집 데이터 테이블을 생성한다. 

<표 1>은 수집 데이터 테이블을 나타낸다.

<표 1> 수집 데이터 테이블

수집 데이터 테이블은 센서ID, 측정 시간, 온도, 습도 

등의 데이터를 저장한다. <표 1>의 “ID04” 센서와 “ID05” 

센서는 각각 온도와 습도에 대해 이상 데이터를 생성했다.

STL Module은 수집 데이터 테이블에 저장된 시계열 

데이터에서 Trend, Seasonal 데이터를 추출한다. STL 

Module은 원본 데이터에서 Trend, Seasonal 데이터를 제

거하여 Remainder 데이터를 생성한다. Remainder 데이터

의 평균 표준편차 대비 벗어나는 데이터를 이상 데이터로 

판단한다. STL Module는 이상 데이터로 판단된 데이터를 

수집 데이터 테이블에서 삭제한다. <표 2>는 이상 데이터

가 삭제된 수집 데이터 테이블을 나타낸다.

<표 2> 이상 데이터가 제거된 수집 테이블

Web Server는 관리자가 실시간으로 모니터링할 수 있

는 웹 어플리케이션을 제공한다. Tomcat과 Spring을 사용

하여 수집 테이블로부터 데이터를 가져올 수 있는 

RestAPI 서버를 구축한다. Chart.js는 자바스크립트에서 

제공하는 그래프 제작 라이브러리이다. 관리자에게 보이는 

웹 페이지는 Chart.js를 이용하여 RestAPI로부터 전송받

은 데이터를 월별, 주별, 일별 그래프로 시각화하여 출력
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한다. (그림 4)는 그래프로 시각화된 관리자 페이지를 나

타낸다.

  

(그림 4) 관리자 페이지

중앙 서버는 센서 노드들의 모든 ID를 가지고 있고 일

정한 시간 간격으로 센서에게 응답을 요청하여 센서의 작

동 여부를 판단한다. 만약 센서로부터 응답이 없을 경우 

응답이 없는 센서의 정보를 웹 어플리케이션에 출력한다. 

Ⅳ. 결론

기존의 시스템은 센서로부터 수집한 데이터의 이상 데

이터를 검출하는 기능이 없어서 잘못된 데이터를 맹신하

는 오류가 발생하였다. 본 논문에서 제안하는 시스템은 기

존의 센서 네트워크에 STL Module을 추가하여 이상 데

이터를 검출하여 신뢰성 있는 데이터를 제공할 수 있다. 

관리자는 검증된 데이터를 활용하여 최적의 환경 모델을 

도출할 수 있다. 또한 실시간으로 환경을 모니터링할 수 

있기 때문에 신속한 대처가 가능하고 센서와의 지속적인 

통신을 통해 결함 센서를 검출할 수 있다. 그러나 STL 

기법을 적용하여 데이터 분석을 하기 위해선 데이터가 1

년 이상 쌓여야 한다는 단점이 있다. 향후 STL Module의 

이상 데이터 검출 성능에 대한 추가적인 연구가 필요하다. 
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