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요       약
 데이터가 오고 가는 네트워크를 사용하는 곳들에서는 패킷을 필히 수집하고 분석한다. 하지만 패킷 
스캐닝을 통해 공격 대상에 대한 정보를 수집하고 2차적 공격 시나리오를 구상하는데 악용하는 경우
가 발생한다. 본 시스템은 IP/TCP를 중심으로 패킷분석에 대한 전문적인 지식이 없어도 쉽게 확인 가
능한 프로그램을 제공할 예정이다.

1. 서론

최근 ‘이글루시큐리티’에서 발표한 자료에 

따르면, “ACK Port Scan(F/W Scan), MySQL-Server 

Login·Brute force의 순위가 상승했고, 대부분의 공

격이 스캐닝 이벤트인 것으로 확인된다.”고 밝혔다. 

위의 자료에서 두드러지게 드러나는 SMB 

Service connect(TCP-445)의 경우, TCP/IP를 통해 

NetBIOS 상에서 실행되는 SMB 공유를 악용하는 것

으로, TCP포트 445 상에서 TCP/IP를 통해 직접 

SMB에 접근하여 운영, 공격 대상이 파일 공유를 실

행할 경우 공격자에 의해 2차적인 공격이 야기될 수 

있다.

ACK Port Scan란 방화벽에서 불필요하게 

허용중인 취약 포트를 스캔하는 공격으로, 공격자는 

특정 패킷을 서버에 보내고, 돌아오는 응답·패킷을 

분석해 취약한 포트의 정보를 수집할 수 있다. 

SYN Port Scan은 해킹을 목적으로 공격 대

상이 TCP/IP의 포트를 열어 서비스를 하는지 알아내

기 위한 방법으로, 포트번호를 무작위로 SYN를 보내 

서버가 응답하는 SYN/ACK를 확인한다.

즉 활발히 이용되는 공격들은 시스템을 직

접적으로 파괴하는 것이 목적이 아니다. 오히려 오

고 가는 패킷들을 분석하여, 공격 대상에 대한 정보

를 수집해 2차적인 공격 시나리오를 계획하기 위한 

목적으로 이용된다. 따라서 개발자는 접근 가능한 

미사용 포트 현황을 파악할 필요가 있으며, 각종 기

기 및 서버 점검 등의 보안에 주의를 기울여야 한

다. 이에 필자는 대부분의 공격이 TCP/IP 프로토콜

을 중심으로 이루어진다는 것에 중점을 두고, 프로

토콜을 시각적으로 구현하고 보안에 대한 중요성을 

파악해보려 한다.

2. 본론

 2.1. 기존 패킷 분석기의 특징
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기존 패킷 분석에 주로 사용되는 ‘Wire 

Shark’는 서로 다른 네트워크 프로토콜의 구조를 파

악하고 각 네트워크 프로토콜이 규정한 패킷의 요약 

정보를 보여주는 소프트웨어이다. 기본적인 기능은 

실시간 네트워크로 데이터를 포획하고, 패킷으로부

터 데이터를 읽을 수 있으며, 포획한 네트워크 데이

터는 GUI나 터미널을 통해 탐색이 가능하다. 

그러나 기존의 패킷분석기가 가지고 있는 

특징은 프로토콜의 다양성이라는 장점을 유지하기 

위해, 데이터 표현에 대한 디스플레이가 사용자 친

화적이지 않다. 또한 전문적 지식이 뒷받침되지 않

으면 해당 패킷을 분석한 결과 데이터도 일반인들에

게는 이해될 수 없다는 단점이 있다. 

 2.2. 패킷 시각화 프로그램 구현 시 요구사항

따라서 필자가 구현하고자 하는 패킷 스니

핑 프로그램은 기존의 패킷 분석 프로그램과 차별점

을 두어, 전문적 지식이 전무한 일반인들도 편리하

게 사용할 수 있는 패킷 분석 프로그램으로서 시각

화 될 예정이다. 

구현하고자 하는 프로그램은 기존의 패킷 

분석기가 제공해주는 기능과 같이 순서대로 패킷을 

나열하며, 해당 패킷의 프로토콜 종류를 명시한다. 

또한 mac 및 port number와 capture time을 명시

함으로 서 기본적인 패킷 분석기의 기능을 갖출 예

정이다.

그러나 기존 패킷 분석기에서는 단순히 

Source IP 와 Destination IP에 대한 단순한 정보만

을 보여주었다면, 해당 프로그램의 User의 local 

address를 파악하여 이를 중심으로 사용자 친화적이

게 User – Sever 의 구조로서 시각화할 예정이다. 

이에 더해, 도메인 네임, 데이터 사이즈 및 

total size, 라스트 패킷 타임, duration 또한 메인 화

면에서 제공함으로써 패킷 분석에 대한 용이함을 제

공할 예정이다.

2.3. 구현 방식 요약

우선적으로 사용자 친화적인 인터페이스를 

구현하기 위한 목적과 시각적으로 편리한 인터페이

스를 구현하기 위한 목적이 있기 때문에, JAVA로 패

킷 스니핑 프로그램을 구현할 것이다.

C와 C++을 기반으로 한 pcap을 이용하여 

구현했던 기존의 Wire Shark와 달리, JAVA를 기반

으로 패키 스니핑 기술을 구체화해야 한다. 따라서 

libpcap과 winpcap의 래퍼 라이브러리인 jnetpcap을 

사용하여 프로그램을 구현할 것이다.

  

        ▲캡처한 패킷. - 헥사값임을 확인 가능

jnetpcap 라이브러리를 이용하여 캡처한 패

킷 정보들은 정제되어있지 않은 헥사값이다. 따라서 

필자는 정제되어있지 않은 헥사값에서 IP header 부

분을 찾아내어 그 구조에 맞게 분할하여 분석한다. 

분석 내용을 바탕으로 TCP프로토콜을 사용하는 패

킷만을 남기고 다른 패킷들은 제거한다. 그 후 IP 

Datagram부분을 TCP header와 data 부분으로 분할

하고, TCP header 구조에 맞게 분석한다. 이후 분석

한 내용을 사용자가 쉽게 정보들을 파악할 수 있도

록 보다 더 사용자 친화적인 인터페이스로서 구현한

다.
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