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요       약
 IoT 기술이 발달하면서 기기들 간의 안 한 통신을 한 보안 시스템 탑재의 필요성이 두되었다. 

보안 시스템은 암호 키의 안 성과 한 련이 있기 때문에, 안 한 난수발생기를 통해 생성한 난

수를 키로 사용하는 것이 요하다. 그러나 제한된 리소스를 갖는 IoT 기기들의 특성으로 인해, 기존 

난수발생기를 IoT 기기에 구 하기 어려운 문제가 있다. 이에 IoT 기기에서 사용 가능한 난수발생기

에 한 연구들이 진행되어 왔으며, 특히 IoT 기기들이 탑재하고 있는 각종 센서를 활용한 난수발생기

의 설계 방안들이 활발히 연구되고 있다. 본 논문에서는 IoT 기기에 주로 탑재되는 센서를 5가지로 

분류하고, 각각의 센서별로 난수성을 측정하는 연구들을 분석한다. 우리가 조사한 바에 따르면 이러한 

센서들의 출력이 충분한 난수성을 제공하고 있으며, 본 논문에서 각 센서들을 활용하여 난수발생기를 

설계한 연구들을 분류하고 특징을 살펴본다.

1. 서론

   난수란 무작 로 추출되며, 측과 재 이 불가능한 성

질을 지니고 있는 수를 일컫는다. 이러한 성질 때문에 난

수는 암호 시스템의 여러 분야에서 사용되고 있다. 그 

로 칭키와 공개키 암호 시스템의 비 키 생성 시 난수

가 사용되며, 식별이나 인증 로토콜의 논스(nonce), 솔

트(salt) 등에서 요한 보안 매개변수로 난수가 사용된다.

   한편, 사람과 사물간의 자유로운 통신과 정보의 교환이 

가능해지는 사물인터넷(IoT, Internet of Things) 시 가 

도래하면서, 동시에 IoT 기기  통신상에도 다양한 보안 

들이 생겨났다[1]. 따라서 IoT 기기들에 보안 시스템

을 탑재하여 안 하게 통신하는 것이 요하며, 이러한 보

안 시스템에 사용되는 키를 생성하기 해 안 한 난수발

생기(RNG, Random Number Generator)를 사용하여 난수

를 생성할 필요가 있다.
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 기존 PC용 보안 소 트웨어에서는　Linux PRNG나 오

 소스 암호 라이 러리의 의사난수발생기를 사용하 다. 

이러한 난수발생기는 데스크톱 PC의 마우스나 키보드와 

같은 사용자/외부 주변장치, 인터럽트 요청 시간, 디스크

를 읽고 쓰는 시간 등 PC에서 얻을 수 있는 자원을 seed

로 활용하여 난수를 생성한다[2]. 그러나 데스크톱PC에 기

반하여 설계된 기존 난수발생기가 제한된 리소스를 갖는 

IoT 기기에서 제 로 동작하는 것이 어려운 문제가 있다

[3]. 이에 IoT 기기에서 사용 가능한 난수발생기에 한 

연구들이 진행되어 왔다. 특히, IoT 기기들이 탑재하고 있

는 각종 센서를 활용하여 난수를 생성하는 방안들이 활발

히 연구되고 있다. 본 논문에서는 IoT 기기에 주로 탑재

되는 센서를 5가지로 분류하여, 각각의 센서별로 난수성을 

측정하는 연구들을 분석한다. 한 IoT  모바일 기기에

서 이러한 센서들을 활용하여 난수발생기를 설계한 연구

들을 분석한다.

2. 난수발생기

   난수발생기는 크게 진난수발생기(TRNG, True 

Random Number Generator)와 의사난수발생기(PRNG, 

Pseudo Random Number Generator)로 분류될 수 있다. 

진난수발생기는 측 불가능성을 지니는 자연 상과 비

결정론 인 물리 상을 기반으로 하여 난수를 생성하고, 

의사난수발생기는 seed라는 기 값을 입력 받아 결정론
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 알고리즘을 통해 난수를 생성하게 된다. 진난수발생기

는 하드웨어 기반으로 설계되며 반도체나 지스터에서 

발생하는 자  노이즈, 방사성 물질의 붕괴 시간 등의 

잡음원 신호를 이용한다. 의사난수발생기는 소 트웨어 기

반으로 설계되며 해쉬 함수, 블록 암호, 공개키 암호 등을 

기반으로 하여 설계된다. (그림 1)은 의사난수발생기의 구

조를 나타낸다.

(그림 1) 난수발생기의 구조

엔트로피 수집 단계는 잡음으로부터 엔트로피를 수집하는 

단계이며, 다음 단계에서 엔트로피를 축 하여 그것으로 

시드를 생성하게 되고, 의사 난수 생성기(PRNG)를 사용

하여 난수를 생성하게 된다[3].

3. 난수발생기를 한 IoT 기기의 센서별 분석

   본 장에서는 IoT  모바일 기기에 탑재된 센서들이 

출력하는 값들의 난수성을 측정한 연구들을 분석한다. 

한 난수성을 제공하는 센서들을 활용하여 난수발생기를 

설계한 연구들을 분석한다.

3.1 가속도계

   가속도계는 성에 의한 반작용을 측정하여 가속도를 

측정하는 센서이다. 가속도계는 매우 다양한 기기에서 사

용되며, 특히 모바일 기기  무선 통신을 하는 기기에서 

흔히 사용된다. 2011년 Jonathan Voris 등은 진난수발생기

를 한 가속도계의 난수성을 조사하 다[4]. 이 논문에서

는 가속도계가 정지해 있을 때에도 충분한 엔트로피를 도

출할 수 있으며, 다양한 환경  변화에 해 내성이 있음

을 밝혔다. 한 제한된 자원을 가지는 RFID 태그에서 가

속도계 기반의 난수발생기의 타당성을 입증하 다. 2년 후

인 2013년 Christine Hennebert 등은 높은 성으로 상

을 측정하는 온도나 기압과 같은 센서들과는 달리 가속도

계가 충분한 엔트로피를 제공함을 밝혔다[5]. 한 가속도

계에서 수집된 min-entropy 양이 [4]에서 과 평가되고 

있다는 것을 보 다. Joseph Loutfi 등이 스마트폰에 탑재

된 가속도계의 출력 비트가 진난수발생기의 출력으로 사

용될 수 있을 만큼 합하다는 것을 보 다[6]. 그러나 이 

논문에서는 가속도계 센서가 변화를 감지했을 때만 새로

운 센서값이 기록되게 하 고, 가속도계의 연속 인 출력 

비트에 해서는 다루지 않았다.

   이처럼 가속도계는 센서값 자체로도 충분한 엔트로피

를 가지고 있으며, 이를 이용한 난수발생기도 연구되어 왔

다. 2011년 Alin Suciu 등은 모바일 폰의 가속도계, 지자

기, 방향 센서 등의 하드웨어 센서들로부터 얻은 센서 값

을 서로 결합한 후 XOR 연산을 통해 난수를 생성하는 진

난수발생기를 제안하 다[7]. 2014년에는 Andrei 

Marghescu와 George Teseleanu가 가속도계를 활용한 안

드로이드 기반 스마트폰의 난수발생기에 한 논문을 발

표하 다[8]. 이 논문에서는 센서가 출력한 값의 Least 

Significant Bit (LSB)만 장하여 난수 시 스를 만든 뒤 

Von-Neumann 계열의 의사난수발생기를 용하여 의사난

수를 생성하 다. 2016년에는 Kyle Wallace 등이 센서가 

장착된 모바일  IoT 기기에서 난수를 생성하는 방법을 

제안하 다[9]. 이 논문에서는 37개의 안드로이드 기기에

서 데이터를 수집하여 충분한 난수성을 가지는 센서를 분

석하 으며, 가속도계의 출력이 충분한 난수성을 보임을 

밝혔다. 한 경량 믹싱 알고리즘을 통해 수집한 센서 값

들을 결합하여 난수를 생성하는 진난수발생기를 설계하

다. 2017년 Lavinia Mihaela Dinca와 Gerhard Hencke는 

가속도계, 자이로스코 , 선형 가속계, 지자기, 력, 회 , 

소리 센서 등 6가지 스마트폰 센서에서 수집한 생체 데이

터의 난수성을 분석하 다[10]. 이를 통해 인간의 걸음걸

이는 측이 가능하며 따라서 랜덤 소스로 사용되어서는 

안 된다는 것을 보 다. 그러나 2018년 Yingnan Sun과 

Benny Lo가 발표한 논문에서는 가속도계와 자이로스코

를 함께 사용하여 걸음걸이로도 난수를 생성할 수 있음을 

보 다. 단일 걸음걸이 주기와 다  걸음걸이 주기의 평균 

신호의 에 지 차를 비교하여 재배열한 후 XOR 연산을 

취함으로써 걸음걸이의 측가능성에도 불구하고 난수를 

생성할 수 있었다. 이를 이용하여 보행 시 출력하는 신호

의 시간  변동에 기반한 온바디 IoT 기기에서의 난수발

생기를 제안하 다[11].

3.2 자이로스코

   자이로스코 는 각운동량 원리를 이용하여 방향을 측

정하거나 유지할 때 사용되는 센서이다. 자이로스코 는 

가속도계와 마찬가지로 다양한 기기에서 사용되며, 특히 

드론이나 가상 실(VR, Virtual Reality) 등 자세를 측정

하고 보정하는 기기들에서 많이 사용된다. [6]에서는 가속

도계와 더불어 스마트폰에 탑재된 자이로스코 가 3축 출

력 모두 난수로 사용될 수 있을 만큼 충분한 난수성을 보

임을 밝혔다.

   자이로스코 는 가속도계와 마찬가지로 충분한 엔트로

피를 가지고 있으며, [8]에서 가속도계와 함께 자이로스코

를 활용한 의사난수발생기를 제안하 다. [9]에서는 안

드로이드 기기의 자이로스코  출력이 난수성을 보임을 

밝혔다. 한 집합(aggregation)과 기(folding) 기법, 축
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논문 활용한 센서 난수발생기 종류 활용

[7] 가속도계, 지자기 센서 TRNG 스마트폰

[9] 가속도계, 자이로스코 , 마이크 TRNG 스마트폰, IoT 기기

[11] 가속도계, 자이로스코 TRNG on-body IoT 기기

[12] 카메라 TRNG 스마트폰 카메라

[13] 마이크 TRNG 데스크톱PC의 마이크 입력

[8] 가속도계, 자이로스코 , 지자기 센서 PRNG 스마트폰

[14] 마이크 PRNG 스마트폰

<표 1> 센서를 활용한 난수발생기 연구별 비교

소(reduction) 함수를 이용하여 자이로스코 의 출력을 시

드로 활용한 진난수발생기를 설계하 다.

3.3 지자기 센서

   지자기 센서는 지구의 자력을 검출하여 방  정보를 

얻을 수 있는 센서이며, 주로 디지털 나침반 기능을 탑재

한 IoT 기기들에 사용된다. [5]에서 지자기 센서가 엔트로

피를 생산하는 가장 좋은 후보  하나임을 밝혔으며, [6]

에서는 지자기 센서 한 3축 모두 충분한 난수성을 보임

을 밝혔다.

   [7]에서는 이러한 난수성을 지니는 지자기 센서를 활용

하여 가속도계, 방향 센서 등과 함께 결합한 데이터 소스

들을 XOR 연산을 취함으로써 난수를 생성하는 진난수발

생기를 제안하 다. [8]에서는 가속도계, 자이로스코 와 

함께 지자기 센서를 활용한 의사난수발생기를 제안하 다.

3.4 카메라

   카메라는 cctv 등 촬 의 목 뿐만 아니라 이미지 기

반의 상처리를 하는 등 다양한 IoT 기기에서 사용된다. 

Xuping Zhang 등은 스마트폰의 카메라를 기반으로 한 휴

용 진난수발생기를 제안하 다[12]. 이 논문에서는 엄지

손가락으로 래시와 이미지 센서를 동시에 가린 뒤 피부

와 근육 조직에 의해 약화된 빛을 이용하 다. 회색도 차

이를 통해 랜덤한 비트를 생성하고 벡터-행렬 곱셈을 통

해 엔트로피를 강화하 다.

3.5 마이크

   음성인식 인공지능(AI) 기술이 발달하면서 마이크를 

탑재한 IoT 기기들이 많아졌다. 2011년 Roger Morrison은 

개인용 컴퓨터의 마이크와 오디오 입력이 난수성을 제공

한다는 것을 증명하고, 아날로그 오디오 입력과 샘 링 클

럭을 통해 난수를 생성하는 진난수발생기를 설계하 다

[13]. 2017년에는 Faizal Wahyu Romadhon과 Prasetyo 

Adi Wibowo P가 스마트폰의 오디오 입력을 시드로 사용

하여 메르센 트 스터 의사난수 생성 알고리즘을 통해 난

수를 생성하는 의사난수발생기에 한 논문을 발표하 다

[14].

4. 결론

   데스크톱PC에 기반하여 설계된 기존 난수발생기는 제

한된 리소스를 가진 IoT 기기에 용하기 어렵다. 이에 

IoT 기기에 탑재된 센서를 활용하여 난수를 생성하는 방

안들이 활발히 연구되어 왔다. IoT 기기에는 표 으로 

가속도계, 자이로스코 , 지자기 센서, 카메라, 마이크 등

이 탑재되어 있으며, 본 논문에서는 이 5가지 센서들의 난

수성을 측정하는 연구들을 분석하 다. 우리가 조사한 연

구들은 IoT  모바일 기기에 탑재되어 있는 이러한 센서

들이 충분한 난수성을 제공하고 있음을 보 다. 한 5가

지 센서들을 활용하여 IoT 기기에서 사용 가능한 난수발

생기를 설계한 연구들을 분류하고 정리하 다.
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