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요       약
Active Directory(AD)는 윈도우즈 환경 하에서 LDAP 디렉터리 서비스나 Keberos 기반의 컴퓨터 인증 

등을 제공한다. 본 논문에서는 AD의 감사 기능을 이용하여 여러 컴퓨터들을 하나의 서버에서 로그를 

관리하고 감사할 수 있는 2가지 방안을 제시한다. 이러한 로그를 이용하여 특정 컴퓨터에 대한 디지털 

포렌식에 활용할 수 있을 것이다.

 

1. 서론

   디지털 포렌식은 각종 사건의 경위를 조사하고 증거를 

포착하는 기술로서 활용되고 있다. 본 논문에서는 PC를 

통하여 이루어질 수 있는 각종 불법적 파일의 공유와 삭

제 등을 효율적으로 감사하고 추적할 수 있는 방법에 대

해 연구하였다. 윈도우즈에서 제공하는 Active Directory

와 감사기능을 사용하여 서버가 여러 컴퓨터들의 로그를 

백업하고 필요시 이를 활용하여 불법적 행위를 추적할 수 

있는 방법을 제시하고 실험하였다. 첫 번째는 실시간 모니

터링 방법이며 두 번째는 관심 대상인 주요 이벤트들만 

선별적으로 서버에 자동으로 보고하는 방법이다. 

2.  시스템 구성

   시스템은 1대의 Active Directory 서버와[1] 1대의 클

라이언트로 구성하였다. 여러 대의 클라이언트를 하나의 

서버에 연결할 수 있지만, 본 연구에서는 간략한 기능 테

스트를 위하여 1대의 클라이언트만 사용하였다.  서버에는 

Windows Server 2016을 설치하였으며, 클라이언트 PC에

는 Windows 10 Pro를 설치하였다.

3. 실시간 모니터링

 3.1 실험 환경 설정

   이 방법은 서버에서 실시간으로 클라이언트의 로그를 

열람할 수 있도록 하는 방법이다. 클라이언트의 Test 폴

더나 하위폴더 및 파일 접근에 대한 읽기/쓰기/사제 로그

를 열람할 수 있도록 실험할 것이다. 이를 위한 서버와 클

라이언트를 설정방법은 다음과 같다.

(1) 클라이언트 

  ① 서버에 설치된 AD 도메인 서비스에 가입한다. (그림 

1)과 같이 본 실험에서의 서비스 도메인은 “lee3.com”이

며, 클라이언트의 이름은 “client”이다.

(그림 1) 클리이언트의 AD 가입

  ② Test 폴더를 생성하여 감사 설정 추가한다[2]. 본 실

험에서는 (그림 2)와 같이 “삭제”, “파일만들기/데이터쓰

기”, “폴더만들기/데이터추가”를 감사 대상으로 설정하였

다.
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(그림 2) Test 폴더에 대한 감사 설정

(2) 서버

  이벤트 로그를 실행하고 (그림 3)과 같이 이벤트 뷰어에

서 “다른 컴퓨터에 연결”에서 클라이언트 “client”를 선택

한다.

(그림 3) 클라이언트 등록

3.2 실험 결과

   클라이언트에 생성한 Test 폴더 안에 폴더 또는 파일

을 생성, 수정, 삭제하여 로그를 발생시켰다. (그림 4)는 

이벤트 id가 4656(감사 대상으로 설정한 객체에 대한 접근 

이벤트)인[3] 이벤트 로그를 검색한 화면이며, 특히 한 예

로서 “test.txt”를 삭제한 이벤트에 대한 로그를 보여주고 

있다. (그림 5)와 같이 서버에서 검색한 로그로서 클라이

언트와 동일한 것을 볼 수 있으며 Test 폴더에 있는 

“test.txt” 파일을 삭제한 로그도 동일함을 확인할 수 있

다.

(그림 4) id=4656에 대한 클라이언트 로그

(그림 5) id=4656에 대한 서버 로그

3.3 제한 사항

   이 방법은 서버에서 실시간으로 클라이언트의 로그를 

모니터링하는 방법으로서 서버에 로그가 백업되지는 않는

다. 따라서 PC가 켜져 있고 온라인으로 연결되어 있어야 

하며, (그림 6)과 같이 클라이언트에서 로그를 삭제하면 

(그림 7)과 같이 서버에서도 삭제한 로그를 볼 수 없다는 

것이다. 또한 이 기능을 위해서는 클라이언트의 방화벽을 

중지시켜야 한다는 보안상의 제약점을 안고 있다.

(그림 6) 로그가 삭제된 클라이언트 화면
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(그림 7) 로그가 삭제된 서버 화면

4. 주요 이벤트 백업

 4.1 시스템 설정

   이 방법에서는 실시간 모니터링 방법의 제한점을 보완

하여 감사대상이 되는 이벤트가 발생하면 해당 이벤트만 

서버로 전송하여 서버에 저장함으로써, 오프라인 검색이 

가능하며 클라이언트에서 삭제하더라도 서버에서 확인이 

가능하도록 하는 방법이다.

(1) 서버

  백업하고자 하는 로그를 저장할 공유폴더를 생성한다. 

본 실험에서는 “\Win-r00bkmr0gss\공유폴더”이다.

(2) 클라이언트

  ① 실시간 모니터링 방법에서 (그림 2)와 같이 감사 항

목을 설정하여 저장한다.

  ② 클라이언트에서는 “copy-item” 명령어를 사용하여 

서버로 보낼 로그인 “Security.evtx”를 서버의 공유폴더로 

전송하도록 쉘 프로그램을 작성한다. 본 실험에서는 (그림 

8)과 같이 send_eventlog.sp1으로 저장하였다.

(그림 8) 서버로 로그를 전송하는 쉘 프로그램

  ③ (그림 9)와 같이 id가 4656인 이벤트가 발생하면 

Powershell.exe를 작동시켜서 send_eventlog.sp1을 수행하

도록 스케줄러를 작성하여 등록한다.

(그림 9) 스케줄러 등록

 

4.2 실험 결과

   실시간 모니터링에서와 같이 클라이언트에서 Test 폴

더에 파일을 생성/삭제 등으로 접근하였을 때, (그림 9)와 

같이 서버로 전송되어 설정된 공유폴더에 Security.evtx가 

저장되는 것을 확인할 수 있다.

 

(그림 10) 서버에 저장된 Security 이벤트 로그

  이 방법에서는 실시간 모니터링 방법과 달리 서버에 로

그의 백업본이 저장되기 때문에, (그림 11)과 같이 클라이

언트에서 로그를 삭제하더라도 (그림 12)와 같이 서버에서

는 저장된 로그를 통하여 열람할 수 있다. 또한 클라이언

트가 온라인 상태가 아닐 경우에도 열람이 가능하다.

(그림 11) 클라이언트에서 로그 삭제한 화면

(그림 12) 서버에서 확인한 로그

4.3 제한 사항

  실시간 모니터링 방법의 제한점을 해결하기는 하였으
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나, 이 방법에서도 개선해야할 제한사항이 존재한다. 첫째, 

이 실험의 목적은 클라이언트에서 발생한 로그가 실수나 

고의에 의해 삭제되는 경우에도 서버에서 이를 감사하고 

디지털 포렌식을 수행할 수 있도록 하기 위한 것이다. 그

런데 서버로 로그를 보내는 쉘 프로그램이 클라이언트에

서 동작하기 때문에 악의적인 클라이언트에 의해 조작될 

수 있다. 둘째, 서버로 보내는 로그가 동일한 이름으로 저

장되기 때문에 이전 로그에 덮어쓰기가 된다는 점이다. 

5.  결론 및 향후 연구

  본 연구에서는 마이크로소프트에서 클라이언트들의 디

렉터리 서비스나 인증을 위해 제공하는 Active Directory

를 이용하여, 클라이언트의 주요 이벤트를 감사하고 로그

를 백업하여 실수나 악의적으로 클라이언트의 로그가 삭

제되더라도 추적할 수 있는 방법을 연구하였다.

   향후에는 4.3에서 기술한 제한 사항을 보완하기 위한 

방법을 연구할 것이다. 즉, 쉘 프로그램을 클라이언트가 

아니라 서버에서 구동되도록 하여, 클라이언트가 악의적으

로 조작하지 못하도록 하는 방법을 연구한다. 또한 지속적

인 로그 전송으로 덮어쓰기가 되지 않도록 기존 로그에 

추가하도록 하거나, 파일명을 달리하면서 구분될 수 있도

록 하며, 백업의 기간 설정 등에 대해 연구할 예정이다.
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