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요       약

  차량 포그 컴퓨팅 및 자율주행 자동차 개발 기술이 발전하면서 자동차 내부에 탑재된 IoT 센서들은 

교통 정보 관련 다양한 정보를 수집할 수 있게 되었고, 더불어 자동차와 자동차간, 차량과 교통 인프

라 간의 통신을 통해 수집된 교통 정보의 공유가 가능해졌다. 그러나 이 과정에서 알지 못하는 차량으

로부터 받은 메시지를 어떻게 신뢰할 수 있는지에 대한 문제가 존재한다. 이를 보완하기 위해 평판 시

스템을 적용한 연구들이 있으나 여전히 불안전한 데이터 저장방식과 통신 트래픽 문제가 존재한다. 이
를 해결하기 위해 블록체인 기술을 사용된다. 본고에서는 블록체인 기반의 차량 네트워크의 평판 시스

템 연구 사례를 분석한다.

이 성과는 정부(과학기술정보통신부)의 재원으로 한국연구

재단의 지원을 받아 수행된 연구임(No.2018R1A2B6006903).

본 연구는 과학기술정보통신부 및 정보통신기술진흥센터의 

대학ICT연구센터육성지원사업의 연구결과로 수행되었음

(IITP-2018-0-01417).

1. 서론

  통신 네트워크와 자율 주행 자동차 기술이 발전하면서 

도로위의 차량들은 단순한 이동수단을 넘어서 연산과 센

싱 능력을 지닌 하나의 컴퓨터로서의 역할을 하게 되었다. 

자율 주행 자동차는 그 안에 탑재된 IoT 센서들을 통해 

도로에서 발생하는 교통 정보, 주변 환경 정보 수집할 수 

있는 기능을 가지고 있다. 또한 지능형 교통체제

(Intelligent Transport System: ITS)[1]를 기반으로 차량 

엣지 컴퓨팅(Vehicular Edge Computing)[2] 기술을 이용

하여 차량과 차량 혹은 차량과 Roadside Units(RSU)간의 

통신 환경이 마련되면서 차량과 RSU는 교통상황 및 사고

정보들을 수시로 공유할 수 있게 되었다. 차량들은 주변 

차량으로부터 전달받은 교통 혼잡정도, 사고발생, 날씨, 그

리고 도로 상태 등의 정보를 바탕으로 안전하고 효율적인 

도로 주행이 가능하다[3]. 

 그러나 차량 간의 통신 과정에서 악의적인 차량이 존재

할 경우, 자신의 특정 목적을 위해 고의적으로 잘못된 정

보를 전달할 가능성이 있다. 악의적인 차량은 실제 사고가 

발생했을 때, 도로가 안전하다는 거짓 메시지를 보내거나, 

반대로 거짓 사고발생 메시지를 생성하여 교통의 혼란을 

일으킨다. 악의적인 차량의 공격을 방지하기 위해서는 송

신 차량의 메시지의 신뢰성을 판단하는 근거로써 차량 평

판 시스템이 필요하다. 차량의 평판 점수에 따라 악의적인 

차량과 정직한 차량을 구분가능하다. 이에 따라 최근까지 

차량 네트워크에서 차량 평판 시스템을 적용한 연구들이 

등장하고 있다[4]-[9]. 

  대부분의 기존 연구들은 중앙 기관에 데이터베이스를 

두어 일괄적으로 차량 평판을 관리하거나 차량의 이동성

을 고려하여 RSU를 통해 차량 평판 정보를 분산하여 저

장하였다. 그러나 중앙 기관을 이용하는 경우, 통신 트래

픽의 과부하가 발생해 실시간 서비스 제공이 어렵다. 분산

된 차량 평판 테이블을 적용한 연구 사례의 경우, 분산되

어 위치한 모든 제 3자 노드들이 실시간으로 업데이트되

는 평판 정보에 대해 위조되지 않고 동일한 정보를 갖는 

것은 한계가 있다. 다행히도 분산된 원장의 무결성과 일관

성을 만족하는 블록체인[10]의 특성을 이용하면 본 문제점

들을 해결할 수 있다.  

  본 논문에서는 차량 네트워크에서 블록체인 기술을 기

반으로 차량 평판시스템을 제안한 연구 사례들을 비교 분

석한다. 블록체인을 적용함으로써 갖는 장점과 여전히 발

견되는 한계점에 대해 설명한다. 또한 이를 분석하여 앞으

로 나아가야 할 연구 방향에 대해 논의한다.

  본 논문의 구성은 다음과 같다. 2장에서는 차량 네트워

크에서 블록체인을 기반으로 구축한 평판 시스템 연구 사
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례에 대해 설명한다. 3장은 연구 사례들을 비교하여 분석

하고 4장에서 결론을 다룬다. 

2. 차량 네트워크에 적용한 블록체인 기반 평판 시스템 

연구 사례

  이 장에서는 블록체인 기반 차량 평판 시스템 연구 사

례들을 소개한다. 블록체인 기반 차량 평판 시스템은 블록

을  채굴하는 노드 종류에 따라 크게 차량이 채굴자인 경

우, RSU가 채굴자인 경우, 그리고 차량과 RSU가 채굴자

인 경우로 나눌 수 있다. 본 장에서는 각 경우의 연구 사

례를 소개하고 한계점을 분석한다.

2.1 차량이 채굴자인 경우 

 Zhe Yang[11]이 제안하는 평판 시스템은 차량들은 다른 

차량으로부터 메시지를 받으면 주변 환경에 대한 지식을 

토대로 해당 메시지의 신뢰 여부를 투표한다. 각 메시지에 

대한 차량들의 투표 결과는 블록에 저장된다. 이 때 차량

의 센싱 능력이 높을수록 올바른 판단을 할 확률이 높기 

때문에 작업증명을 선택하여 블록을 생성할 차량을 결정

한다. 차량들은 블록에 저장된 내용을 토대로 다른 차량의 

평판을 계산한다. 블록체인을 통해 평판 정보의 무결성과 

일관성을 만족하지만 일부 계산능력이 높은 차량들이 집

중적으로 블록을 채굴하기 때문에 완전한 분산화를 이루

지 못한다. 또한 계산 능력이 높은 악의적인 차량이 채굴

자로 선택된다면, 거짓된 투표 정보가 블록에 올라가거나 

특정 차량의 표를 거부할 가능성이 있다.

 Zhaojun Lu[12]는 블록체인 기반의 익명 평판 시스템

(blockchain-based anonymous reputation system:BARS)

을 제안하였다. 공개키를 가명으로 사용해 차량의 프라이

버시를 보호한다. 목적에 따라 세 가지의 블록체인을 운영

하는데 그 중 하나인 MesBC (Blockchain for Messages)

는 차량이 전달한 모든 메시지를 기록하여 평판 평가에 

사용한다. 그 외에 CerBC (Blockchain for Certificates)와 

RevBC (Blockchain for Revoked Public Keys)는 각각 공

인 인증서와 공개키를 기록한다. 차량의 평판 점수는 발생

한 메시지의 중요도, 연속적으로 해당 메시지를 보낸 차량

의 수, 메시지를 받은 차량의 수를 고려하여 평가한다. 공

인인증서 내용에는 차량의 평판 점수를 포함하며 차량의 

평판 점수는 새로운 인증서가 발급될 때마다 업데이트된

다. 이 시스템은 인증서와 공개키를 발급하는 과정과 트랜

잭션을 검증하는 과정에서 신뢰할 수 있는 기관들과 RSU

에 의존한다. 또한 차량이 작업증명을 적용하여 채굴을 하

므로 Zhe Yang[11]와 마찬가지로 완전한 분산화를 이루

는데 한계가 있다.

2.2 RSU가 채굴자인 경우

 Zhe Yang[13]는 RSU가 차량의 평판 값을 업데이트하고 

차량들에게 제공하는 분산화된 신뢰 측정 방법을 제안했

다. 차량들은 주변에 위치한 이웃 차량들에게 받은 메시지

들을 차량 들 간의 거리와 차량들의 평판에 따라 신뢰도

를 계산하고 메시지의 신뢰여부를 투표한다. 그 투표 내용

은 RSU에  업로드되고 RSU는 이를 토대로 차량의 평판

을 계산하고 블록에 올린다. RSU는 고정적인 위치에서 

블록을 채굴하므로 차량이 채굴자인 경우보다 블록의 전

달과 원장의 동기화가 효율적이다. 그러나 차량이 다른 차

량의 평판 점수를 알기 위해서는 RSU에 요청해야 하므로 

완전한 분산화를 이룬 시스템으로 보기 어렵다. 또한 악의

적인 RSU가 의도적으로 원하는 메시지만 선택하여 블록

에 올릴 수 있다. 

 Jiawen Kang[14]는 안전하게 채굴자를 선정하기 위한 

이-단계 소프트웨어 보안 개선 기법(two-stage soft 

security enhancement scheme)을 제안했다. Zhe Yang[13]

은 차량에 대한 평판을 계산하였으나 이 논문은 RSU에 

대한 평판을 차량들이 평가한다. 차량들은 RSU와의 과거 

교류 내용과 다른 차량의 의견을 근거로 RSU의 신뢰도를 

평가하고 채굴자로 투표한다. 가장 많은 득표를 한 RSU

가 다음 블록을 채굴한다. 블록에는 차량의 데이터 공유 

내용과 차량들이 제공한 RSU에 대한 평판 정보가 저장한

다. 이에 따라 악의적인 RSU가 블록을 생성할 가능성이 

줄어들었다. 그러나 차량이 직접적으로 블록에 접근할 수 

없어 필요한 정보를 요청할 때 RSU에 의존해야 한다. 그

리고 차량들이 데이터를 공유할 때, 어떻게 잘못된 정보를 

구분할 수 있는지에 대한 방법은 언급하지 않았다.

2.3 차량과 RSU가 채굴자인 경우

  Farah Kandah[15]에서는 멀티-계층 블록체인 구조의 

Global Trustworthy System을 제안했다. 전체 시스템 구

조는 크게 특정 영역에 위치한 차량들이 노드로 참여하는 

platoon 블록체인과 RSU가 참여하는 global 블록체인으로 

나눌 수 있다. platoon 블록체인은 특정 그룹의 차량의 신

뢰값을 저장한다. 차량의 높은 이동성을 고려하고 악의적

인 차량의 채굴을 막기 위해 trust-bidding 시스템을 채굴

자 선정에 적용했다. 차량들은 자신들의 신뢰값을 제시하

고, 가장 높은 값을 제시한 차량이 채굴자가 된다. global 

블록체인에서는 작업증명을 통해 블록을 생성할 RSU를 

선정한다. 채굴을 맡는 RSU는 여러 platoon 블록체인을 

받아서 블록에 저장한다. platoon 블록체인이 블록에 올라

가면 platoon 블록체인의 채굴자는 이전 블록의 해쉬값을 

모르므로 첫 번째 블록부터 다시 채굴을 한다. 

  차량 평판을 알기 위해 RSU와 통신하면서 생기는 오버

헤드 문제를 해결하고 차량들은 모든 신뢰 내용을 저장하

지 않아도 된다. 그러나 Global Trustworthy System[15]

는 특정 구역에서 만나는 차량들의 평판을 계산하는 구체

적인 방안을 제시하지 않았다. 또한 platoon 블록체인의 

경우, 좀은 범위에서 블록체인 네트워크를 이루므로 해당 

그룹에서 악의적인 차량들이 전체 노드의 과반수가 될 확

률이 높다. 또한 이전의 차량 행동을 알기 위해서는 RSU
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[11] [12] [13] [14] [15]

채굴자 차량 RSU 차량, RSU

제안 시스템

Decentralized 

Reputation 

System

Blockchain-based 

anonymous 

reputation 

system(BARS)

Decentralized 

Trust 

Management 

Scheme

Two-stage Soft 

Security 

Enhancement 

Solution

 Global 

Trustworthy 

System

운영 블록체인
Rating 

Blockchain

MesBC, CerBC, 

RevBC

Trust 

Blockchain

Vehicular 

Blockchain

Platoon Blockchain, 

Global Blockchain

차량의 평판 

정보 접근성
직접적 접근 가능 간접적 접근 가능

특정 시간 내에 

일부 블록에 대해 

직접적 접근 가능, 

이 외는 간접적 

접근 가능

합의 알고리즘 PoW
Joint PoW 

and PoS

reputation-based 

voting scheme

 trust-bidding 

system(Platoon 

Blockchain), 

PoW(Global 

Blockchain)

블록체인에 

저장하는 정보 

메시지에 

대한 

투표내역

공인인증서, 공개키, 

차량 평판 점수, 

공유된 메시지 내역

 차량의 평판 

정보 list

RSU에 대한 평판 

의견, 데이터 

공유기록

차량의 신뢰 

요소(trust factor)

<표 1> 연구 사례 비교

에 정보를 요청해야한다. RSU가 악의적인 목적을 가지고 

위조된 정보를 주더라도 차량들은 알 수 없다.

3. 연구 사례 비교분석

  <표 1>은 2장에서 언급한 연구들을 각 주요 특징별로 

비교한다. 차량의 평판 정보 접근성 항목을 보면 다른 분

류와 다르게 블록체인의 채굴자가 차량인 경우, 차량이 평

판 정보를 직접적으로 접근한다. 따라서 차량이 접근한 평

판 정보는 신뢰가능하고 다른 객체의 도움 없이 메시지의 

신뢰여부를 결정한다. 단. Zhaojun Lu[12]는 차량의 프라

이버시 보호를 하기 때문에 다른 차량의 신원과 평판 정

보를 매핑할 수 없다. 반면 RSU가 채굴자인 경우, 차량이 

RSU가 전달한 블록의 내용을 검증할 수 없어 위조된 평

판 정보를 받을 가능성이 있으며 한 지역에 차량이 많을 

경우, RSU와의 통신 오버헤드로 인해 실시건 정보 제공

이 어렵다. Farah Kandah[15]는 이 둘을 결합한 이-계층 

(two-layer) 블록체인을 통해 해당 단점을 보안했다.

  [11],[12]는 계산능력이 높은 차량의 정보가 신뢰도가 높

다는 가정 아래, 합의 알고리즘으로 작업증명을 이용했다. 

Zhe Yang[13]의 경우, RSU를 항상 신뢰할 수 있는 노드

로 고려하며 신뢰도와 상관없이 블록의 정보량과 RSU의 

계산능력에 따라 채굴자를 선택한다. 따라서 채굴자 선출

에서도 평판을 적용한 합의 알고리즘을 제안한 [14],[15]은 

[11]-[13]보다 악의적인 채굴자의 공격에 안전하다. 

  대다수 사례들은 블록체인의 차량 평판 관련 정보를 저

장하지만 Jiawen Kang[14]은 RSU의 평판 의견을 블록에 

저장하는 차이가 있다. Zhaojun Lu[12]의 경우, 공개키 정

보 관리도 고려하여 블록 내용을 구성했다.

4. 결론

  블록체인을 적용한 차량 평판 시스템 연구들은 블록체

인을 통해 차량 평판 정보 혹은 평판 투표 내용을 안전하

게 보관한다. 또한 [14],[15]처럼 합의 알고리즘에 후보 채

굴자의 신뢰점수를 고려하여 보다 안전한 채굴자 선정 방

법을 제안하기도 하였다. 그러나 차량이 채굴을 하는 경

우, 계산능력이 높은 악의적인 차량에 의해 잘못된 정보가 

올라갈 가능성이 있다. 또한 RSU와 같은 다른 객체가 참

여하는 경우, 완전한 분산화를 만족하지 않으며, 해당 객

체의 신뢰 문제가 발생한다. 이를 해결하기 위해서는 차량

이 다른 노드의 도움 없이 직접 블록체인에 접근할 수 있

어야 하며, 동시에 효율적으로 블록정보를 저장하는 방안

이 연구되어야 한다. 또한 추가적으로 차량 네트워크 특성

상 장소의 이동이 잦으므로 이를 고려한 유동적인 블록체

인을 구상하는 연구가 필요하다.
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