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요       약
  클라우드 스토리지는 다양한 역에서 이용가능하다. 일반 으로 데이터 장, 이용에 사용되지만 

추가 으로 데이터의 공유에 이용될 수도 있다. 이를 활용하여 단순 데이터 공유  데이터 구독 서비

스 등 다양한 역에 이용될 수 있다. 록시 재암호화는 이러한 환경에서 데이터를 제 3자에게 안

하게 달하기 해 제안되었다. 록시 재암호화는 데이터 소유자가 데이터를 암호화 한 뒤, 록시

에 보 하고, 임자의 요청에 따라 데이터 소유자가 재암호화 키를 생성하여 록시가 암호화된 데이

터를 재차 암호화 할 수 있도록 한다. 록시 재암호화는 암호화된 데이터를 제 3자에게 달하기 

해 복호화 할 필요가 없기 때문에 데이터 원본을 노출 없이 안 하게 달할 수 있다. 하지만 이러한 

과정에서 록시와 임자가 결탁하여 데이터 소유자의 개인키를 복구하거나 재암호화 키를 조하는 

등의 이 발생할 수 있다. 이를 공모(결탁)공격이라 한다. 본 연구에서는 록시 재암호화 기술에서 

발생할 수 있는 공모공격을 방지하여, 보다 안 하게 이용할 수 있는 방법을 제시한다.

1. 서론

  록시 재암호화는 록시 서버를 이용하여 데이터를 

공유할 수 있는 기술이다. 록시 재암호화는 록시에 암

호화된 데이터를 장한 뒤, 록시가 장된 데이터를 재

암호화하여 제 3자가 복호화할 수 있도록 권한을 임하

는 기술이다. 이러한 록시 재암호화 기술은 다양한 형태

가 제시되었으며, 각 형태별로 재암호화 방법  재암호화 

키 생성 방법 등이 상이하다. 이  ID 기반 록시 재암

호화는 사용자의 공개키를 ID로 사용하여 재암호화 키를 

생성하는 방법이다. 따라서 데이터 소유자는 데이터의 복

호화 권한을 수신할 임자를 특정할 수 있어야 한다. 그
리고 재암호화 키를 생성하는 과정에서 임자의 ID를 사

용하기 때문에 임자의 ID인 공개키와 을 이루는 개인

키를 소유하지 않으면 재암호화된 데이터를 복호화 할 수 

없다. 따라서 소유자가 임자에게 데이터를 달하는 과

정에서 데이터 원본이 노출되지 않는다. 하지만 ID 기반 

복제거 기술에서 소유자의 개인키를 복구하거나, 재암호

화 키를 조하는 공모(결탁)공격의 이 제시되었다.
  공모공격은 록시와 임자가 공모하여 소유자의 소유
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자의 개인키를 추출하거나, 소유자의 암호문을 권한이 없

는 제 3자가 복호화 할 수 있도록 변환하는 재암호화 키

를 조할 수 있는 이다. 따라서 데이터 소유자의 의

사와 상 없이 데이터의 원본을 유출시킬 수 있다. 이러한 

문제를 해결하기 해서는 소유자가 생성하는 재암호화 

키를 소유자 외에는 생성할 수 없으며, 수식 구조 자체에

서 소유자의 개인키를 복구해낼 수 없도록 설계가 수행되

어야 한다. 본 연구에서는 록시와 임자가 결탁하여 무

단으로 소유자의 키를 추출하거나 새로운 재암호화 키를 

생성할 수 없도록 하는 방법을 제시한다.

2. 련 연구

2.1 록시 재암호화

  록시 재암호화 기술은 데이터 소유자인 Alice가 록

시를 이용하여 데이터를 수신할 임자 Bob에게 데이터 

원본의 노출 없이 데이터를 안 하게 달하는 기술이다

[2][3]. 이러한 록시 재암호화 기술은 ID 기반, 속성기반, 

시간 기반 등 다양한 형태가 존재하며, 각 형태에 따라 재

암호화 키  재암호화 방법 등에서 차이가 나타난다. 본 

연구에서는 사용자의 공개키를 ID로 사용하여 재암호화 

키를 생성하고 재암호화를 수행하는 방법인 ID 기반 록

시 재암호화 방법이 이용된다. 
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(그림 1) ID 기반 록시 재암호화 개요

  ID 기반 록시 재암호화 방법은 (그림 1)과 같이 소유

자 Alice가 임자 Bob의 공개키를 이용하여 암호화를 재

암호화 키를 생성하고, 이 재암호화 키로 재암호화를 수행

한다. 따라서 재암호화 된 암호문은 임자 Bob 이외에는 

복호화 할 수 없다. 한 달 과정에서 록시 서버는 암

호문을 복호화하지 않기 때문에 원본 노출의 험이 없다

[1].

2.2 공모공격

  ID 기반 록시 재암호화 방법에서는 재암호화 키 생성 

과정에 임자의 공개키가 사용된다. 한 생성된 재암호

화 키는 록시 서버에 탁되어 록시 서버가 안 하게 

보 하는걸 제로 한다. 하지만 임자에 의해 오염된 

록시 서버가 임자와 공모하여 재암호화 키를 임자에

게 제공하고, 임자는 자신의 개인키를 재암호화 키와 결

합하여 소유자의 개인키를 추출하거나 제 3자의 공개키를 

삽입하여 새로운 재암호화 키를 생성할 수 있다. 이러한 

공격으로 인해 데이터 소유자는 허가하지 않은 제 3자에

게 자신의 요한 데이터를 노출시킬 수 있게 된다. 따라

서 공모공격의 방지를 해서는 록시와 임자가 서로 

정보를 결합하여 특정 데이터를 추출하거나 새로운 데이

터를 생성할 수 없도록 설계해야만 한다.

4. 제안방식

 본 장에서는 제안방식의 보안 요구사항을 설명하고, 이에 

따른 제안방식을 설명한다.

4.1 보안 요구사항

본 연구는 다음과 같은 사항을 요구한다.

⦁ 기 성(Confidentiality) : 클라우드 스토리지에 업로드

된 데이터는 정당한 소유자 이외에는 원본을 확인할 수 

없도록 해야 한다.

⦁ 단방향성(Unidirectional) : 소유자가 임자에게 데이

터를 달하기 해 생성한 재암호화 키 →는 소유자의 

암호데이터 를 임자가 복호화 할 수 있는 데이터 

로 재암호화 하는데만 이용될 수 있으며, 로부터 를 

생성하는데에는 이용할 수 없어야 한다. 

⦁ 공모공격 항(Collusion resistance) : 록시 서버와 

복호 임자의 결탁을 통해 재암호화 키의 조 는 데이

터 제공자의 개인키가 복구될 수 없어야 한다.

4.2 Setup()

 공개 parameter를 생성하여 분산된 사용자에게 공개하며, 

마스터 비  키( )를 생성하여 안 하게 보 한다.

4.3 KeyGen()

 PKG는 공개 parameter와 마스터 비  키를 입력하여 사

용자의 개인키와 공개키를 출력하고 안 한 채 로 사용

자에게 각각 송한다.

4.4 Encrypt()

 데이터 제공자는 공개 parameter, 자신의 와 함께 암

호화하려는 메시지 을 입력하여 first-level 암호문 

  를 획득하고, 이를 록시 서버에 장한다.

4.5 RKGen(  )

 데이터 제공자는 공개 parameter와 자신의 개인키 와 

복호화 임자의 를 입력하여 재암호화 키 →를 생

성한다. 

4.6 Re-encrypt(→)

 록시 서버는 암호문 와 →를 이용해 재암호화를 

수행하여 second-level 암호문   를 획득

한다. 

4.7 Decrypt(   )

 복호화 단계에서는 암호문이 first-level 암호문인지, 

second-level 암호문인지 단하여 복호화를 수행한다.

5. 결론  

  본 제안방식은 ID 기반 록시 재암호화 방법에서 발생

할 수 있는 공모공격을 방지하는데 주안 을 두었다. 공모

공격은 소유자가 허가하지 않은 제 3자가 무단으로 데이

터 원본을 획득할 수 있는 을 보여 다. 이 은 경

우에 따라서 요한 정보의 유출로 이어질 수 있기 때문

에 매우 심각하게 다 져야 할 이다. 이를 해결하기 

해 본 제안방식은 무작 의 parameter를 생성하고 이를 

재암호화 키 생성에 포함시킨다. 이를 통해 제 3자가 무단

으로 재암호화 키를 조할 수 없으며, 재암호화키로부터 

소유자의 개인키를 추출할 수 없다. 결과 으로, 본 제안

방식은 클라우드 스토리지 환경에서 데이터 제공자에게 

더욱 향상된 안 성을 제공할 수 있다.
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