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요       약
 Windows는 UAC(User Account Control)를 통해 사용자의 동의를 얻은 로세스에게만 리자 권한을 

부여한다. 리자 권한을 부여받은 로세스는 시스템 일 변경, 환경 변수 변경 등 표  권한을 가

진 로세스가 수행하지 못하는 작업을 수행할 수 있다. 일부 악성코드들은 사용자 동의 없이 리자 

권한을 획득하기 해 UAC Bypass 기법을 이용한다. 그러나 UACMe에 공개된 56개의 UAC Bypass 기
법  20개의 기법에 한 보안 패치가 재까지 이루어지지 않고 있다. 따라서 본 논문에서는 재 

Windows 시스템의 UAC Bypass에 한 안 성 수 을 분석하기 해 시스템 디 터리 내부 82개의 

로그램을 상으로 UAC Bypass가 가능한 DLL Hijacking 취약 을 분석한다. 한 UAC Bypass에 

악용 가능한 50개의 신규 취약 을 발견하고 악용 시나리오에 따른 공격가능성을 보인다.

1. 서론

   Desktop OS 시장에서 가장 높은 유율을 보이는 

Microsoft의 Windows는 Vista부터 도입된 UAC를 통하여 

로세스가 리자 권한을 요구할 경우 다이얼로그를 통

해 사용자에게 동의를 구한다[1]. 한, 로세스의 권한에 

따라 근할 수 있는 리소스를 제한하여 보안 수 을 높

인다[2]. 하지만 UAC의 목 과 달리 자동 권한 상승이 이

루어지는 시스템 실행 일을 악용해 UAC를 무력화 할 

수 있는 다양한 방법들이 발견되었다[3][4]. 공격자의 로

그램이 UAC를 우회하여 리자 권한을 획득할 경우 지

스트리 변조, 시스템 일 변조 등 더욱 치명 인 공격을 

수행 할 수 있다. UAC를 우회하는 기법인 UAC Bypass

는 2018년  한국 등을 상으로 이루어진 Honeybee 공

격[5] 등 일부 악성코드에 용되어 UAC를 무력화시켰다. 

일부 UAC Bypass 기법은 보안 패치로 인하여 더 이상 

악용할 수 없다. 하지만 UACMe[3]에 공개된 56개 기법 

 20개 기법은 재까지도 패치가 되지 않았으며 일부 

기법은 Windows 7부터 Windows 10까지 폭넓게 용가
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능하다. UAC Bypass 기법을 비교한 최근 연구에 따르면 

49개 UAC Bypass 기법  시스템 디 터리 내부의 DLL 

Hijacking을 악용하여 수행한 경우는 23개 기법이다[4]. 

특정 기법은 시스템 실행 일이 로드하는 DLL자체가 존

재하지 않는 원리를 이용한다. 간단한 취약 이지만 아직 

패치가 이루어지지 않은 기법이 존재하며 조사되지 않은 

기법이 존재할 수 있다. 이에 따라 Windows 시스템 디

터리 내부 로그램에 해, 리자 권한 탈취에 악용 가

능한 DLL Hijacking 취약  존재 여부를 조사하 다.

   본 논문의 2장에서는 UAC에 해 기술하고 3장에서는 

련 연구에 해 기술한다. 4장에서는 UAC Bypass에 

용 가능한 DLL Hijacking에 해 분석한다. 5장에서는 

실험 방법  결과에 해 기술하며 마지막으로 6장에서 

결론  향후 연구 방향 제시를 통해 마무리하고자 한다.

2. User Account Control

   UAC는 Windows의 기본 보안 요소  하나이다. 

UAC는 “Least Privilege Principle”에 따라 로세스는 동

작에 필요한 최소한의 권한만 부여한다[6]. Windows에서 

사용자는 표  계정으로 로그온 할 경우 표  액세스 토

큰을 가지며 리자 계정으로 로그온할 경우 표  액세스 

토큰과 리자 액세스 토큰을 부여받는다. 일반 으로 사

용자가 응용 로그램을 실행할 때 표  액세스 토큰을 
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(그림 1) UAC Dialog

(그림 2) Abusing IFileOperation  

이용하여 실행된다. 리자 액세스 토큰이 필요한 응용 

로그램의 경우 UAC 다이얼로그를 통해 사용자의 동의를 

얻는다. 표  액세스 토큰을 통해 실행된 로세스는 표  

권한으로 실행되며 리자 액세스 토큰을 통해 실행된 

로세스는 리자 권한으로 실행된다. 표  권한으로 실행

된 로세스는 근할 수 있는 리소스  작업이 일부 제

한된다[2].

   로세스가 자식 로세스를 생성할 경우 자식 로세

스는 부모 로세스의 권한을 상속받는다. 사용자에 의해 

실행된 로세스는 explorer.exe의 자식 로세스로 생성

되며 explorer.exe는 표  권한으로 동작하기 때문에 일반

으로 사용자에 의해 실행된 로세스는 표  권한으로 

동작한다. 리자 권한의 로세스가 자식 로세스를 생

성할 경우 자식 로세스는 리자 권한으로 실행된다. 

로세스가 로드한 DLL 한 로드한 로세스의 권한을 상

속받는다[2][4].

   

   사용자는 사용자 계정 컨트롤 설정을 통해 UAC 다이

얼로그가 활성화되는 조건을 설정할 수 있다. 기본값은 

“앱에서 사용자 모르게 컴퓨터를 변경하려는 경우에만 알

림”이며 항상 알림 등 알림 조건 설정이 가능하다.

3. 련 연구

   DLL Hijacking은 LoadLibrary, LoadLibraryEx 함수를 

사용할 때 DLL의 경로를 명시하지 않은 경우 DLL Search 

Order에 따라 DLL을 탐색한다[7]. LoadLibrary 함수의 경

우 ①실행 일이 로드된 디 터리 ②시스템 디 터리 ③

16비트 시스템 디 터리 ④Windows 디 터리 ⑤ 재 작업 

인 디 터리 ⑥환경 변수에 나열된 디 터리 순서로 탐

색한다. 이러한 탐색 순서를 고려해 공격자가 더 높은 탐색 

우선순 를 가진 경로에 악의 인 DLL을 생성할 경우 원

본 DLL 신 공격자의 DLL이 로드되어 공격자의 코드가 

실행된다.

   UACMe Project[3]는 GitHub를 통해 UAC Bypass 기

법에 해 각 기법을 자, 타입, 방법, 상, 요소 등 7가

지 항목으로 정리했다. 2019년 3월 기  56개의 UAC 

Bypass 기법이 존재하며 20개의 기법은 재도 용 가

능하다. 26개 기법은 DLL Hijack 타입을 가지며 다른 타

입을 가진 일부 기법 한 수행 과정에서 DLL Hijacking

을 이용한다.

   Zejin Zhu등 2명[4]은 Windows UAC에 한 취약성 

연구를 수행했다. 연구 결과에 따르면 49개 UAC Bypass 

기법에 해 분류한 결과 29개 기법은 DLL Hijacking을 

이용한 기법이다. 한, 29개 기법  23개의 기법이 시스

템 디 터리 내부에서 일어난 DLL Hijacking이며 

Windows Side by Side 매커니즘을 악용하거나 COM 인

터페이스를 악용한 DLL Hijacking 기법 등이 존재한다. 

공격자의 악용을 막기 해 부모 로세스의 PID를 검사

하는 등 몇 가지 UAC 매커니즘의 개선 방안을 제안했다.

   David Wells[8]는 실행 일의 자동 권한 상승 과정에 

해 연구를 수행했다. 자동 권한 상승을 해서는 3단계를 

거친다. 먼  실행된 일의 경로가 C:\Windows\System32

인지 검사한다. 다음으로 매니페스트의 Auto-Elevate 속성

을 검사한다. 마지막으로 일의 디지털 서명이 Microsoft

인지 검사한다. 3단계를 모두 통과한 실행 일만 UAC 다

이얼로그 없이 리자 권한으로 실행된다.

   

4. DLL Hijacking 기법 분석

   UACMe에 공개된 56개의 기법  26개 기법의 수행 

방식은 DLL Hijacking이다. 이  18개 기법은 DLL Hij

acking을 한 DLL을 시스템 디 터리에 생성하기 해  

IFileOperation 오 젝트를 사용한다. IFileOperation 오

젝트는 일 복사, 이동  삭제 등 명령을 수행한다.    

IFileOperation 오 젝트는 Microsoft의 서명이 되어있는 

로세스에서 자동으로 권한이 상승되어 동작한다. 공격자

는 주로 explorer.exe를 상으로 IFileOperation 오 젝트

를 악용한다. explorer.exe는 표  권한으로 실행되기 때문

에 표  권한으로 동작하는 다른 로세스에서 DLL Inje

ction이 가능하다. explorer.exe에 DLL Injection을 수행하

여 DLL에 구 된 IFileOperation을 통해 다이얼로그 없이 

리자 권한으로 일 복사, 이동, 삭제 등의 명령을 수행 

할 수 있다[4][9].
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(그림 3) PEB가 변조된 로세스

유형 상 DLL 시스템 실행 일

실행 

일이 

직  탐색

iscsiexe.dll iscsicpl.exe

windows.ui.ap

pdefaults.dll
ComputerDefaults.exe

실행 

일이 

로드한 

모듈에서 

탐색

IME\IMEKR\

propsys.dll

IME\shared\

oleacc.dll

IME\shared\

version.dll

dccw.exe

eudcedit.exe

Netplwiz.exe

odbcad32.exe

PkgMgr.exe

printui.exe

shrpubw.exe

SystemProperties*.exe

(7종)

Taskmgr.exe

tcmsetup.exe

wusa.exe

<표 1> 실행 일 별 탐색 실패 DLL

   로세스의 PEB(Process Environment Block)을 조작

하여 로세스를 explorer.exe로 장한 뒤 IFileOpeartion 

오 젝트를 사용하는 기법 한 존재한다. (그림 3)은 임

의로 생성한 로세스인 paint.exe의 PEB를 변조하여 

Process Explorer[10]가 paint.exe를 Windows 탐색기로 

인식하는 것을 나타낸다.

   PEB는 명령 , 실행 일 치 등 로세스에 한 

정보를 담고 있는 구조체이다. 공격자는 공격자가 제작한 

임의의 로세스의 PEB를 획득한다. 이후 해당 로세스

의 명령 , 실행 일 경로 그리고 LDR 테이블의 로세

스 이름을 정상 explorer.exe와 동일하게 변조한다. 변조에 

성공한 뒤 공격자의 로세스는 IFileOperation을 이용하여 

시스템 디 터리에 악성 DLL을 생성 할 수 있다[4][9][11].

   이러한 기법을 이용하여 시스템 실행 일이 호출하는 

DLL이 존재하지 않는 경로가 시스템 디 터리 일지라도 

DLL Hijacking을 통해 리자 권한 획득이 가능하다. 

5. 실험  결과

   실험은 Windows 10 64bit Pro 버  1809 OS 빌드 

17763.379 환경에서 수행한다. 2019년 3월 기  최신 빌드 

버 이며 최  설치 환경에서 실험한다.

   상 폴더는 C:\Windows\System32 폴더와 C:\Windo

ws\SysWOW64이며 해당 폴더에 존재하는 실행 일  

매니페스트 정보를 검사하여 Auto-Elevate 속성의 값이 

True인 실행 일을 상으로 한다. 한 Appinfo.dll의  

Reference String에 존재하는 실행 일 한 포함한다. 

해당 실행 일들은 호환성의 문제로 하드 코딩된 리스트 

이며, 리자 권한으로 실행시켜도 UAC 다이얼로그가 활

성화되지 않는다[4].

   Process Monitor[12]를 이용해 응용 로그램의 로그를 

추 하며 DLL 일을 상으로 CreateFile의 결과가 NA

ME NOT FOUND인 경우 DLL Hijacking이 가능한지 실

험한다. DLL을 시스템 디 터리 내부에 생성하여야 할 경

우는 IFileOperation을 통해 DLL을 시스템 디 터리로 복

제한다. 환경 변수에 생성하여야 할 경우는 시스템 기본 

환경 변수인 %USERPROFILE%\Appdata\Local\Microsoft

\WindowsApps에 DLL을 복제하여 실험하 다.

   System32 폴더 내 54개 실행 일  SysWOW64폴더 

내 28개 실행 일을 상으로 실험한 결과 DLL 

Hijacking을 통해 리자 권한 탈취가 가능한 50개의 신규 

취약 을 발견하 다. 발견된 취약 은 모두 SysWOW64

에서 발견되었다. 1개 취약 은 iscsicpl.exe에서 발견되었

으며 해당 실행 일이 iscsiexe.dll을 탐색하지만, DLL 

Search Order 체에 해당 DLL이 존재하지 않는다. 환경 

변수에 설정된 경로  임의의 경로에 iscsiexe.dll을 생성

하면 해당 DLL을 로드하며 리자 권한으로 실행된다.

 

(그림 4) DLL 탐색 실패 로그

다른 1개 취약 은 ComputerDefaults.exe에서 발견하 으

며 SysWOW64 폴더의 windows.ui.appdefaults.dll 탐색에 

실패한다. 나머지 48개 취약 은 dccw.exe, eudcedit.exe 

등 17개 실행 일에 존재한다. 48개 취약 은 시스템 실

행 일이 아닌 SysWOW64\IME 폴더 내부의 imkrtip.dll 

 imetip.dll이 실행 일에 로드된 뒤 로드 된 2개 DLL

이 propsys.dll 등 3개의 DLL을 탐색하며 발생했다. 이는 

Process Monitor를 통한 로그 분석과 LoadLibray 함수와 

Process Explorer를 이용하여 imkrtip.dll  imetip.dll을 

로드한 직후 propsys.dll 등 3개 DLL이 로드되는 것을 통

해 확인했다. 로세스가 imkrtip.dll을 로드하기  이미 

propsys.dll을 로드한 경우  imetip.dll을 로드하기  이

미 oleacc.dll을 로드한 경우는 해당 dll을 탐색하지 않는

다. <표 1>의 DLL 경로는 C:\Windows\SysWOW64폴더

를 기 으로 한다.
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(그림 5) 리자 권한 탈취 시나리오

   취약 이 발견된 실행 일  iscsicpl.exe를 통해 공

격자가 UAC Bypass를 통해 리자 권한을 취득하여 악

성 행 를 할 수 있는지 실험했다. 공격자가 불법 복제 

로그램용 가짜 KeyGen 로그램을 가장한 랜섬웨어를 배

포하는 시나리오를 가정한다. 암호화 상은 일 수정에 

리자 권한이 필요한 Program Files 폴더 내 특정 일

을 상으로 한다. 사용자는 공격자의 KeyGen 로그램

을 실행시켜 KeyGen 버튼을 클릭한다. 버튼을 클릭한 직

후 기본 환경 변수인 %USERPROFILE%\Appdata\Local\

Microsoft\WindowsApps\경로에 악성 DLL인 iscsiexe.dll

을 생성한다. 이후 ShellExecuteEx 함수를 이용해 리자 

권한으로 iscsicpl.exe를 실행시킨다. 실행된 iscsicpl.exe는 

공격자가 생성한 iscsiexe.dll을 로드한 뒤 iscsiexe.dll은  

Program Files 폴더 내의 특정 일을 암호화한다.

6. 결론

   Windows는 UAC를 통해 리자 권한 획득을 해 사

용자 동의를 요구한다. 하지만 재까지 공개된 다양한 

UAC Bypass 기법을 통해 UAC를 무력화 할 수 있다. 56

개 UAC Bypass 기법은 UACMe를 통해 공유되고 있지만 

20개 기법은 재까지도 패치가 이루어지지 않았다. 패치

가 이루어지지 않아 공격자는 손쉽게 리자 권한을 탈취

할 수 있으며 이는 UAC의 존재를 무의미하게 한다. 공격

자는 탈취한 리자 권한을 통해 근이 제한된 리소스에 

근이 가능해지며 더욱 치명 인 공격이 가능하다.

   본 논문에서는 Windows 리자 권한 탈취를 목 으로 

한 시스템 실행 일의 DLL Hijacking 취약  존재 여부

를 조사하여 리자 권한 탈취에 악용 가능한 50개의 신

규 취약 을 발견하 다. 한, 공격자가 불법 복제 로

그램용 가짜 KeyGen 로그램을 가장한 랜섬웨어를 배포

하는 시나리오를 통해 공격자가 리자 권한 획득을 해 

본 취약 을 악용 가능하며 리자 권한이 필요한 작업을 

수행할 수 있음을 보 다. 

   본 논문에서는 리자 권한 탈취를 해 시스템 실행 

일을 통한 DLL Hijacking을 통한 기법만 조사하 으나 

본 논문에서 조사한 기법 외에 지스트리 변조 등 다양

한 기법이 존재한다. 따라서 향후 연구로는 재까지 연구

되지 않은 다른 UAC Bypass 기법  구체 인 응 방

안에 한 연구가 이루어져야 한다.
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