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요       약
 서비스 거부 공격 (Denial of Service: DoS)은 매년 사이버 테러 이슈로 떠오르고 있는 대표적인 공격 

양상 중의 하나이다. DoS 공격은 오래된 공격 유형으로 이에 대응하기 위한 연구가 많이 진행되고 있

지만, IP(Internet Protocol) 주소를 변조할 수 있는 프로토콜 취약점 때문에 공격 발신지 역추적에 어려

움이 있으며 DoS 공격의 다양한 성장으로 이어지고 있다. 현재 대부분의 변형된 DoS 공격들은 IP 주
소를 변조하는 IP 스푸핑에 기반하고 있다. 이 때문에 익명성을 이용하여 공격 시도가 지속적으로 발

생하고 있으며 정상적인 사용자와 공격자 간의 구분이 불분명하여 방어하기가 어렵다. 그렇기 때문에 

본 논문에서는 여러 변형된 DoS 공격 유형 및 IP 스푸핑을 방지하기 위한 연구들을 분석함으로써 향

후 공격자의 역추적을 돕고 DoS 공격을 차단하기 위해 필요한 정보를 제공한다.

1. 서론

  정보화 기술 발전에 따라 인터넷은 보편적으로 사용하

고 있는 기술이 되었으며 개인, 기관뿐만 아니라 정부 공

공기관에서도 쓰인다. 이러한 중요성 때문에 사이버 침해 

사고로 인한 피해가 불편함을 넘어서 막대한 국가적인 손

실로 이어지고 있다. 이때, 시스템을 마비시키는 목적으로 

가장 많이 사용되는 공격 유형이 서비스 거부 (Denial of 

Service: DoS) 공격이다.

  DoS 공격은 악의적으로 상대 시스템 자원을 고갈시켜 

원래 의도한 용도로 사용하지 못하게 만드는 정보보안의 

필수 요소 중 가용성을 침해하는 공격으로 사용자가 적절

한 시간에 인가된 당사자에게 정상적인 서비스를 이용하

지 못하게 하는 것을 목적으로 한다. 이때 비정상적인 네

트워크 성능 저하, 특정 웹사이트의 접근 불가, 특정 전자 

우편의 급속한 증가를 야기할 수 있다[1]. DoS 공격은 공

격 방법에 따라 분산 서비스 거부 (Distributed Daniel Of 

Service: DDoS) 및 분산 반사 서비스 거부 (Distributed 

Reflection Danel Of Service: DRDoS) 공격 등으로 발전

한다. DDoS 공격은 공격자가 자신의 컴퓨터로 직접 공격

하는 DoS 공격과 다르게 봇넷(Botnet)을 운용하여 공격자

의 정보 역추적을 어렵게 하며, 많은 좀비PC의 규모만큼 

강력한 트래픽을 발생시켜 공격을 극대화 시킬 수 있다. 

DRDoS는 발신지 IP 주소를 변조하는 IP 스푸핑 기술을 

이용하여 공격에 이용할 서버 반사체(Reflector)에 발신자 

IP주소를 타겟 IP주소로 패킷을 보내 반사체가 타겟에게 

패킷을 전송하는 공격 방식이다.

  2016년 10월 21일 DNS 서비스 제공업체 Dyn이 대규모 

DDoS 공격을 받아 서비스가 마비되거나 지연되는 사건이 

발생했다. 공격 방법은 Mirai 악성코드에 감염된 

IoT(Internet of Things) 기기에 의한 DDoS 공격으로 확

인됐다[2]. IoT 기기들은 2021년에 210억대를 예측할 정도

로 급증하고 있어 보안이 취약한 IoT 기기들이 공격자의 

봇넷으로 악용될 문제점으로 대두된다[3].

  DDoS 공격은 다양한 프로토콜들의 보안 취약점을 이용

한 공격이다. 대표적인 예로 TCP SYN Flooding 공격은 

IP 스푸핑을 통해 발신자를 속이고 TCP 3-way Handsha

ke 절차의 취약점을 이용한 공격이다. 해당 공격을 방어하

기 위해 발신지 IP를 차단하는 방법을 사용한다. 하지만 

실제 IP를 가진 사용자가 정상적인 서비스를 이용할 수 

없으므로 완전한 방어 방법이라고 할 수 없다. 이 외에도 

DNS(Domain Name System) Flooding, NTP(Network Ti

me Protocol) amplification, SNMP(Simple Network Man

agement Protocol) reflection , UDP(User Datagram Prot

ocol) Flooding 공격 등이 있지만 이런 다양한 공격들은  

IP 스푸핑을 사용하는 공통점을 가지고 있다. 따라서 IP 

스푸핑 방지 연구는 다양한 DoS 공격을 방어하기 위해 

중요하다. 그러므로 본 논문에서는 변형된 DoS 공격과 최

근 많이 사용되는 TCP, DNS 취약점을 이용한 공격을 분

석하고자 한다. 또한, DoS 공격의 대응 방법으로 진행 중

인 여러 IP 스푸핑 방지 기술들을 분석하고 향후 연구 과

제에 대하여 기술한다.
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2. 관련 연구

  DoS 공격은 서버의 리소스를 고갈시켜 클라이언트가 

정상적인 서비스를 이용하지 못하게 하는 공격이다. DoS

는 공격자가 다양한 프토토콜 취약점을 이용해 직접적으

로 공격하기 때문에 네트워크 대역폭을 마비시키기에는 

무리가 있다. 하지만 DoS의 단점을 극복하기 위해 DDoS, 

DRDoS 와 같은 파생 공격 유형들이 보고됐다. DDoS 공

격은 DoS 공격의 단점을 보완한 공격으로써 공격자는 자

신의 공격을 수행할 봇넷에 C&C(Command&Control) 서

버를 통하여 공격 명령을 내리며, 봇넷의 규모가 커짐에 

따라 대량의 트래픽을 발생시킬 수 있다. 공격 형태는 (그

림 1)과 같다. DRDoS는 DDoS보다 더 발전된 형태이다. 

DRDoS는 정상적으로 서비스를 제공하는 서버들에게 발

신지 IP를 공격 대상 IP로 위장해 응답이 대상 IP로 반사

되어 공격하는 특징을 가진다. DRDoS는 응답 패킷을 증

폭시켜서 적은 자원으로 대량의 트래픽을 발생시킨다.

(그림 1) DDoS 공격 형태

2.1. TCP Flooding 공격 분석

  전송 계층 취약점으로 대표적인 TCP의 통신 절차 3-w

ay Handshaking의 취약점을 이용한 TCP SYN Flooding 

공격이다. TCP SYN Flooding 공격은 세션 연결을 위한 

3-way Handshaking 절차 과정에서 마지막 ACK 응답을 

하지 않음으로써 상대방 시스템 리소스를 고갈시키는 공

격이다[5].

(그림 2) TCP SYN Flooding 동작 과정

(그림 2)는 TCP SYN Flooding 공격 과정을 나타낸다. T

CP Flooding은 SYN 플래그뿐만 아니라 FIN, ACK, PUS

H, RESET, URG 플래그들을 조합한 공격 형태로도 사용

된다. Flooding 공격은 플래그의 이상 현상을 탐지하거나 

패킷 도착 이후 일정 시간 동안 응답이 없을 경우 해당 

세션 연결을 RESET으로 끊고 해당 IP 주소를 차단함으

로써 방어할 수 있다. 프록시 방화벽을 이용하여 서버와 

직접적으로 통신하기보다 방화벽을 거쳐서 통신하는 대응 

방안을 사용하면 IP를 차단하지 않고도 Flooding 공격을 

방어할 수 있다[6].

2.2. DNS 증폭 공격 분석

  DNS 증폭 공격은 DNS 서버의 취약점을 이용한 공격

으로 발신지 IP를 공격 대상 IP로 속여서 DNS 서버의 응

답을 공격 대상으로 보내는 DRDoS 형태의 공격이다[7]. 

(그림 3)은 DRDoS 공격 형태를 나타낸다. DNS 증폭 공

격의 특징은 UDP를 사용하며 DNS 질의에 대한 응답 트

래픽은 질의 트래픽보다 크기 때문에 적은 자원으로 대량

의 트래픽을 만들 수 있다. DNS 공격을 증폭하기 위해 

각 DNS 요청은 암호화 기능을 사용하거나 단일 요청으로 

DNS 영역에 대한 모든 알려진 정보를 반환하는 “ANY” 

유형의 쿼리를 사용할 수 있다. 증폭 쿼리는 약 60바이트

의 DNS 요청 메시지로 대상 서버에 4000바이트 이상의 

응답을 이끌어 낼 수 있다[8].

(그림 3) DRDoS 공격 형태

3. IP 스푸핑 대응 방안

3.1. Egress, Ingress Filtering

  Ingress 필터링은 라우터 내부로 들어오는 패킷의 발신

지 IP 주소를 자신의 서비스 대역에 해당하는 IP 주소가 

아닐 경우 패킷을 폐기한다. 마찬가지로 Egress Filtering

은 내부에서 외부로 나가는 패킷의 속성을 확인하여 조직 

내부에 존재하는 공격의 위협이 조직 밖으로 전파되지 않

도록 한다[9-10]. 하지만 이 기술들은 같은 네트워크 대역

으로 IP 주소가 변조된 경우 탐지가 어렵다.
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3.2. uRPF (Unicast Reverse Path forwarding)

  포워딩 테이블을 이용하여 패킷을 필터링 하는 방법이

다[11]. 인터페이스를 통해 들어오는 패킷의 발신지 IP 주

소가 라우팅 테이블 정보로 포워딩할 때 나가는 인터페이

스인지 확인한다. 패킷이 들어온 인터페이스와 나가는 인

터페이스가 동일하지 않으면 변조된 IP주소로 판단하여 

패킷을 폐기한다. 그러나 이 기술은 전송 경로가 대칭을 

이루지 않는 비대칭 경로를 통하여 전송되는 경우 정상적

인 패킷도 폐기하기 때문에 신뢰성이 낮다. 

3.3. HCF (Hop Count Filtering)

  패킷 전송 시 IP 헤더에 존재하는 TTL(Time To Live)

값을 검사하는 방법이다[12]. TTL 값은 전송 경로에 라우

터를 지날 때 마다 1씩 감소하여 전송에 실패한 패킷이 

인터넷 네트워크 내에서 지속적으로 순환하는 상황을 방

지한다. 전송받은 패킷의 TTL 값과 초기 TTL 값을 추론

하여 계산된 홉 카운트와 값이 다르면 패킷을 폐기한다. 

<표 1>은 이러한 알고리즘을 나타낸다. 하지만 공격자가 

자신으로부터 목표 발신지까지 홉 카운트를 계산하여 IP 

헤더의 TTL 값을 변조하면 홉 카운트 필터링을 우회할 

수 있다.

  for each packet: 

    extract the final TTL   and IP address  ;

    infer the initial TTL  ;

    compute the hop-count   =  ;

    index   to get the stored hop-count  ;

    if    (≠ )

packet is spoofed;

    else

packet is legitimate;

<표 1> Hop-Count inspection algorithm 

3.4. PPM (Probabilistic packet marking)

  PPM 기술은 패킷이 지나온 전송 경로를 역추적하기 위

해 일정 확률로 패킷의 IP 헤더의 Identification 필드에 

지나온 라우터 정보를 마킹하는 기술이다[13]. 지나온 모

든 라우터의 정보를 마킹하게 되면 처리하는 라우터와 네

트워크의 부하가 심해지므로 일정 확률에 의해서 마킹한

다. 그렇기 때문에 공격 경로를 역추적하기 위해서 많은 

패킷의 양이 필요하다. 대량의 트래픽을 유발시키는 DoS 

공격에 적합할 수 있지만 높은 오탐율을 가지며 공격자의 

덮어쓰기로 인해 올바르지 않은 정보를 수신할 수 있다. 

3.5. DPM (Deterministic packet marking)

  DPM 기술은 지나온 전송 경로의 모든 라우터 정보를 

IP 헤더의 Identification 와 Flag 필드에 마킹한다[14]. 하

지만 필드의 크기가 17비트이므로 마킹할 공간이 부족하

다. 그래서 라우터는 자신의 인터페이스 주소를 임의의 수

로 나누어 랜덤으로 기록한다. DPM은 모든 패킹 마킹하

기 때문에 PPM과 비교하면 네트워크의 부하가 심하지만, 

공격자가 packet marking을 고려해서 Identification 공간

을 임의로 조작하더라도 전송 경로상의 라우터가 덮어쓰

기 때문에 PPM과 비교했을 때 더 신뢰성이 높다. 

4. 현재 연구 이슈 및 고찰

  현재 많은 해결 방안들이 제시되고 있음에도 IP 스푸핑

을 이용해 많은 DDoS 공격들이 보고되고 있다. IP 스푸

핑 방지 기술은 상호 관련이 있는 여러 측면의 영향을 받

는 복잡한 프로세스이기 때문에 운영 및 기술적 요구 사

항이 추가로 필요하다. 다음 요구사항들은 [15-17]을 기반

으로 다음과 같이 고찰한다.

효율성 : IP 스푸핑 방지 기술은 네트워크 대역폭 마비 

공격을 방어하기 위한 목적을 가지고 있지만 보안 솔루션

을 적용하게 되면 기존의 통신보다 자원 소모량이 늘어나

게 된다. 한 가지 예로 네트워크 전송 경로에 있는 모든 

라우터가 전송중인 패킷이 도착할 때 마다 ICMP 프로토

콜로 메시지를 발생시킨다면 전송 경로를 재구성하여 IP 

추적 기능을 할 수 있지만 네트워크 부하가 심할 것을 예

측할 수 있다. 그렇기 때문에 실제 네트워크상의 방대한 

통신 규모를 고려하여 패킷의 크기를 확장시키거나 패킷 

분류에 많은 메모리를 사용하지 않도록 구현해야 한다.

ISP 라우터 간의 협조 : Ingress, uRPF, PPM과 같이 IP 

변조를 사전에 방지하거나 피해를 입은 시스템에서 패킷

의 전송 경로를 역추적하기 위한 기술들은 각 라우터에서 

서로 다른 방지 기술들이 사용될 때 효과가 떨어질 수 있

다. (그림 4)는 클라이언트(C)와 서버(S) 사이의 9개 노드 

네트워크에서 서로 다른 IP 스푸핑 방지 솔루션을 사용하

는 네트워크 구성도를 나타낸다. 서로 다른 IP 스푸핑 방

지 기술들은 개별적으로 동작할 때 정확도가 떨어지기 때

문에 네트워크에서 같은 솔루션을 사용하여 협력 작용으

로 솔루션의 정확도 상승효과를 얻어야 한다.

(그림 4) 서로 다른 IP 스푸핑 방지 기술을 동작하는 

네트워크 구성도 

배포와 적용성 : DoS 공격은 가용성을 침해하고 치명적

인 결과를 야기하기 때문에 필수적으로 방어해야 하지만 

DoS 공격은 개별 호스트에 대한 드문 공격일 수 있다. 그

렇기 때문에 경제적 규모가 크지 않은 기업에서는 DoS 
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방어 솔루션에 대한 투자가 적을 수 있으며 이를 해결하

기 위해 우선적으로 ISP가 IP 방지 메커니즘을 구축해야 

한다. ISP 엣지 라우터 간 협력이 충족되지 않을 때 기업

에서 DoS 공격을 방어하기 위한 솔루션은 아키텍처가 복

잡하거나 비용이 높으면 적용에 어려움이 생길 수 있다. 

5. 결론

  DoS 공격은 IP 조작을 기본으로 공격자를 숨기며 다양

한 공격으로 공격 대상을 공격하게 된다. 사용자의 편의성

을 위한 기술들은 공격자에 의해 악용되며 방어를 위한 

기술들과 복합되어 다른 공격으로 변형되며 변형된 공격

들을 사전에 모두 방어하기엔 한계가 있다. 하지만 DoS 

공격에는 IP 스푸핑이 공통적으로 사용되므로 이를 방지

함으로써 대부분의 공격을 방어하기 위해 IP 스푸핑 방지 

연구가 필요하다. 본 논문에서는 DoS 공격을 방어하기 위

한 해결책으로 여러 IP 스푸핑 방지 기술을 분석했다.   

궁극적으로 개별 호스트들이 안티 스푸핑 솔루션을 통해 

방어하기보다 ISP 간의 협조를 통해 엣지 라우터 간 IP 

변조를 막을 수 있는 기술들의 연계 효과를 이끌어 내는 

것이 DoS 공격을 예방할 수 있는 방향이라고 생각한다. 

향후 연구 과제로 IP 스푸핑 방지를 위한 연구들이 ISP 

엣지 라우터에서 IP 스푸핑 방지 기술을 수용하기 위해 

네트워크 통신에 효율적이고 구현이 복잡하지 않아 쉽게 

적용할 수 있는 목적으로 발전되어야 할 것 이다.
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