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요       약
 CDN은 여러 서버에 데이터를 분산하여 캐시 한 뒤 빠르게 데이터를 배포하는 네트워크이다. 하지만 

CDN은 서버 성능에 영향을 받고 데이터의 Lifetime이 얼마 없는 경우 중앙 서버 혹은 데이터 제작자

와의 통신을 통해 데이터를 새로 받아야 한다. 반면에, NDN은 데이터를 라우터별로 캐시하여 트래픽

을 분산시키고 딜레이를 줄였다. 하지만, 캐시 된 데이터의 Lifetime에 따라 데이터를 받지 못하는 문

제가 있다. 본 논문에선 데이터 요청자가 Lifetime 내에 데이터를 못 받으면 요청자의 네트워크 상황과 

Interest 패킷의 주기를 고려하여 캐시 된 데이터의 Lifetime을 증가시켜 안정성 있는 데이터 배포를 목

표로 하였다. 캐시 정책이 적용된 시뮬레이션을 진행했으며, 얼마 남지 않은 Lifetime을 증가시켜 데이

터 요청자가 데이터를 온전히 받을 수 있음을 확인하였다.

1. 서론

   P2P(Peer-to-Peer) 네트워크는 여러 노드가 서로 클라

이언트와 서버 역할을 동시에 행하며 데이터를 주고받는

다. P2P의 통신 환경은 주로 비디오나 오디오와 같은 미

디어 데이터나, 각종 디지털 형식의 파일 공유에 사용된

다. 그 예로 FTP(File Transfer Protocol), Torrent 등이 

있다.

   그리고 P2P 네트워크는 피어 간의 안전한 데이터 전송

을 위하여 TCP(Transmission Control Protocol) 전송계층 

프로토콜을 사용한다. 그리고 IP를 통해서 대상을 특정 짓

은 뒤, 연결을 시도하여 데이터를 주고받는다. 만약, 피어

에 대한 정보에 IP가 없거나, IP가 변경되었지만 피어 정

보에 업데이트가 안 된 경우에는 통신할 수 없다.

   더욱이 피어 간의 링크가 단절된 경우, 해당 피어를 통

해서는 데이터를 받을 수 없다. 이러면 링크가 복구되기를 

기다리거나, 또는 해당 데이터를 가진 다른 피어를 계속해

서 검색해야 하는 문제점이 있다.

   CDN(Content Delivery Network)은 여러 서버에 데이

터를 분산하여 캐시 한 뒤 사용하는 네트워크이다. 데이터

를 분산하여 저장하기 때문에 딜레이가 감소하여 빠르게 

데이터를 받을 수 있다. 하지만 서버의 성능이 낮은 경우 

병목현상으로 딜레이가 높아져 데이터를 받는 속도가 감

소한다. 또한, 캐시 된 데이터의 Lifetime이 얼마 없는 경

우 중앙 서버 혹은 데이터 제작자와의 통신을 통해 데이

터를 새로 받아야 하므로 트래픽이 유발된다. 더욱이, 중

앙 서버나 데이터 제작자와의 링크가 단절된 경우 캐시 

된 데이터는 소멸할 수밖에 없다. 그리고 서버 단위 공격

에 취약하다.

   이러한 문제점들을 해결하기 위해 정보 중심 네트워크

인 ICN(Information-Centric Network)[1]에 대한 연구로 

NDN(Named-Data Network)[2][3][4]이 활발히 진행되고 

있다. ICN에서는 IP 주소 체계가 아닌 데이터의 이름을 

사용하여 통신한다. 그리고 데이터들을 캐시 하여 노드별

로 존재하는 CS(Content Store)에 캐싱할 수 있다. 이에 

따라 트래픽을 더욱더 분산시킬 수 있으며, 집중된 공격에 

대비할 수 있다. 그리고 위에서 설명한 데이터 제작자와의 

링크 단절이나 혼잡 등의 문제를 해결할 수 있다. 더욱이, 

데이터 제작자의 위치가 노출되지 않고 바로 데이터를 전

달하므로 보안성이 뛰어나다.

   특정 데이터를 찾는 피어들은 Interest 패킷에 데이터 

이름을 담아 라우팅을 한다. 해당 데이터를 가진 피어나 

라우터에 존재하는 CS를 통해서 데이터를 반환받는 

Hop-by-Hop 구조로 되어 있다. 요청한 피어에 데이터를 

전달하는 동안, 지나가는 피어나 라우터에 데이터를 캐싱

한다. 이후에 똑같은 이름을 가진 데이터를 찾을 때 데이

터가 캐시 된 노드들을 통해서 데이터를 반환받을 수 있

다.

   여러 피어가 같은 데이터를 찾는 경우, 인근의 라우터

에 존재하는 PIT(Pending Interest Table)에 등록되고 하

나의 Interest 패킷을 전달해 네트워크 오버헤드를 줄일 
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수 있다. (그림 1)과 (그림 2)는 각각 NDN의 패킷과 아키

텍처 구조를 나타낸다.

   이 논문의 구성은 다음과 같다. 2장은 네트워크 구성 

및 제안하는 캐시정책을 소개한다. 3장에서 성능을 도출하

고 평가한 뒤, 4장에서 결론을 맺는다.

(그림 1) NDN 패킷 구조[2]

(그림 2) Forwarding Process at an NDN Node[4]

2. 제안하는 방법

   본 장에서는 NDN 기반의 P2P 네트워크와 함께 제안

하는 알고리즘을 소개한다. 

   각 데이터의 이름은 계층적으로 나누어져 있다. 본 논

문에서는 Sakura라고 닉네임을 가진 데이터 제작자가 촬

영한 BTS CAM Video 중 Jimin 이라는 이름을 가진 멤

버의 영상을 찾도록 하였다. 데이터를 찾는 피어는 먼저 

Interest 패킷 내에 'Video/BTS_CAM/Jimin/Sakura' 라

는 이름을 삽입한 뒤, 라우터에 전달한다. 라우터들은 해

당 Interest 패킷을 확인한 뒤, 자신의 CS에 해당 데이터

가 존재하면 데이터를 반환하고, 그렇지 않다면 다음 노드

를 향해 Interest 패킷을 전달한다. 이러한 행동을 반복하

면 데이터를 가진 피어에게 Interest 패킷이 전달된다. 이

후에, 해당 데이터를 가진 피어가 Interest 패킷당 Data를 

Hop의 역순으로 전달하게 된다.

   데이터를 요청한 피어에게 해당 데이터를 전달하면서 

만나는 라우터의 CS에 데이터를 캐싱하게 된다. 그리고 

해당 라우터와 연결된 피어가 똑같은 데이터를 요청할 경

우, 데이터 제작자에게 패킷이 전달되지 않고 라우터에서 

전달하므로 빠르게 데이터를 보급할 수 있다. 이러한 네트

워크 구조는 (그림 3)과 같다.

(그림 3) NDN 네트워크와 데이터 요청 및 반환

   반면에, 데이터를 무작정 캐시할 경우, 각 노드의 저장

소 문제가 유발된다. 이러한 문제를 해결하기 위해 데이터

Lifetime을 제작자가 설정할 수 있다. 하지만 데이터

Lifetime이 짧은 경우에는 데이터 배포에 문제가 생길 수 

있다. 따라서 본 논문에서는 짧은 Lifetime을 가진 데이터

를 찾는 피어들을 위해 캐시 된 데이터의 Lifetime을 추가

로 늘리는 작업을 캐시 정책에 추가하였다. 수식을 통해 

나온 시간보다 데이터의 Lifetime이 작으면 추가하는 정책

이다. 수식은 다음과 같다.

 ×   (1)

 ×    (2)

   (3)

 ÷ ÷    (4)

   수식 (1)은 라우터와 연결된 데이터 링크의 처리량이

다. 수식 (2)는 라우터가 받는 패킷의 수이다. 1초에 보낼 

수 있는 Interest 패킷의 개수인 Frequency에 패킷 손실 

확률을 곱하였다. 수식 (3)은 라우터 내에서 데이터를 찾

는 시간이나 디스크 문제, 버퍼 사용 등으로 인한 추가적

인 시간이다. 마지막으로 수식 (4)는 최종 시간이다. Data 

Size를 L로 나눈 뒤, P로 다시 나누었다. 그리고 R을 더

하였다.

(그림 4) 캐시 정책

   (그림 4)는 데이터 Lifetime을 추가시킨 캐시 정책이다. 

최초, Interest 패킷을 받은 라우터는 자신의 CS에 찾고자 

하는 데이터의 이름이 있는지 찾아본다. 데이터가 존재한
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다면 라우터는 해당 데이터의 Lifetime을 확인하여 보낼 

수 있는 상태인지 그렇지 않은지를 판단한다. 

   보낼 수 없는 상태라면 PIT에 이미 등록되어 있는지, 

그렇지 않은지를 파악한다. PIT에 등록되어 있다면, 해당 

face에 추가한다. PIT에 등록되어 있지 않다면, FIB에 

Interest가 찾는 데이터를 가진 노드가 있는지 확인한다. 

FIB에 존재한다면, 해당 노드까지 적절한 Forwarding 

Strategy를 사용하여 Interest를 전달한다. FIB에 존재하

지 않다면 NACK를 보내고 종료한다.

   반면에, 데이터를 보낼 수 있는 상태라면 데이터의 

Lifetime과 T를 비교한다. 데이터의 Lifetime이 T보다 작

다면, T만큼 더해준 뒤 데이터를 전달한다. 데이터 

Lifetime이 T만큼 늘어나서 데이터를 요청한 피어가 데이

터를 온전히 받을 수 있다. 데이터의 Lifetime이 T보다 큰 

경우에는 피어가 데이터를 받는 데 문제가 없으므로 바로 

데이터를 전달해준다.

3. 성능 평가

   본 장에서는 제안한 네트워크와 알고리즘을 토대로 성

능 평가를 진행하였다. 네트워크 시뮬레이션은 NS-3[5]와 

ndnSIM[6][7]을 사용하였다. 네트워크는 (그림 3)과 같이 

구성하였고 거리는 400m 단위로 설정하였다. 시뮬레이션

은 총 20초 동안 진행되었으며, A 노드는 라우터에 데이

터 캐싱을 위해 10초 동안 실행한 뒤 종료하였다. B 노드

는 10초부터 시뮬레이션 종료까지 실행되었다. 링크 단절

은 12초부터 15초 사이로 지정했다. 사용된 데이터와 값은 

(표 1)에 정리되어 있다. 

(표 1) Simulation Parameters 

   (그림 5)는 제안된 알고리즘을 적용하기 전 B 노드의 

처리량이다. 라우터 내 캐싱 된 데이터의 설정된 데이터 

Lifetime이 11초이기 때문에 10초부터 실행된 B 노드는 

라우터로부터 1초 동안 데이터를 받을 수 있게 된다. 15초 

이후에는 데이터 제작자와의 링크가 복구되어 제작자로부

터 데이터를 받기 시작했다.

(그림 5) 캐시 정책 적용 전 B 노드의 처리량

   반면에, (그림 6)은 제안된 알고리즘을 적용하였다. 수

식(3)에 따라 도출된 값 T는 약 10초이다. B 노드의 첫 

Interest를 받은 시점에서 남은 데이터 Lifetime은 1초이

다. 따라서, 남은 데이터 Lifetime은 증가하게 되었고 시뮬

레이션이 종료될 때까지 B 노드는 캐싱 된 데이터를 온전

히 받을 수 있다.

(그림 6) 캐시 정책 적용 후 B 노드의 처리량

   (그림 7)은 각 상황에 따른 평균 딜레이다. 데이터가 

캐시되어 있지 않거나, Lifetime이 끝나서 데이터 제작자

에게 데이터를 요청하는 경우 딜레이는 약 0.12초가 발생

했다. 반면에, 가까운 라우터에 캐시 된 경우 딜레이는 약 

0.06초가 발생했다. 따라서, 캐시 된 라우터를 통해서 데이

터를 전송하는 것이 더 좋다.

(그림 7) 평균 딜레이

4. 결론

   본 논문에서는 NDN 기반 P2P 네트워크에서 라우터에 

캐시 된 데이터의 Lifetime 증가시킴으로써 링크 단절에도 

안정성 있는 데이터 배포 방법을 알아보았다. 제안한 캐시 

정책을 적용하여 시간이 얼마 남지 않은 Lifetime을 증가

시켰고 그에 따라 라우터에 캐시 된 데이터를 요청자가 

온전히 받을 수 있었으며, 낮은 딜레이를 유지하였다.
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