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● 요   약 ●  

본 논문에서는 국내 암호 알고리즘 검증제도(KCMVP¹)를 준수하는 TLS 1.2² 응용 개발 툴(C Libaray)

을 개발한다. 국내 암호응용 네트워크 장비들이 암호화용 대칭키를 교환하는 방법으로 대부분 TLS프로토콜

을 사용하고 있으나 RFC³표준에 국내알고리즘들이 등제 되지 않아 TLS 프로토콜을 사용 할 경우 알고리즘 

검증제도를 준수하고 있지 못한 실정이다. 이에 본 논문에서는 TLS 1.2 표준의 cipher spec extension을 이

용하여 국산 암호화 알고리즘의 TLS 적용을 구현한다.
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I. Introduction

현재 국내 공공기관에서 사용하는 네트워크 암호장비와 암호응용 

프로그램들은 모두 국정원의 CC⁴인증 및 KCMVP를 준용 하여야만 

한다.

하지만 단순히 통신 양단간의 데이터 암호화만을 위한 대칭키 

암호 알고리즘을 사용하여서는 안전한 대칭키의 통신 양단간 교환이 

이루어질 수 없다.

때문에 국내 CC 인증을 준용하기 위하여 기존에 검증되어진 키교환 

알고리즘 및 프로토콜을 사용하여야 하는데 KCMVP에서 인증되어진 

국산 알고리즘들은 이러한 키교환 프로토콜의 표준화에 빠져있는 

실정이다.

때문에 국내에서 암호관련 네트워크 장비나 응용 프로그램을 개발

하는 경우 부득이 하게 KCMVP를 준용 못하는 사례가 발생 하고 

있다.

본 연구에서는 이러한 제약 사항들을 극복하기 위해 키교환 표준으

로 가장 많이 사용되고 있는 TLS 프로토콜의 cipher spec 정의 

부분에 KCMVP를 준용하는 국내 알고리즘을 추가 구현하여 암호관

련 보안 응용 장비나 프로그램을 구현하는데 KCMVP를 준용할 

수 있도록 하는 개발용 crypto library를 구현하고자 한다.

II. Preliminaries

1. Related works

1.1 국내 동향

현재 국내 보안 응용개발 업체들의 대부분이 암호화를 처리하는 

모듈을 개발하는데 있어 KCMVP를 준용하는 개발 라이브러리를 

이용하여 개발하고 있다.

하지만 이는 단순히 통신 양단간의 대칭키 암호화에 인증된 대칭키 

암호를 이용하는 것으로 그 안전성에 문제가 있다고 볼 수 있다.

또한 기존 검증되어진 키교환 프로토콜을 이용한 암호화 통신의 

구현은 널리 알려진 SSL, IPSEC프로토콜을 이용하므로써 키교환의 

안정성을 확보하였지만 키교환 프로토콜에 사용되어지는 비대칭키 

암호화의 표준에 사용하는 알고리즘들이 국내에서 제시하는 KCMVP

표준을 준용 하고 있지 않기 때문에 엄밀히 볼 때 공공기관에서 

준수하여야 하는 CC인증의 검증 범위를 벗어나고 있다.

때문에 KCMVP를 준용하는 알고리즘이 포함된 키교환 프로토콜

의 사용이 시급한 상황이다.
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Fig. 2. Handshake 프로토콜 과정

III. The Proposed Scheme

1. TLS 프로토콜

1) TLS 프로토콜의 개요

세션 연결의 제어하기 위해 사용된 TLS 프로토콜에는 3개의 부프로

토콜 즉, handshake 프로토콜, change Cipher_spec 프로토콜, alert 

프로토콜이 존재한다. 

TLS handshake 프로토콜은 세션 파라미터들을 협의하기 위해 

사용되고, alert 프로토콜은 오류 상황을 공지하기 위해 사용된다. 

change Cipher_spec 프로토콜은 세션의 암호학적 파라미터들을 

교환하기 위해 사용된다. 

따라서 클라이언트와 서버는 협상된 cipher_suite들로 준비된 보안 

서비스들로 보호된 어플리케이션 데이터들을 교환할 수 있다. 

이러한 보안 서비스들은 handshake로 협의되고 성립된다. TLS 

프로토콜 스택은 다음 그림 1과 같다.

Fig. 1. TLS 프로토콜 스택

2) Handshake 프로토콜의 개요

Handshake 프로토콜은 클라이언트와 서버사이에 일련의 메시지 

교환으로 이루어지며, 이 과정으로 클라이언트와 서버는 하나 이상의 

보안 서비스 즉, 기밀성, 메시지 무결성, 인증, 재생방지를 형성할 

수 있다.

따라서 클라이언트와 서버는 이것을 위해 알고리즘들을 협상하고 

대칭키들을 유도하며, 데이터 해시와 같은 다른 세션 파라미터들을 

설정해야 한다. 협상된 인증, 기밀성, 무결성 알고리즘들의 모음을 

cipher_suite라 부른다.

아래 그림은 handshake 프로토콜 과정을 보여준다.

3) 추가로 정의된 cipher_suites

많은 암호학적 함수들이 보안 프로토콜에서 사용된다. 널리 알려진 

암호학적 특징으로는 기밀성, 무결성, 전자서명이며, SSL에서는 기밀

성, 무결성, 서명, 키 일치 등 4가지 보안기능을 사용한다. 

SSL은 통신할 때 클라이언트와 서버가 사용할 암호학적 함수들의 

모음을 정의한 cipher_suite을 사용한다. 

KCVMP 검증필 암호모듈의 보호함수들을 사용하고 새로운 tls 

cipher_suite들을 정의하여 기밀성, 무결성, 서명, 키 일치 등의 보안기

능을 제공한다.
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Table 1. 추가 TLS Cipher_suite for ECDH key exchange & 

ECDSA Certificates

Table 2. 추가 ECDH 및 ECDSA TLS Cipher Suites 상세

Table 3. 추가 TLS Cipher Suites for RSA certificates

Table 4. 추가 RSA TLS Cipher Suites 상세

IV. Conclusions

본연구의 목표는 국내에서 제한하고 있는 암호알고리즘과 RFC표

준에 기술되고 있는 보안표준간의 괴리로 인하여 본의가 아니게 

국내 보안표준을 준수하지 못하고 있는 보안 응용 개발자들의 어려움

을 보완할 수 있는 방법이 되리라 기대되어진다. 또한 가장 널리 

사용되고 있는 표준인 TLS 프로토콜에 국내 암호검증 표준을 적용하

므로써 보다 많은 보안 응용 프로그램이 국내 보안 표준을 준수하는데 

기여할 수 있을 것으로 기대된다.
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